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Uvod

obro dosli u Sesto izdanje knjige Hakerske tajne za neupucene. U njoj Cete

pronadi trikove i tehnike za hakovanje racunara, izloZene na jednosta-

van nacin, koje mozete Kkoristiti za procenu bezbednosti informacionih
sistema, pronalazenje ranjivosti i otklanjanje slabih mesta pre nego $to ih isko-
riste zlonamerni hakeri i drugi napadaci. Ovde opisano hakovanje predstavlja pre
svega profesionalan i legitiman nacin za testiranje bezbednosti, zbog Cega ga ja u
knjizi nazivam eticko hakovanje, odnosno testiranje ranjivosti i neprobojnosti.

Bezbednost racunara i mreze slozene su teme i stalne mete napadaca. Morate
¢e vam pomoci tehnike i alatke iz ove knjige.

Cak i ako implementirate sve mogucée bezbednosne tehnologije i najbolje po-
stojece prakse, to ne znaci da je vaSe mrezno okruzenje potpuno bezbedno. Tek
kada savladate nacin na koji razmisljaju zlonamerni napadaci, primenite ta znanja
i upotrebite prave alatke za procenu sistema koriste¢i njihov ugao posmatranja,
stei ¢ete predstavu o tome koliko su zaista bezbedni vasi sistemi i informacije.

Eticko hakovanje (ili, jednostavnije, procena bezbednosti), koje podrazume-
va formalno i sistemati¢no testiranje ranjivosti i neprobojnosti, neophodno je za
pronalazenje slabih mesta i potvrdu stalne bezbednosti informacionih sistema.
Ova knjiga sadrzi ono $to vam je potrebno da biste uspesno realizovali program
procene, obavili odgovarajuce provere bezbednosti, uveli prave mere zastite i tako
zadrzali na odstojanju hakere i zlonamerne korisnike.

O knijizi
Knjiga Hakerske tajne za neupucene jeste prirucnik o tome kako da hakujete sistem
da biste poboljsali njegovu bezbednost i sveli poslovni rizik na minimum. Tehni-
ke za testiranje bezbednosti zasnivaju se na pisanim pravilima za testiranje ne-
probojnosti racunarskog sistema, testiranje ranjivosti i na najboljim praksama
bezbednosti informacija. U knjizi je obuhvaceno sve Sto je potrebno, od uspo-
stavljanja plana testiranja, preko procene sistema i pronalazenja slabih mesta do
upravljanja programom za testiranje bezbednosti koji se koristi.

U vedini mreza, operativnih sistema i aplikacija koje se svakodnevno koriste
postoje na hiljade mogucih ranjivosti. Ovde ¢u na razli¢itim platformama i siste-
mima opisati samo one najvaznije, koje — po mom misljenju — doprinose najve-
¢em broju bezbednosnih problema u savremenom poslovanju. Obradi¢u osnovni
Pareto princip, ili ,,pravilo 80/20%, jer Zelim da vam pomognem da pronade-
te tih 20 procenata problema koji dovode do 80 procenata bezbednosnih rizi-
ka. Bez obzira na to da li bezbednosne ranjivosti procenjujete u maloj kuénoj pro-
fesionalnoj mrezi, korporativnoj mrezi srednje veli¢ine ili u velikim poslovnim
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sistemima, u knjizi Hakerske tajne za neupucene pronaci ¢ete sve informacije koje
su vam potrebne.
Ova knjiga sadrzi sledece:

¥ razlicite tehnicke i druge testove i njihove detaljno opisane metodologije.

¥ specificne kontra-mere za zastitu od hakovanja i napada.

Pre nego Sto zapoCnete testiranje sistema, upoznajte se sa informacijama iz
dela 1, kako biste se pripremili za zadatke koji su pred vama. Izreka , ko ne plani-
ra uspeh, planira neuspeh* pokazala se kao tacna kada je re¢ o proceni bezbedno-
sti — ako Zelite da uspete, morate napraviti solidan plan.

Pretpostavke

Odricanje od odgovornosti: Ova knjiga je namenjena iskljucivo stru¢njacima iz obla-
sti informacionih tehnologija (IT) i bezbednosti koji imaju ovlaséenje da testiraju
svoje sisteme ili sisteme svojih klijenata. Ako informacije iz ove knjige iskoristi-
te za zlonamerno i neovlaséeno hakovanje ili provaljivanje u raCunarske sisteme,
radite to na sopstvenu odgovornost. Ni ja (kao autor) ni bilo ko drugi povezan sa
ovom knjigom necemo biti odgovorni za neeticka i kriminalna dela koja biste mo-
gli pociniti uz pomo¢ metodologija i alata koji su ovde opisani.

Nadam se da je sada sve jasno: ova knjiga je za vas ako ste administrator siste-
ma, menadZer za bezbednost informacija, konsultant ili revizor za bezbednost,
menadzer za uskladenost ili ste na neki drugi nacin zainteresovani za procenu
slabih mesta raCunarskih sistema, softvera i IT operacija, kao i za njihovo obez-
bedivanje na duzi rok.

Pretpostavicu da, kao struc¢njak za IT ili bezbednost:

3 poznajete osnovne koncepte i termine u vezi sa racunarima, mrezama i
bezbednos¢u informacija;

¥ imate pristup racunaru i mrezi na kojima Cete koristiti ove tehnike i alatke;

¥ imate odobrenje svog poslodavca ili klijenta za primenu tehnika za hakova-
nje koje se opisuju u ovoj knjizi.

Ikonice upotrebljene u knjizi

W

UPAMTITE

A

UPOZORENJE

2

Znacenja ikonica na marginama knjige.
Informaije vredne pamcenja.

Informacije koje mogu imati negativan uticaj na testiranje ranjivosti i neproboj-
nosti — obavezno ih procitajte!
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Q Savet kojim se istice ili objasnjava neka vazna tema.

,‘,&o Tehnicke informacije koje su zanimljive, ali ne i presudne za razumevanje teme
o kojoj je rec.

TEHNICKI

DETALJI

Uz knjigu

Pre nego Sto nastavite, pogledajte podsetnik (engl. cheat sheet) priloZen uz ovu
knjigu. MoZete mu pristupiti ako posetite veb lokaciju dummies.com i potraZite
naslov Hacking For Dummies. Podsetnik je odlican nacin da, u slucaju potrebe, pri-
likom primene programa za testiranje bezbednosti ostanete na pravom putu ili se
na njega vratite.

Obavezno pogledajte i moju veb lokaciju www.principlelogic.com, a po-
sebno stranicu sa izvorima informacija (Resources).

Kada zavrsSite sa Citanjem

Sto viSe naucite o tome kako deluju spoljni hakeri i napadaci, i kako va$ sistem
treba da se testira, bolje ¢ete obezbediti racunarske i mrezne sisteme. Ova knjiga
sadrzi osnove koje su vam potrebne za razvoj i odrZavanje uspesnog programa za
upravljanje procenom bezbednosti i ranjivosti, a samim tim i za svodenje poslov-
nih rizika na minimum.

Zavisno od konfiguracije racunara i mreze, mozda ¢ete moc¢i da preskocite
odredena poglavlja. Na primer, ako ne koristite Linux ili beZi¢ne mreZe, ta poglav-
lja ¢e vam biti suvisna. Medutim, budite oprezni: vi sami mozda ne Koristite odre-
dene sisteme, ali se oni mogu nalaziti na vasoj mrezi, otvoreni za zloupotrebu.

Imajte na umu da se koncepti testiranja bezbednosti viSeg nivoa ne¢e menjati
tako Cesto kao ranjivosti za koje uspostavljate zastitu. Testiranja ranjivosti i ne-
probojnosti uvek ¢e predstavljati i nauku i umetnost u ovoj dinamicnoj oblasti.
Morate biti u toku sa najnovijim hardverskim i softverskim tehnologijama, kao i
sa razli¢itim vrstama ranjivosti koje ih prate u stopu.

Za hakovanje sistema necete pronaci samo jedan najbolji nacin, zato prilagodi-
te ove informacije svojim potrebama. Sre¢no vam hakovanje!

Uvod 3






U OVOM POGLAVLJU

» Ciljevi hakera i zZlonamernih
korisnika

» Kako se odvija testiranje bezbednosti
» Sta ugroZava racunarske sisteme

» Pokretanje postupka za testiranje
bezbednosti

Poglavije 1

Uvod u testiranje
ranjivosti i
neprobojnosti

ovoj knjizi se govori o testiranju bezbednosne ranjivosti racunara i mreza,
kao i o otklanjanju slabih mesta koja se pronadu kako napadaci ne bi dobili
priliku da ih zloupotrebe.

Terminologija

Svi su Culi za hakere i zlonamerne korisnike, a mnogi su i na sopstvenoj kozi ose-
tili posledice njihovih kriminalnih aktivnosti. Ko su ti ljudi i zasto treba da ih upo-
znamo? U sledeé¢im odeljcima pronaci ¢ete kratke opise ovih napadaca.

n@ U knjizi koristim slede¢u terminologiju:

UPAMTITE 3 Hakeri (ili spoljni napadaci) pokusavaju da, kao neovlasceni korisnici i najce-
Sce spolja, pristupe racunarima, osetljivim informacijama ili ¢ak celim mre-
Zama da bi na neposten nacin ostvarili neki cilj. Hakeri napadaju gotovo
svaki sistem koji im se ucini dostupnim. Neki viSe vole reprezentativne i
dobro zasticene sisteme, ali svako hakovanje i svaki sistem podizu rejting
napadaca u hakerskim krugovima.

POGLAVLJE 1 Uvod u testiranje ranjivosti i neprobojnosti 7
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3 Zlonamerni korisnici (spoljni ili unutrasnji napadaci) pokuSavaju da pristupe
racunarima i osetljivim informacijama spolja (kao klijenti ili poslovni partneri)
ili iznutra (kao ovlaséeni i pouzdani korisnici). Zlonamerni korisnici napadaju
sisteme koje mogu da iskoriste za ostvarivanje nepoStenih ciljeva, jer mogu
imati pristup takvim sistemima ili znanja o njima.
Zlonamerni napadaci su, uopSteno govoreci, i hakeri i zZlonamerni korisnici.
Da bi sve bilo jednostavnije, i jedne i druge ¢u nazivati hakerima, a na hakere i
zlonamerne korisnike razdvajacu ih samo onda kada treba da istaknem neku
razliku ili detaljnije opiSem njihove specificne alatke, tehnike i nacine
razmisljanja.

¥ Eticki hakeri (ili ,,dobri momci “) hakuju sisteme da bi otkrili njihove ranjivosti
i zastitili ih od neovlas¢enog pristupa, zloupotrebe ili pogresne upotrebe. U
ovu kategoriju spadaju istrazivaci, konsultanti i interno osoblje u oblasti bez-
bednosti informacija.

Haker

Termin haker (engl. hacker) ima dva znacenja:

¥ U tradicionalnom znacenju, hakeri vole da petljaju sa softverskim ili elektron-
skim sistemima, uZivaju u tome da istrazuju i uce kako rade racunarski
sistemi. Vole da otkrivaju nove nacine rada, kako mehanickim tako i elek-
tronskim putem.

¥ Poslednjih godina, terminom haker obuhvataju se i oni koji koji zlonamerno
provaljuju u sisteme iz licne koristi. Tehnickim Zargonom receno, ovi hakeri
kriminalci su provalnici (engl. crackers ) koji zlonamerno provaljuju u sisteme
da bi stekli slavu, intelektualnu svojinu, profit ili to ak rade iz osvete.
Provalnici menjaju, briSu i kradu najvaznije informacije, ili iskljucuju Citave
mreze iz funkcije, Sto Cesto nanosi veliku Stetu korporacijama i vladninim
sluzbama.

Napominjem da savremena pop-kultura i mediji uveliko svojataju termin
hakovanje i uvode ga u razne oblasti. Stru¢njaci za marketing, politicari ime-
dijski stratezi znaju da vedina ljudi ne razume termin hakovanje pa ga Cesto
koriste onako kako im odgovara da bi postigli svoje ciljeve, ali ne dozvolite da
vas to zbuni.

Dobri hakeri, ili hakeri sa belim Sesirom (engl.white-hat), ne Zele da budu u istoj
kategoriji sa loSim hakerima, ili hakerima sa crnim 3esirom (engl. black-hat). (Ako
vas zanima, termini beli $esir i crni Sesir poticu iz starih vestern filmova, u kojima
su ,,dobri momci* nosili bele kaubojske Sesire, a ,,Josi momci“ crne.) Hakeri sa si-
vim Sesirom (engl. gray-hat) imaju osobine i jednih i drugih. U svakom slucaju, ve-
¢ina ljudi terminu haker pripisuje negativno znacenje.

DEO 1 Postavljanje temelja za testiranje bezbednosti



Mnogi zlonamerni hakeri tvrde da oni zapravo ne nanose $tetu nego pomazu
drugima za opsStedrustveno dobro. Ja se s tim ne bih sloZio. Zlonamerni hakeri su
negativci i zasluzuju da snose posledice za ono Sto rade.

Pazite samo da ne pomesSate hakere kriminalce sa istrazivatima bezbednosti.
Istrazivaci hakuju dobronamerno, razvijaju sjajne alatke koje moZemo da koristi-
mo, a najcesce i sa punom odgovornoséu preduzimaju korake da se njihovi rezul-
tati i programski kodovi objave.

Zlonamerni korisnik

Pod terminom zlonamerni korisnik (engl. malicious user) — koji se Cesto koristi u
bezbednosnim krugovima i pojavljuje u naslovima o ugrozavanju informacija —
podrazumevaju se zlonamerni zaposleni, ugovaraci, pripravnici ili drugi korisni-
ci koji zloupotrebljavaju dodeljene privilegije. Problem ne mora biti to Sto su ko-
risnici hakovali interne sisteme, nego Sto su zloupotrebili privilegije za pristup
racunarima koje su im poverene. Korisnici se uvlace u najvaznije sisteme baza po-
dataka da bi prikupili osetljive informacije, poslali poverljive informacije klijenta
e-postom konkurenciji ili na neko drugo mesto u oblaku, odnosno da bi sa serve-
ra obrisali osetljive datoteke kojima nije trebalo da imaju pristup.

Ponekad neki korisnik — bez ikakvog znanja, slucajno i bez lose namere — moze
dovesti do bezbednosnih problema ako premesti, obrise ili osteti osetljive infor-
macije. U poslovnom svetu ¢ak i neduzan pritisak prsta na tastaturu moze ima-
ti dalekosezne posledice. Zamislite samo sve mogucnosti inficiranja ucenjivackim
softverom i kako to moze da utiCe na poslovanje Sirom sveta. Potreban je samo je-
dan pritisak miSem da nepazljivi korisnik inficira celu mrezu.

Zlonamerni korisnici su najcesée najgori neprijatelji strucnjaka za informacio-
ne tehnologije i bezbednost informacija, jer oni ta¢no znaju kuda treba da idu po
ono Sto im je potrebno i ne moraju biti strucnjaci za racunare da bi ugrozili oset-
ljive informacije. Ovi korisnici mogu da pristupe onome Sto im treba, a uprava
kompanije im veruje i ne postavlja suvisna pitanja.

A Sta ¢emo sa Edwardom Snowdenom, biv§im sluzbenikom americke Agencije
za nacionalnu bezbednost, koji je ,,otkucao* sopstvenog poslodavca? Ovo je sloZena
terna (o motivaciji hakera govori¢u u poglavlju 2). Sta god mislili o Snowdenu, on je
zloupotrebio svoja ovlaséenja i prekrsio uslove ugovora o poverljivosti. Isto vazi za
svaku drugu osobu koja, iz bilo kojih razloga, stekne slavu na slican nacin.

Zlonamerni napadacdi i eticki hakeri

0d hakera prevaranata potrebna vam je zastita — morate biti jednako vesti kao i
momci koji pokusavaju da napadnu vase sisteme. Pravi strucnjak za procenu bez-
bednosti ima vestine, mentalni stav i alatke hakera, ali je pouzdan. Hakuje sistem
da bi testirao bezbednost, na osnovu toga kako haker razmislja i deluje.

POGLAVLJE 1 Uvod u testiranje ranjivosti i neprobojnosti 9
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Eticko hakovanje (poznato i kao testiranje ranjivosti i neprobojnost) obuhvata
iste alatke, trikove i tehnike koje koriste hakeri kriminalci, sa jednom vaznom ra-
zlikom: obavlja se uz dozvolu za ciljni sistem i u profesionalnom okruzenju. Svrha
ovog testiranja je otkrivanje ranjivosti sa aspekta zlonamernog napadaca i pobolj-
Sanje bezbednosti sistema. Testiranje ranjivosti i neprobojnosti deo je ukupnog
programa upravljanja rizikom u oblasti informacija, koji omogucava stalna po-
boljsanja bezbednosti. Ovakvim testiranjem moze se obezbediti legitimnost izja-
va proizvodaca o bezbednosti njihovih proizvoda.

SERTIFIKATI ZA TESTIRANJE
BEZBEDNOSTI

Ako testirate ranjivost i neprobojnost i Zelite da dodate novi sertifikat svojim

'6_63

TEHNICKI ovlas¢enjima, razmislite o mogucnosti da postanete sertifikovani eticki haker

DETALJI
(engl. Certified Ethical Hacker, C|EH) preko programa sertifikacije koji finansira

Savet EZ (viSe informacija potrazite na veb lokaciji www . eccouncil.org).
Poput sertifikata za strucnjake u oblasti bezbednosti informacionih sistema (engl.
Certified Information Systems Security Professional, CISSP), sertifikat C|EH je op-
Stepoznat i priznat u ovoj oblasti, a ima i akreditaciju Americkog nacionalnog
instituta za standarde (engl. American National Standards Institute, ANSI 17024).

Druge opcije obuhvataju program sertifikacije za globalnu bezbednost informa-
cija (engl. Global Information Assurance Certification, GIAC) instituta SANS, pro-
gram za sertifikovanog ispitivaca neprobojnosti (engl. Certified Penetration Tester,
CPT) Odbora za reviziju sertifikacije za bezbednost informacija (engl. Information
Assurance Certification Review Board, IACRB) i program kompanije Offensive
Security za stru¢nu sertifikaciju (engl. Offensive Security Certified Professional,
OSCP), $to zapravo predstavlja sertifikaciju za testiranje bezbednosti u prak-
si. Volim ovaj pristup, jer se Cesto deSava da oni koji obavljaju ovaj posao ne-
maju odgovarajuce prakti¢no iskustvo sa alatkama i tehnikama da bi ih kori-
stili na pravi nacin (vie informacija potrazite na veb lokaciji www.giac.org
iwww.offensive—security.com).

Testiranje ranjivost i neprobojnosti
i provera bezbednosti

Testiranje bezbednosti pomocu testa ranjivosti i neprobojnosti Cesto se mesa sa
proverom bezbednosti, ali razlika je velika kad je re¢ o ciljevima. Provera bez-
bednosti se odnosi na poredenje bezbednosnih smernica kompanije (ili zahteva
o uskladenosti) sa onim Sto se stvarno desava u praksi. Cilj provere bezbednosti
jeste da se utvrdi da li postoje kontrole bezbednosti, najcescée tako Sto se kori-
sti pristup sa aspekta rizika. Ova provera Cesto obuhvata procenu poslovnih pro-
cesa i ponekad nije previse tehnicki orijentisana; Stavise, provere bezbednosti se
mogu svoditi na podsetnike u obliku liste kojima treba da se ispuni odredeni za-
htev o uskladenosti.
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Ne odvijaju se sve provere na visim nivoima, ali mnoge koje sam video prilicno
su jednostavne, posebno one koje se odnose na uskladenost sa Standardom za bez-
bednost podataka platnih kartica (engl. Payment Card Industry Data Security Standard,
PCI DSS) i Sigurnosnim pravilom Zakona o prenosivosti i odgovornosti zdravstvenog
osiguranja (engl. Health Insurance Portability and Accountability Act, HIPAA). Cesto ih
obavljaju lica koja nemaju tehnicka znanja o racunarima, mrezama odnosno apli-
kacijama, ili ¢ak lica koja nemaju nikakve veze sa informacionim tehnologijama!

Nasuprot tome, procene bezbednosti koje se zasnivaju na etickom hakovanju
usmerene su na ranjivosti koje se mogu iskoris¢avati. Ovim pristupom testiranju
potvrduje se da bezbednosne kontrole ne postoje ili da su neefikasne. Ovo formal-
no testiranje ranjivosti i neprobojnosti moze biti i tehnicko i netehnicko, a Ce-
sto je (iako podrazumeva koriséenje formalne metodologije) manje strukturirano
od formalne provere. Ako je provera u vasoj organizaciji obavezna (npr. za serti-
fikacije SSAE 16, SOC 1/2/3 ili ISO 27001), razmislite o integrisanju tehnika za te-
stiranje ranjivosti i neprobojnosti o kojima govorim u ovoj knjizi sa sopstvenim
programom za proveru informacionih tehnologija ili bezbednosti. Provera bez-
bednosti i testiranje ranjivosti i neprobojnosti veoma se dobro dopunjavaju.

Smernice za testiranje bezbednosti

Ako odlucite da testiranje ranjivosti i neprobojnosti uvrstite u program uprav-
ljanja rizikom u oblasti informacija svoje kompanije, morate imati dokumento-
vane smernice za testiranje bezbednosti. U njima treba da se navede ko sprovodi
testiranje, koji se opsti tip testiranja obavlja i koliko Cesto. Specifitne procedu-
re za testiranje mogu da sadrze metodologije koje se opisuju u ovoj knjizi. Moze-
te razmisliti i o izradi dokumenta o bezbednosnim standardima u kome bi se na-
vele specificne alatke za testiranje bezbednosti koje se koriste i lica koja sprovode
testiranja. U skladu sa potrebama poslovanja, mozete utvrditi standardne datu-
me za testiranje — na primer, jednom u tri meseca za eksterne sisteme i dva puta
godisnje za interne.

Uskladenost i regulatorna pitanja

Internim smernicama moze se odrediti kako uprava posmatra testiranje bezbed-
nosti, ali treba da uzmete u obzir i drzavne, lokalne i medunarodne zakone i pro-
pise koji uticu na vase poslovanje. Poseban strah u kosti istrazivacima uteruje Za-
kon o autorskom pravu u digitalnoj eri (engl. Digital Millennium Copyright Act, DMCA).
Na veb lokaciji www.eff.org/issues/dmca potrazite Sta sve sadrzi DMCA.
Mnogim federalnim zakonima i propisima u Sjedinjenim Drzavama — kao §to
su HIPAA i povezani akt Health Information Technology for Economic and Clinical
Health (HITECH), Gramm~-Leach-Bliley Act (GLBA), North American Electric Reliabi-
lity Corporation (NERC) Critical Infrastructure Protection (CIP) i PCI DSS — zahteva-
ju se jake kontrole i dosledne procene bezbednosti. Od toga se ne razlikuju ni po-
vezani medunarodni zakoni — npr. Personal Information Protection and Electronic
Documents Act (PIPEDA) u Kanadi, Uredba o zastiti podataka o licnosti (engl. General
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Data Protection Requlation, GDPR) u Evropskoj uniji i Japan’s Personal Information
Protection Act (JPIPA) u Japanu. Uskladivanje testova bezbednosti sa ovim zahte-
vima predstavlja odlican nacin za postovanje drzavnih i lokalnih propisa, kao i za
sprovodenje programa opste bezbednosti informacija i zastite privatnosti.

Zasto treba da hakujete
svoje sisteme

SAVET

12

Da biste uhvatili lopova, morate da razmisljate kao lopov — to je osnova testiranja
ranjivosti i neprobojnosti. Poznavanje neprijatelja je klju¢no, a zakon verovatno-
¢e radi protiv bezbednosti. Zbog sve veceg broja hakera i njihovih sve §irih znanja,
kao i zbog sve veceg broja ranjivosti sistema i drugih nepoznanica, svi racunarski
sistemi i aplikacije Ce, pre ili kasnije, biti hakovani na neki nacin. Ono $to postaje
sve vaznije jeste zastita sistema od ,,lo§ih momaka“, a ne samo pronalazenje naj-
bolje opste bezbednosne prakse. Kada upoznate hakerske trikove, otkricete koli-
ko su vasi sistemi zaista ranjivi.

Hakovanje se oslanja na slabe bezbednosne prakse i neotkrivene ranjivosti.
Najnovija istrazivanja, kao Sto je godisnji izveStaj Data Breach Investigations Re-
port (DBIR) kompanije Verizon (www.verizonenterprise.com/verizon-in-
sights-lab/dbir), pokazuju da se cilja i na dugotrajne i poznate ranjivosti.
Mrezne barijere, sSifrovanje i druge moderne (i skupe) bezbednosne tehnologi-
je Cesto vode do laznog osecaja sigurnosti. Ovi bezbednosni sistemi su uglavnom
usmereni na ranjivosti viSeg nivoa, kao $to su kontrola pristupa i zastita informa-
cija u prolazu, bez uticaja na to kako zlonamerni hakeri deluju. Ako svoje siste-
me napadnete da biste otkrili njihove ranjivosti — posebno one koje su na dohvat
ruke i uvaljuju u nevolju najveci broj korisnika — moc¢i ¢ete bolje da ih obezbedi-
te. Testiranje ranjivosti i neprobojnosti dokazana je metoda za jacanje odbrane si-
stema od napada. Ako ne identifikujete slabosti, samo je pitanje vremena kada ¢e
one biti zloupotrebljene.

Dok hakeri prosiruju svoja znanja, i vi treba da radite isto. Morate da razmislja-
te i radite kao oni da biste od njih zastitili svoje sisteme. Kao eticki haker, morate
poznavati aktivnosti koje obavljaju neeticki hakeri i nacine kojima se zaustavljaju
njihovi pokusaji. Ako znate Sta trazite i kako da upotrebite ove informacije, spre-
Cicete hakere u njihovim namerama.

Sisteme ne morate zastititi od svega, niti je tako nesto moguce. Jedina potpuna
zastita bila bi ta da iskljucite napajanje raCunarskih sistema i stavite ih pod klju¢
tako da niko ne moZe da im pride (Cak ni vi sami), ali to ne bi bio dobar pristup sa
aspekta bezbednosti, a jo§ manje sa apsekta poslovanja. Najvaznije je da sisteme
zastitite od poznatih ranjivosti i najces¢ih napada — onih ¢uvenih 20 procenata
problema koji dovodi do 80 procenata rizika, a koji se u veéini organizacija poka-
zuju kao slabosti koje se najcesce previdaju.

Necete moc¢i da predvidite sve ranjivosti koje ¢e se pojavljivati u sistemi-
ma i poslovnim procesima. Ne mozete da pravite planove za sve tipove napada,
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posebno za one nepoznate; medutim, $to viSe kombinacija budete isprobavali i Sto
Cesce budete testirali cele sisteme a ne samo njihove pojedinacne delove, imace-
te vece Sanse da otkrijete ranjivosti koje uticu na informacione sisteme u celini.
Nemojte pri tome i¢i predaleko sa testiranjem — jaCanje odbrane sistema od
napada koji su malo verovatni (pa ¢ak i onih koji su manje verovatni) nema mno-
go smisla.
Vasi opsti ciljevi pri testiranju bezbednosti treba da budu slededi:

3 Dodelite prioritete sistemima kako biste mogli da se usmerite na ono Sto je
zaista vazno.

¥ Testirajte sisteme na nedestruktivan nacin.

¥ Nabrojte ranjivosti i, ako je potrebno, dokaZite upravi da postoje poslovni
rizici.

¥ Primenite rezultate kako biste pronasli ranjivosti i ojacali bezbednost
sistema.

Opasnosti sa kojima se
suocavaju sistemi

W
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Jedno je uopsteno znati da su vasi sistemi moguca meta napada hakera iz celog
sveta i lokalnih zlonamernih korisnika, a nesto sasvim drugo poznavati specific-
ne potencijalne napade na sisteme. U ovom poglavlju ¢emo govoriti o nekim naj-
poznatijim napadima, ali to niposto nece biti konacan spisak.

Mnoge bezbednosne ranjivosti nisu kriticne pojedinacno, ali iskori$¢avanje
nekoliko ranjivosti istovremeno moze da nanese Stetu sistemskom ili mreznom
okruzenju. Unapred zadata (engl. default) konfiguracija operativnog sistema Win-
dows, slaba lozinka administratora SQL Servera ili server koji se izvrsava na be-
zicnoj mrezi sami po sebi ne moraju predstavljati glavne bezbednosne proble-
me; medutim, ako bi neko iskoriS¢avao sve ove ranjivosti istovremeno, mogao
bi (izmedu ostalog) omoguciti neovlaséeni udaljeni pristup i obelodaniti osetlji-
ve informacije.

Slozenost je neprijatelj bezbednosti.

Ranjivosti i napadi su poslednjih godina sve Ces¢i zbog virtuelizovanja, racu-
narstva u oblaku pa Cak i drustvenih medija. Ove tri oblasti znatno usloznjavaju
vase radno okruzZenje.

Netehnicki napadi

Zloupotrebe u koje spada manipulisanje ljudima — krajnjim korisnicima ili ¢ak
vama — predstavljaju najslabiju tacku u svakoj racunarskoj ili mreznoj infrastruk-
turi. U prirodi ljudi je da veruju drugima, zbog Cega Cesto dolazi do iskoriS¢ava-
nja slabosti ljudske prirode kako bi se doslo do informacija (Cesto preko pecanja
e-postom) i mogucnosti njihove zloupotrebe. Ovo nazivamo socijalni inzZenjering
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(engl. socijal engineering). U poglavlju 6. naci ¢ete vise informacija o socijalnom
inzenjeringu i kako da od njega odbranite svoje sisteme.

Drugi Cesti i delotvorni napadi na informacione sisteme jesu fizicki. Hake-
ri provaljuju u zgrade, prostorije sa racunarima ili na druga mesta koja sadrze
najvaznije informacije, odnosno imovinu, da bi ukrali racunare, servere i drugu
vrednu opremu. U fizicke napade spada i kopanje po smecu (engl. dumpster diving)—
pretrazivanje kontejnera i kanti za otpatke u potrazi za intelektualnom svojinom,
lozinkama, mreznim dijagramima i drugim informacijama.

Napadi na mreznu infrastrukturu

Napadi na mreznu infrastrukturu mogu se lako izvesti, jer se mnogim mreza-
ma preko interneta moze pristupiti sa bilo kog mesta u svetu. Primeri napada na
mrezne infrastrukture su slededi:

¥ Povezivanje sa mrezom preko neobezbedene bezicne pristupne tacke pove-
zane iza mrezne barijere.

¥ IskoriS¢avanije slabosti mreznih protokola, kao Sto su File Transfer Protocol
(FTP) i Secure Sockets Layer (SSL).

¥ Preplavljivanje mreZe prevelikim brojem zahteva i koriSéenje napada uskraci-
vanjem usluga (engl. denial of service, DoS) za legitimne zahteve.

¥ Instaliranje analizatora mreZze na mreznom segmentu i hvatanje svakog
paketa koji se kre¢e preko njega, pri ¢emu se otkrivaju poverljive informacije
u obliku Cistog teksta.

Napadi na operativne sisteme

Hakovanje operativnog sistema je metoda koju ,losi momci® najCesce kori-
ste, zato Sto svaki racunar ima operativni sistem. Operativni sistemi su podloz-
ni mnogim poznatim iskoris¢avanjima i sadrze slaba mesta koja godinama osta-
ju bez zakrpa.

Povremena meta napada su i neki operativni sistemi koji su se u praksi pokazali
bezbednim — kao $to su stari ali jo$ upotrebljivi Novell NetWare, OpenBSD i IBM
serijai — pri cemu se i u njima pojavljuju slaba mesta; medutim, izgleda da hakeri
visSe vole da napadaju Windows, Linux i Mac OS jer se najvise koriste.

Sledi nekoliko primera za napade na oprativne sisteme:

¥ Iskoris¢avanje zakrpa koje nedostaju
¥ Napadanje ugradenih sistema za proveru identiteta
¥ Provaljivanje bezbednosti sistema datoteka

¥ Provaljivanje lozinki i implementacija slabih Sifrovanja
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U OVOM POGLAVLJU

» Sta je socijalni inZenjering

» Kakve su posledice socijalnog
inZenjeringa

» Testiranje pomocu socijalnog
inZenjeringa

» Zastita vaSe organizacije od
socijalnog inZenjeringa

Poglavlje 6
Socijalni inzenjering

ocijalnim inZenjeringom (engl. social engineering) iskoris¢ava se jedna od naj-
slabijih karika u odbrani bezbednosti informacija svake organizacije — ljudi.
Socijalni inzenjering je zapravo hakovanje osoba, jer podrazumeva zloupo-
trebu ljudske lakovernosti kako bi se dobile informacije za ostvarivanje licne koristi.

Socijalni inZenjering spada u one vrste hakovanja koje je najteze izvrsiti, jer
treba da budete prilicno samouvereni i vesti da bi vas potpuni stranac doziveo
kao osobu od poverenja. Od takvog hakovanja Cete se najteze zastititi, jer su njime
obuhvacena i osobe koje donose odluke o bezbednosti.

U ovom poglavlju ¢emo se baviti posledicama socijalnog inzenjeringa, vasim
sopstvenim tehnikama za testiranje bezbednosti u ovoj oblasti i posebnim mera-
ma za odbranu od socijalnog inZenjeringa.

Sta je socijalni inZenjering

U scenariju socijalnog inZenjeringa, zlonamerni napadaci se predstavljaju kao
druge osobe, kako bi dosli do informacija koje bi tesko dobili na neki drugi nacin.
Informacije koje su dobili od svojih zrtava koriste za pustosSenje mreznih resur-
sa, kradu ili brisanje datoteka, ¢ak i za korporativnu $pijunazu ili neki drugi oblik
prevare organizacije koju napadaju. Socijalni inzenjering se razlikuje od iskori-
S¢avanja fizicke bezbednosti, kao Sto su Spijuniranje preko ramena ili kopanje po
smecu, ali ova dva tipa hakovanja su povezana i Cesto se koriste zajedno.
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Sledi nekoliko primera socijalnog inZenjeringa:

¥ ,Osoblje za podrsku”, koje tvrdi da mora da instalira zakrpu ili novu verziju
softvera na racunaru korisnika, nagovara korisnika da preuzme softver i tako
dobija kontrolu nad sistemom.

¥ ,Proizvodaci”, koji tvrde da moraju da azuriraju racunovodstveni ili
telefonski sistem organizacije, traze lozinku od administratora i dobijaju
neogranicen pristup.

¥ ,Zaposleno lice”, koje obavestava sluzbu obezbedenja da je izgubilo
propusnicu za centar podataka, dobija kljuceve od obezbedenja, a time i
neovladceni pristup fizickim i elektronskim informacijama.

¥ E-posta za pecanje”, koja se 3alje zbog prikupljanja identifikatora i lozinki
od primalaca, ili zato da bi se na njihove racunare instalirao zlonamerni
softver. Ovi napadi po svojoj prirodi mogu biti opsti ili ciljani - ovi drugi se
ponekad nazivaju podvodni ribolov (engl. spearphishing ). Ovlas¢enja za
prijavljivanje ili zlionamerni softver kriminalci koriste za pristup mreZi ili
intelektualnoj svojini, za Sifrovanje datoteka zbog traZenja otkupa i sli¢no.

Ponekad se ovakvi napadaci predstavljaju kao pouzdani i upuéeni rukovodioci ili
strucnjaci, a ponekad glume neobavestene i naivne zaposlene. Mogu da nastu-
pe i kao spoljni saradnici — na primer, IT konsultanti ili radnici sluzbe za odrza-
vanje. Socijalni inzenjeri vesto se prilagodavaju svojim ciljnim grupama. Za ova-
ko nesto potrebna je posebna vrsta licnosti, a u ekstremnim slucajevima rec je o
sociopatama.

Efikasna bezbednost informacija — posebno ona koja je neophodna za zastitu od
socijalnog inZenjeringa — Cesto pocinje i zavrsava se korisnicima. Druga poglavlja
ove knjige sadrZe savete o tehnickoj kontroli koja vam moZze pomoci u borbi pro-
tiv socijalnog inzenjeringa, ali nemojte zaboraviti da osnovna ljudska komunikacija
i interakcija u svakom trenutku imaju veoma vazan uticaj na nivo bezbednosti or-
ganizacije. Ako napravimo poredenje sa reklamama u kojima se slatkisi opisuju kao
wtvrdi i hrskavi spolja, a mekani iznutra“, onda taj ,,tvrdi i hrskavi‘ deo predstavlja
sloj mehanizama (mrezZnih barijera, sistema za spreCavanje upada, filtriranja sadr-
Zaja itd.) na koje se organizacije najcesc¢e oslanjaju dok sStite svoje informacije. ,,Me-
kani“ deo su ljudi i procesi unutar organizacije. Ako ,)1o8i momci* prodru kroz tvr-
di sloj, ugrozice unutrasnji sloj koji je najcesce bez zastite.

Testiranje pomocu socijalnog
inZenjeringa

66

U ovom poglavlju imam drugaciji pristup metodologijama testiranja od onoga koji
¢u prikazati u narednim poglavljima. Socijalni inZenjering je i umetnost i nauka.
Potrebna je zavidna vestina da se predstavite kao strucnjak za bezbednost, $to u
dobroj meri zavisi od vase licnosti i opstih znanja o organizaciji.
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AKko socijalni inZenjering za vas nije prirodno, informacije iz ovog poglavlja da
biste o njemu nesto naucili i pronasli najbolji nacin da se od njega odbranite. Ne
ustrucavajte se da angaZzujete tre¢u stranu za ovo testiranje ako tako nesto za vas
ima poslovnog smisla.

Socijalni inZenjering moZe imati Stetne posledice za poslove i reputaciju ljudi,
amoze da izazove i curenje informacija, narocito kod izvodenja testova pecanjem.
Sve dobro isplanirajte i radite pazljivo.

Napade socijalnim inZenjeringom moZete izvesti na mnogo nacina: od toga da
udete na neka vrata i predstavite se kao druga osoba do toga da pokrenete sveo-
buhvatne kampanje pecanja putem e-poste. Sve je moguce. Iz tog razloga, a i zato
Sto bi bilo nemoguce opisati sva specificna ponasanja u jednom poglavlju, ovde
necu davati uputstva za izvodenje napada socijalnim inZenjeringom. Umesto toga
¢u opisati posebne scenarije za socijalni inZenjering koji su bili korisni meni i dru-
gima. MoZete da iskoristite neke trikove i tehnike za svoju specificnu situaciju.

Lice koje nije zaposleno u organizaciji moze uspesno da primeni odredene teh-
nike socijalnog inzenjeringa, kao sto su tehnike fizickog upada. Ukoliko ove testo-
ve sprovodite za svoju organizaciju, bice tesko da se predstavljate kao spoljno lice
ako vas svi poznaju. Ovaj rizik od prepoznavanja ne mora biti problem u velikim or-
ganizacijama, ali ako imate malu i spregnutu kompaniju, ljudi ¢e sve brzo shvatiti.

Mozete angazovati specijalizovanu kompaniju ili pouzdanog kolegu da izvrsi
napad socijalnim inZejeringom.

Zasto napadaci koriste socijalni
inZenjering

Napadaci koriste socijalni inzenjering da bi provalili u sisteme i pristupali infor-
macijama, jer je to obi¢no najlaksi nacin da dobiju ono Sto im treba. Oni vise vole
da im neko otvori vrata organizacije, nego da u nju fizicki provaljuju i rizikuju
da budu uhvaéeni na delu. Bezbednosne tehnologije, kao $to su mrezne barijere i
kontrole pristupa, nece zaustaviti napadace koji su ¢vrsto resili da uspeju.

Mnogi socijalni inZenjeri svoje napade izvode polako, da ne bi izazvali sum-
nju. Oni postepeno prikupljaju male koli¢ine informacija i koriste ih da bi formi-
rali Sto detaljniju sliku o organizaciji koju pokusavaju da prevare. Njihovo naj-
vaznije sredstvo za rad je — vreme. Oni nemaju nista osim vremena i zato ce se
potruditi da ga sebi obezbede u dovoljnoj meri kako bi njihovi napadi bili uspes-
ni. Ovakvi napadi mogu se izvoditi i kratkim telefonskim pozivima ili e-postom.
Koris¢ene metode zavise od stila i sposobnosti napadaca. U svakom slucaju, vi ste
u lo$ijoj poziciji.

Socijalni inZenjeri znaju da mnoge organizacije nemaju zvanicne programe za
Kklasifikaciju podataka, sisteme za kontrolu pristupa, planove za odgovore na in-
cidente niti programe za podizanje svesti o bezbednosti, i koriste ove slabosti.

Oni obi¢no znaju po malo o svemu — kako unutar tako i izvan ciljnih organi-
zacija — jer im takva znanja koriste za ono Sto rade. Zahvaljujudi platformama
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drustvenih medija kao Sto su LinkedIn i Facebook, ali i mnogim drugim resursima
na mrezi o kojima sam govorio u poglavlju 5, svaka informacija potrebna ovakvim
napadacima Cesto im je i na raspolaganju. Sto vise informacija o organizaciji do-
biju, lakse im je da se predstave kao zaposlena lica ili druge pouzdane osobe unu-
tar organizacije. Znanje i reSenost socijalnih inZenjera omogucava im prednost u
odnosu na upravu i zaposlene, koji ne prepoznaju vrednost informacija za koje su
ovakvi napadaci zainteresovani.

Posledice

68

Mnoge organizacije imaju neprijatelje koji Zele da im stvore probleme socijalnim
inzenjeringom. To mogu biti aktuelna ili bivSa zaposlena lica koja Zele osvetu,
konkurenti koji Zele prednost ili hakeri koji Zele da se dokazuju.

Bez obzira na to ko predstavlja uzrok problema, svaka organizacija je izlozena
riziku — pogotovo ako je u ve¢oj meri prisutna na internetu. Velike kompanije koje
obuhvataju vise lokacija Cesto su ranjivije zbog svoje sloZenost, ali i male kompa-
nije mogu biti mete napada. Svako — od recepcionera, preko cuvara sluzbe obez-
bedenja do IT osoblja — moZe biti potencijalna Zrtva socijalnog inzenjeringa. Oso-
blje sluzbi za tehnicku podrsku i sluzbi za informacije posebno je ranjivo, jer su
predusretljivost i pruzanje informacija sastavni deo njihovog posla.

Socijalni inZenjering ima ozbiljne posledice. Buduéi da je u ovom sluca-
ju cilj napadaca da nekog prevari i dobije informacije za ostvarivanje licne kori-
sti, sve je moguce. Delotvornim socijalnim inZenjeringom mogu se dobiti slede-
¢e informacije:

¥ Korisnicke lozinke.

¥ Propusnice ili kljuevi za objekat, ¢ak i za sale sa racunarima.

¥ Intelektualna svojina, kao Sto su specifikacije projekata, izvorni kod i druga
istrazivacka i razvojna dokumentacija.

¥ Poverljivi finansijski izvestaji.
¥ Privatne i poverljive informacije o zaposlenima.

¥ Li¢ni podaci za identifikaciju (PIl), kao Sto su zdravstveni kartoni i podaci sa
kreditnih kartica.

¥ Spisak kupaca i planovi prodaje.

Ako bilo koja od navedenih informacija procuri, moze do¢i do finansijskih gu-
bitaka, pada morala zaposlenih i lojalnosti klijenata, Cak i problema sa zakonskom
i regulatornom uskladenos¢u. Moguénosti su neogranicene.

Iz razlicitih razloga, tesko je zastititi se od napada socijalnim inZenjeringom.
Prvo, o njima ne postoji odgovaraju¢a dokumentacija. Drugo, ovakve napadace
moze da ograni¢i samo nedostatak maste. Pored toga, tesko je obezbediti opora-
vak i zastitu posle napada jer postoje brojne metode, a spoljasnji zidovi mreznih
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barijera i sistema za sprecavanje upada pruzaju lazni osecaj sigurnosti, ¢ime se
problem samo dodatno pogorsava.

Kad je rec o socijalnom inzenjeringu, nikada se ne zna slede¢a metoda napada.
Najbolje $to mozete jeste da budete na oprezu, razumete motive ovakvih napada-
Ca i zastitite se od najces¢ih napada pomocu stalne bezbednosne budnosti u orga-
nizaciji. U nastavku ovog poglavlja govoric¢u o tehnikama za to.

Sticanje poverenja

Poverenje — koje je tako tesko steci, a lako izgubiti — predstavlja sustinu socijal-
nog inzenjeringa. Ve¢ina ljudi veruje drugima, sve dok zbog situacije ne bude pri-
siljena na suprotno. Ljudi Zele da pomognu jedni drugima, pogotovo nema oci-
glednog razloga za nepoverenje i ako zahtev za pomo¢ deluje opravdano. Oni
najcesce vole timski rad na poslu i ne shvataju Sta se sve moze desiti ako otkri-
ju previse informacija nepouzdanom izvoru. To poverenje omogucava da socijalni
inzenjeri postignu svoje ciljeve. Za sticanje poverenja obicno je potrebno vreme,
ali vestim napadacima je dovoljno i nekoliko minuta ili sati. Kako im to uspeva?

3 Dopadljivost: Ko moze da odoli prijateljskom ponaSanju? Ljubaznost prija
svima. Sto su ovakvi napadaci pristojniji - pod uslovom da u tome ne
preteruju - vece su im Sanse da dobiju ono Sto Zele. Napad socijalnim
inZenjeringom Cesto pocinje tako Sto se odnos uspostavlja na osnovu
zajednickih interesa. Napadaci obicno koriste informacije do kojih su dosli u
fazi istrazivanja, kako bi utvrdili Sta Zrtva voli i pretvarali se da i oni vole isto.
Mogu da pozovu Zrtvu telefonom ili se s njom sretnu uzivo i da, na osnovu
informacija koje su o toj osobi otkrili, zapo¢nu razgovor o lokalnim sportskim
timovima ili o tome kako je divno ponovo biti samac. Nekoliko dobro
izabranih i odmerenih komentara moze predstavljati pocetak zanimljivog
novog odnosa.

3 Uverljivost: Sposobnost uveravanja se delimi¢no zasniva na tome koliko
znanja imaju napadaci koji koriste socijalni inzenjering, kao i na tome koliko
su dopadljivi. Oni igraju odredene uloge - na primer, predstavljaju se kao
novi zaposleni ili kao kolege sa posla koje Zrtve jos nisu srele. Mogu se ¢ak
predstavljati i kao prodavci koji posluju sa organizacijom, a cesto sebi daju
slobodu da uticu na druge. Najces¢i trik u napadima socijalnim inZenjerin-
gom jeste da se ucini neSto lepo za zrtvu, kako bi ona osecala obavezu da
uzvrati, ili da se ucestvuje u timskom radu organizacije.

IskoriS¢avanje odnosa

Kada napadaci pomocu socijalniog inzenjeringa dobiju informacije od svojih na-
ivnih Zrtava, oni nastavljaju da ih navode da im otkrivaju sve vise. To rade u di-
rektnom kontaktu, ili putem elektronske komunikacije koju Zrtve rado koriste,
odnosno tehnologije kojom se zrtva lako navodi da otkrije informacije.
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Obmanjivanje re€ima i delima
Lukavi socijalni inZenjeri dobijaju informacije od svojih Zrtava na brojne nacine.

Cesto zapo¢inju i usmeravaju konverzaciju tako da Zrtve nemaju dovoljno vreme-
na da razmisle o onome o ¢emu govore. Medutim, ako su napadaci suvise nepa-

¥ PrenaglaSeno prijateljsko ponaSanije ili entuzijazam.

¥ Pominjanje imena istaknutih osoba u organizaciji.

¥ Hvalisanje sopstvenim ovlas¢enjima u organizaciji.

¥ Ukazivanje na negativne posledice ako se njihovi zahtevi ne ispune.

¥ Ispoljavanje nervoze ako im se postave pitanja - grimase i vrpoljenje, a
narocito nevoljni pokreti Saka i stopala (jer je teZe svesno kontrolisati delove
tela koja su udaljeniji od lica).

¥ Preterivanje u detaljima.

¥ FizioloSke promene, kao 5to su Sirenje zenica ili promene visine glasa.

¥ UZurbanost.

¥ Odbijanje pruzanja informacija.

¥ Dobrovoljno davanje informacija i odgovaranje na nepostavljena pitanja.

¥ Poznavanje informacija kojima lice izvan organizacije ne bi trebalo da
raspolaze.

¥ Koris¢enje nacina govora ili Zargona zaposlenih u organizaciji, iako je
poznato da osoba u njoj nije zaposlena.

¥ Postavljanje cudnih pitanja.

3 Pogredno napisane reci u pisanoj komunikaciji.

Dobar socijalni inzenjer nece na ocigledan nacin ispoljiti navedene reakcije, ali
ovi znakovi mogu da pokazu da je re¢ o zlonamernom ponasanju. Naravno, ako je
osoba sociopata ili psihopata, iskustvo sa njima moze biti i drugacije. (Psihologi-
ja za neupucene, 2. izdanje autora Adama Casha [John Wiley & Sons, Inc.] dobar je
izvor informacija o takvim slozenostima ljudskog uma.)

Socijalni inzenjeri Cesto nekome ucine uslugu, a odmah zatim tu osobu mole
da pomogne njima. Ovakvi trikovi iz oblasti socijalnog inzenjeringa veoma dobro
funkcionisu. Ovi napadaci koriste i nesto Sto se naziva obratni socijalni inZenjering
(engl. reverse social engineering). Cesto nude pomo¢ u slu¢aju da nastane neki pro-
blem, a kada problem nakon izvesnog vremena zaista i nastane (Cesto tako Sto ga
izazovu sami napadaci), oni pomazu zrtvi da ga resi. MoZe se desiti da ispadnu i
heroji, §to im dodatno poboljSava poziciju — mogu odmah da traze protivuslugu
od naivnog zaposlenog, $to ¢e sigurno i uciniti. Mnogi ljudi padaju u takve zamke.

Igranje uloge zaposlenog je lako. Socijalni inzenjer moze da nosi slicnu uni-
formu, laznu identifikacionu oznaku ili se naprosto oblaci kao pravi zaposleni, jer
zna da e zbog toga ostali prirodno pomisliti da je i on jedan od njih. Ovakvi napa-
daci se mogu pretvarati i kao zaposleni koji zovu sa spoljne telefonske linije, $to
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je posebno popularan nacin za iskoriS¢avanje osoblja tehnicke podrske i pozivnih
centara. Napadaci znaju da ovi zaposleni rutinski obavljaju zadatke i izgovaraju
recenice koje se ponavljaju.

Obmanjivanje pomocu tehnologije

Tehnologija moze mnogo da olaksa posao ili ga ucini zabavnijim socijalnom in-
Zenjeru. Zlonamerni zahtev za informacije Cesto stize sa racunara ili drugih elek-
tronskih uredaja za koje Zrtve veruju da mogu da ih identifikuju. Laziranje ime-
na raCunara, e-adrese, broja faks uredaja ili mrezne adrese nije tesko. U slede¢em
odeljku bice opisano nekoliko merama protiv ovakvih tipova napada.

Hakeri mogu da vas prevare preko tehnologije slanjem e-poruke u kojoj se od
Zrtava traze vazne informacije. Takvom e-postom najcesce se salje hiperveza koja
Zrtve usmerava na profesionalne veb lokacije, koje izgledaju kao prave i na koji-
ma se ,,azuriraju” informacije o nalogu, kao Sto su korisnicki identifikator, lozin-
ka i broj socijalnog osiguranja. Ovo moze da se izvodi i na lokacijama drustvenih
mreza, kao Sto su Facebook i Twitter.

Ovaj trik se koristi i u mnogim neZeljenim e-porukama i e-porukama za pe-
canje. Vecina korisnika preplavljena je nezeljenom postom do te mere da oni Ce-
sto spustaju gard i otvaraju e-poruke i priloge koje ne bi trebalo da otvaraju. Ove
e-poruke Cesto izgledaju profesionalno i uverljivo, a primaoce navode da — u za-
menu za neki poklon — otkriju osetljive informacije. Ovako nesto se moZze prime-
niti kada haker, koji je ve¢ provalio u mrezu, salje poruke ili pravi lazne iskacuce
prozore na internetu. Isti trikovi se primenjuju u trenutnom razmenjivanju poru-
ka ili razmeni poruka preko pametnih telefona.

U nekim poznatim incidentima, hakeri su svojim Zrtvama slali e-poruke sa za-
krpom za koju se tvrdilo da ju je napravio Microsoft ili neki drugi poznati proi-
zvodac. Medutim, takva poruka nije ono Sto korisnik misli — poslao ju je haker koji
zeli da korisnik instalira zakrpu, a sa njom i trojanski program koji krade lozinke
ili pravi tajna vrata za racunare i mreze. Ova tajna vrata hakeri koriste za hakova-
nje sistema organizacije, ili da bi racunare Zrtava (poznate pod nazivom zombiji)
koristili kao odsko¢nu dasku za napade na druge sisteme. Cak i virusi i crvi mogu
da izvode napade socijalnim inzenjeringom. Na primer, crv LoveBug uverava ko-
risnike da imaju tajne obozavaoce. Kada zrtve otvore e-poruku, vec je prekasno za
sve — raCunari su im zarazeni, a od tajnih obozavalaca ni traga ni glasa.

Mnoge racunarske taktike socijalnog inZenjeringa mogu se sprovoditi anoni-
mno sa interneta preko proksi servera, anonimizatora, anonimnih servera za pro-
sledivanje poste i osnovnih SMTP servera koji imaju otvoren relej. Kada se lju-
di odazovu na zahtev za pruzanje poverljivih li¢nih ili korporativnih informacija,
izvorima ovih napada socijalnog inzenjeringa nemoguce je uci u trag.
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U OVOM POGLAVLJU

» Biranje alatki

» Skeniranje mreznih hostova

» Procenjivanje bezbednosti pomodu
analizatora mreze

» Sprecavanje uskracivanja usluga
i ranjivosti infrastrukture

Poglavije 9
Sistemi mrezne
infrastrukture

SAVET

a bi operativni sistemi i aplikacije bili bezbedni, mora biti bezbedna mreza.

Zbog toga u okviru testiranja bezbednosti morate da procenite uredaje kao

Sto su ruteri, mrezne barijere, pa ¢ak i genericki mrezni hostovi (ukljucu-
juci servere i radne stanice).

Postoji na hiljade moguéih ranjivosti mreze, kao i podjednako mnogo alat-
ki i jos viSe tehnika za testiranje. Verovatno nemate dovoljno vremena i sredsta-
va da biste testirali sve moguce ranjivosti svojih sistema mrezne infrastrukture i
koristili svaku mogucu alatku ili metodu. Zato treba da se usmerite na one testo-
ve kojima se dobija dobra opsta procena mreZe. Upravo takve testove opisujem u
ovom poglavlju.

Mnoge poznate ranjivosti karakteristicne za mrezu moZete ukloniti tako $to
¢ete svoje mrezne hostove azurirati najnovijim softverom i firmverom proizvo-
daca. Budu¢i da mnogi sistemi mrezne infrastrukture nisu javno dostupni, veli-
ka je verovatnoca da vasi mrezni hostovi nece biti napadnuti spolja. Brojne dru-
ge slabe tacke mozete ukloniti tako Sto Cete na svojoj mreZi postovati neke dobre
bezbednosne prakse, koje opisujem u ovom poglavlju. Medu testovima, alatkama
i tehnikama iz ovog poglavlja pronadi ¢ete gotovo sve $to vam je potrebno za pro-
cenu bezbednosti.

Sto bolje razumete mreZne protokole, bi¢e vam lakSe da testirate ranjivosti
mreze, jer mrezni protokoli predstavljaju osnovu za veéinu bezbednosnih kon-
cepata. Ako vam nije do kraja jasno kako mreza radi, preporucujem da procitate
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knjigu TCP/IP For Dummies, 6. izdanje, autora Candace Leiden i Marshall Wilensky
(John Wiley & Sons, Inc.), koja je i meni pomogla da savladam koncepte umre-
Zavanja. Kao dobra referenca moze da posluzi i lista zahteva za komentare (engl.
Request for Comments, RFC) na stranici Official Internet Protocol Standards (www .
rfc-editor.org/standards).

Sta su ranjivosti mreZne
infrastrukture

W

UPAMTITE
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Ranjivosti mrezne infrastrukture uzrok su vecine tehnickih problema u informa-
cionim sistemima. Ove ranjivosti niskog nivoa uticu na gotovo sve Sto se izvrsava
na mrezi, zbog ¢ega morate da testirate sistem i proveravate da li postoje, i da ih
uklanjate kad god je to moguce.

Testovi bezbednosti u mreznoj strukturi moraju se usmeriti na to da se prona-
du slabosti koje i drugi vide na mrezi, kako bi mogao da se proceni i obradi nivo
izloZenosti mreZze.

Mnogi problemi su povezani sa bezbednos¢u mrezne infrastrukture. Neki su
tehnicke prirode i za njihovu ispravnu procenu potrebne su razlicite alatke; osta-
le moZete procenjivati samo pazljivim posmatranjem i donosenjem logi¢nih za-
kljucaka. Neke probleme je lakSe uociti sa spoljasnje strane mreze, a druge sa
unutrasnje.

Kada procenjujete bezbednost mrezne strukture svoje kompanije, morate da
posmatrate sledece:

¥ Gde se na mreZi nalaze uredaji, kao Sto su mrezna barijera ili sistem za
sprecavanje upada (IPS), i kako su konfigurisani.

9 Sta vide spoljni napadati dok pretrazuju prikljucke i kako mogu da iskoriste
ranjivosti na vaSim mreznim hostovima.

¥ Projektovanje mreZze, kao Sto su veze sa internetom, moguénosti za daljinski
pristup, slojevita odbrana i razmestaj hostova na mrezi.

¥ Interakcija instaliranih bezbednosnih uredaja, kao Sto su mreZne barijere,
sistemi za sprecavanje upada i antivirusni programi.

¥ Koji se protokoli koriste, ukljucujuci one za koje se zna da su ranjivi - na
primer, Secure Sockets Layer (SSL).

¥ Prikljucci koji se najéeS¢e napadaju i koji su nezasticeni.
¥ Konfiguracije mreznih hostova.

¥ Nadzor i odrzavanje mreze.

Ako neko iskoristi ranjivosti sa prethodnog spiska, ili ranjivost bilo kog drugog
dela bezbednosti mreze, posledice mogu biti sledece:
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3 Napadac¢ moZe da izvede napad uskracivanjem usluga (DoS), $to moZe da
prekine vezu sa internetom ili obori celu mrezu.

¥ Zlonamerno zaposleno lice koje koristi analizator mreZze moZze da ukrade
poverljive informacije iz e-poruka i datoteka i po3alje ih preko mreze.
¥ Haker moze da konfiguriSe pristup mrezi na tajna vrata.

¥ Privremeni saradnik moze da napadne posebne hostove iskoriS¢avanjem
lokalnih ranjivosti na mrezi.

Pre procene bezbednosti mrezne infrastrukture, ne zaboravite da uradite
sledece:

¥ Testirajte sisteme spolja i iznutra (to jest, u internim mreznim segmentima i
demilitarizovanim zonama [DMZ], kao i izmedu njih).

¥ Pribavite dozvolu od partnerskih mreZa da proverite postojanje ranjivosti na
njihovim sistemima (kao 3to su otvoreni prikljucci, nedostatak mreznih
barijera ili pogresno konfigurisani ruter), koje mogu da uti¢u na bezbednost
vase mreze.

Biranje alatki

SAVET

Kao i kod svih procena bezbednosti, za testiranje bezbednosti mreZze potrebne su
prave alatke: programi za skeniranje prikljucaka, analizatori protokola i alatke za
procenu ranjivosti. Postoje odlicne komercijalne, javne i besplatne alatke, a u na-
rednim odeljcima ¢u opisati neke koje su mi omiljene. Imajte na umu da ¢ete mo-
rati da koristite vise alatki, jer nijedna od njih ne radi sve Sto vam je potrebno.

Ako trazite bezbednosne alatke koje se lako koriste i imaju sve neophodne
funkcije, uglavnom cete dobijati ono sto ste platili, naroc¢ito na Windows platfor-
mi. Veliki broj struc¢njaka za bezbednost velica kvalitete raznih besplatnih alatki,
pogotovo onih koje se izvrsavaju u Linuxu i drugim operativnim sistemima srod-
nim Unixu. Mnoge od tih alatki su veoma korisne ako imate dovoljno vremena,
strpljenja i volje da se bavite njihovim prednostima i nedostacima. Ako se uporede
rezultati besplatnih i komercijalnih alatki za ovu namenu, mislim da ce se izvesna
prednost pokazati na strani koris¢enja komercijalnih alatki.

Programi za skeniranje i analizatori

Ovi programi obavljaju gotovo sva skeniranja prikljucaka i testiranja mreze koja
su vam potrebna:

¥ Cain & Abel (www.oxid.it/cain.html)za analizu mreZe i trovanje ARP
protokola.

¥ Essential NetTools (https://www.tamos.com/products/nettools)
sa velikim brojem funkcija za skeniranje mreze.
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NetScanTools Pro (https://www.netscantools.com)sa velikim
brojem funkcija za procenu bezbednosti mreze, ukljucujuci skeniranje
signalom ping, skeniranje prikljucaka i testiranje SMTP releja.

Getif (www.wtcs.org/snmp4dtpc/getif.htm), stara dobra alatka za
pretraZivanje SNMP protokola.

Nmap (https://nmap.org)ili NMapWin (https://sourceforge.
net/projects/nmapwin), Ceoni graficki korisnicki interfejs (GUI) sa
programom Nmap u pozadini, za testiranje hostova i prikljucaka, kao i za
identifikovanje (engl. fingerprint) operativnih sistema (OS).

Savvius Omnipeek (https://www.savvius.com)za analizu mreze.
TamoSoft CommView (https://www.tamos.com/products/
commview) za analizu mreze.

Wireshark (http://wireshark.org)za analizu mreze.

Procenjivanje ranjivosti

Ove alatke za procenu ranjivosti omogucavaju da, izmedu ostalog, testirate da li
mrezni hostovi sadrZe razliCite poznate ranjivosti, kao i potencijalne probleme
konfiguracije koji mogu dovesti do zloupotrebe:

»

»

GFl LanGuard (https://www.gfi.com/products—-and-solutions/
network-security-solutions/gfi-languard3)za skeniranje
prikljucaka i testiranje ranjivosti.

Nexpose (https://www.rapid7.com/products/nexpose), sveobu-
hvatna alatka za detaljno testiranje ranjivosti.

Skeniranje i provociranje mreze

Testiranje bezbednosti mrezne infrastrukture, koje se opisuje u slede¢im odeljci-
ma, obuhvata sledece korake hakovanja:

Q

SAVET

124

1.
2.
3.
4

Prikupljanje informacija i mapiranje mreze.
Skeniranje sistema da bi se proverilo koji je dostupan.
Utvrdivanje Sta se izvrSava na sistemima koje ste otkrili.

Pokusaj proboja u sisteme koje ste otkrili (ako se za to opredelite).

Svaki upravljacki program mrezne kartice i svaka implementacija TCP/IP pro-
tokola u ve¢ini operativnih sistema — ukljucujuc¢i Windows, Linux, pa ¢ak i mrez-
ne barijere i rutere — imaju osobenosti koje dovode do razlic¢itog ponasanja to-
kom skeniranja i provociranja sistema. Zbog tih razlika u ponasanju moze do¢i
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do razlicitih odgovora sistema, od laznih uzbuna do DoS uslova. U svojim vodici-
ma za administratore ili na veb lokacijama proizvodaca potrazite detalje o svim
poznatim problemima i zakrpama za njihovo resavanje. Ako ste zakrpili sve svo-
je sisteme, ne bi trebalo da imate probleme, ali imajte na umu da je sve moguce.

Prikljucci za skeniranje

Program za skeniranje prikljucaka (engl. port scanner) pokazuje vam Sta je $ta na
vasoj mrezi, i to tako $to je pretrazuje da bi uocio Sta je aktivno. Ovim programima
se obezbeduje osnovni prikaz rasporeda mreze, $to vam moze pomodi da iden-
tifikujete neovlascene hostove ili aplikacije, kao i greske u konfiguraciji mreznih
hostova koje mogu da dovedu do ozbiljnih bezbednosnih ranjivosti.

Sirom perspektivom programa za skeniranje priklju¢aka ¢esto se otkrivaju bez-
bednosni problemi koji bi na neki drugi nacin ostali neprimeceni. Ovi programi se
lako koriste i mogu da testiraju mrezne hostove bez obzira na operativne siste-
me i aplikacije koji se izvrSavaju. Testovi se izvrsavaju relativno brzo i bez potre-
be za obradom pojedina¢nih mreznih hostova (Sto moze biti viSe nego zamorno).

Pri proceni opste bezbednosti mreze vazno je tumacenje rezultata koje dobijate
iz skeniranja prikljucaka. Na primer, mozete da dobijete lazne uzbune na otvore-
nim priklju¢cima pa ¢ete morate da idete korak dalje. Skeniranja protokola za ko-
risnicke datagrame (engl. User Datagram Protocol, UDP), kao i sam protokol, manje
su pouzdani od skeniranja protokola za upravljanje prenosom (engl. Transmissi-
on Control Protocol, TCP) i Cesto dovode do laznih uzbuna, jer mnoge aplikacije ne
znaju kako da odgovore na nasumicne dolazne UDP zahteve.

Program za skeniranje sa velikim brojem funkcija, kao sto je Nexpose, moze da
identifikuje prikljucke i prikaZe Sta se izvrsava u jednom koraku.

Skeniranja prikljucaka mogu da oduzmu dosta vremena, zavisno od toga koli-
ko hostova imate, koliko prikljucaka skenirate, koje alatke koristite, kakve su mo-
guénosti obrade sistema koji testirate i kolika je brzina mreZnih veza.

Po pravilu treba da skenirate viSe vaznih hostova. Nemojte nista izostaviti, jer
sistemi koje zanemarite mogu kasnije da vam se osvete. Pored toga, izvrsavajte
iste testove razli¢itim usluznim programima, kako biste videli da li dobijate ra-
zlicite rezultate. Nece sve alatke pronaci iste otvorene prikljucke i ranjivosti — Sto
nije dobro, ali je realna ¢injenica testiranja ranjivosti i neprobojnosti.

Ako testirate sistem pomocu vise alatki i ne dobijete iste rezultate, mozete do-
datno da istrazite problem. Ako nesto ne izgleda ispravno (na primer, pronasli ste
¢udan skup otvorenih priklju¢aka), onda najverovatnije i nije. Pokrenite test po-
novo, a ako ste sumnjicavi, upotrebite drugu alatku zbog drugacije perspektive.

Ako je to moguce, treba da testirate svih 65.534 TCP prikljucaka na svakom
mreznom hostu koji pronade vas program za skeniranje. Ako pronadete sumnjive
prikljucke, potrazite u dokumentaciji da li je aplikacija poznata i odobrena. Ne bi
bilo loSe da pretrazite svih 65.534 UDP prikljucaka. Imajte na umu da ovaj proces
moze znatno da produzi vreme skeniranja.

Da bi sve bilo brze i jednostavnije, mozete da pretrazite najcesc¢e hakovane pri-
kljucke koji se navode u tabeli 9-1. Ne zaboravite da mnoge od tih prikljucaka ko-
riste i zZlonamerni programi..
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1ABELA9-1 Naj€eSce hakovani prikljucci

Broj prikljucka Usluga Protokol(i)
7 Echo TCP, UDP
19 Chargen TCP, UDP
20 FTP data (File Transfer Protocol) TCP

21 FTP control TCP

22 SSH TCP

23 Telnet TCP

25 SMTP (Simple Mail Transfer Protocol) TCP

37 Time TCP, UDP
53 DNS (Domain Name System) UDP

69 TFTP (Trivial File Transfer Protocol) UDP

79 Finger TCP, UDP
80 HTTP (Hypertext Transfer Protocol) uDP

110 POP3 (Post Office Protocol version 3) TCP

1M1 SUN.RPC (remote procedure calls) TCP, UDP
135 RPC/DCE (endpoint mapper) for TCP, UDP

Microsoft networks
137,138, 139, 445 NetBIOS over TCP/IP TCP, UDP
161 SNMP (Simple Network TCP, UDP
Management Protocol)

443 HTTPS (HTTP over TLS) TCP
512,513,514 Berkeley r-services and r-commands (such TCP

as rsh, rexec,and rlogin)

1433 Microsoft SQL Server (ms-sql-s) TCP, UDP
1434 Microsoft SQL Monitor (ms-sql-m) TCP, UDP
1723 Microsoft PPTP VPN TCP
3389 Windows Terminal Server TCP
8080 HTTP proxy TCP
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U OVOM POGLAVLJU

» Napad na sisteme e-poste

» Napad na trenutno razmenjivanje
poruka

» Napad na aplikacije protokola za
prenos glasa (VOIP)

Poglavlje 14

Sistemi za
komunikaciju
| razmenu poruka

istemi i protokoli za komunikaciju, poput e-poste i protokola za prenos
glasa preko Interneta, Cesto su nosioci slabih tacaka koje se lako previde.
Zasto? Prema sopstvenom iskustvu, komunikacioni softver — kako kod
servera, tako i kod klijenta — ranjiv je jer administratori mreze Cesto veruju da
su mrezna barijera i softver za zastitu od zlonamernih programa sve $to im je
potrebno da se izbegnu problemi ili jednostavno zaborave da zastite ove sisteme.

U ovom poglavlju, pokazacu vam kako da testirate uobiCajene probleme sa
e-postom i VoIP (engl. voice over internet protocol, VoIP). Takode ¢u istadi i pri-
kaz kljucnih mera zastite koje ¢e vam pomoc¢i da sprecite hakovanje ovih sistema.

Uvod u ranjivosti sistema za razmenu
poruka

Gotovo sve aplikacije za prenos poruka predstavljaju metu za hakere na vasoj
mreZi. Imajuci u vidu sve Siru upotrebu e-poste, kao i to koliko poslovanje zavisi
od iste, sve vrlo lako moze postati meta. Isto vaZi i za VoIP. Potpuno je zastrasu-
juce Sta ljudi sa zlom namerom mogu da ucine sa ovim alatkama.
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Kod sistema za razmenu poruka, jedna od osnovnih slabosti je ta sto vedina
protokola za podrsku nije osmisljena uzimajuci zastitu u obzir — posebno oni koji
su se pojavili pre nekoliko decenija kada sigurnost nije bila ni blizu znacajna kao
u danasnje vreme. Zanimljivo je da su ¢ak i moderni sistemi za razmenu poruka —
ili barem primena protokola — jo$ uvek podlozni ozbiljnim sigurnosnim rizicima.
Sem toga, pogodnost i upotrebljivost Cesto prevagnu nad potrebom za sigurnoséu.

Mnogi napadi na sisteme za razmenu poruka su samo blage neprijatnosti;
ostali mogu da nanesu ozbiljnu Stetu podacima i ugledu vase organizacije. Zlona-
merni napadi na sisteme za razmenu poruka su sledeci:

¥ Prosledivanje zlonamernih programa (softvera).

¥ Rusenje servera.

¥ Zadobijanje daljinske kontrole nad radnim stanicama.

¥ Hvatanje informacija koje putuju mrezom.

¥ PaZljivo proucavanje e-poste saCuvane na serveru i u radnim stanicama.

¥ Prikupljanje informacija o razmeni poruka preko dnevnickih datoteka ili
analizatora mreZe, a to napadacu moZze da pruzi informacije o razgovorima
izmedu ljudi i organizacija (Sto se Cesto naziva analizom saobracaja ili
analizom drustvenih mreza).

¥ Preuzimanje i preslusavanje telefonskih razgovora.

¥ Prikupljanje informacija o unutrasnjoj konfiguraciji mreze, kao Sto su ime
racunara i IP adrese.

Ovakvi napadi mogu dovesti do problema kao sto je neovlaséeno — a moguce i
protivzakonito — otkrivanje poverljivih informacija, kao i gubitak istih.

Prepoznavanje i borba protiv napada
na e-postu

244

Napadi koje predstavljam u ovom odeljku koriste najcesée ranjivosti e-poste za
koje znam. Dobra vest je da vecinu moZete ukloniti ili ublaZiti do te mere da ne
predstavljaju rizik za informacije. Neki od ovih napada zahtevaju poznavanje
osnovnih metodologija hakovanja: prikupljanje javnih informacija, skeniranje i
popisivanje sistema, pronalazenje i koriS¢enje ranjivosti. Ostali napadi se mogu
izvesti slanjem e-poste ili preuzimanjem mrezZnog saobracaja.

Bombardovanje e-postom

Bombardovanje elektronskim pismima (engl. email bombs) napada tako sto stva-
ra uslove za uskracivanje usluge (engl. denial of service, DoS) na vasem softveru
za e-postuy, ¢ak i na mrezi i Internet konekciji jer zauzimaju veliki deo propusnog
opsega, a ponekad i skladiSnog prostora. Bombe u vidu e-poste mogu da dovedu
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do pada servera i omoguce neovlaséeni administratorski pristup — da, ¢akiuz da-
nasnje naizgled beskrajne kapacitete memorije.

PriloZena datoteka

Napada¢ moze izvesti napad pretrpavanjem prilozenim datotekama tako Sto ¢e
poslati na stotine ili hiljade pisama sa izuzetno velikim prilozima za jednog ili vise
primaoca na vasoj mrezi.

NAPADI PRILOZENIM DATOTEKAMA E-POSTE

Napadi priloZenim datotekama imaju dva cilja:

3 Server za poStu moze biti meta sa ciljem potpunog prekida rada na

sledece nacine:
® Prepunjenost memorije: Vise velikih poruka mogu brzo da popune

kapacitet servera poste. Ako se poruke ne obriSu automatski putem
servera ili ru¢no od strane pojedinacnih korisnickih naloga, server nece
biti u moguénosti da primi nove poruke.

Ovakav napad moZze da dovede do ozbiljnog DoS problema po vas sistem
poste, pri Cemu ¢e dodi ili do pada sistema ili ¢ete dobiti zahtev za
prekidanje veze sa internetom da biste ocistili nagomilanu poStu (engl.
junk). 100MB priloZene datoteke koja se poSalje deset puta za stotinu
korisnika moZze da zauzme 100GB skladiSnog prostora, a moze i vise!

Blokiranje propusnog opsega: Napadac moze da vam nagomilanom
postom potpuno zaustavi ili uspori prijem poste. Cak i ako va$ sistem
automatski prepoznaje i odbacuje ocigledne napade prilozima, lazne
poruke troSe resurse i usporavaju prenos validnih poruka.

3 Napad na pojedinacnu adresu e-poSte moze imati ozbiljne posledice ako

adresa pripada bitnom korisniku ili grupi.

MERE PROTIV NAPADA PRILOZENIM DATOTEKAMA

Sledece mere zastite mogu pomodi u sprecavanju napada pretrpavanjem priloze-
nim datotekama:

¥ Ogranicavanje veliCine poste ili priloZenih datoteka. PotraZite ovu opciju

»

u podeSavanjima konfiguracije servera poste (ima ih u Microsoft Exchange-u),
u delu za filtriranje poruka ili u podeSavanju klijenta.

Ogranicavanje prostora svakog korisnika na serveru ili u oblaku (engl.
cloud). Ova mera zastite sprecava upisivanje velikih priloZenih datoteka na
disk. Ogranicite veliCinu poruka za dolazne, pa ak i odlazne poruke ako
imate za cilj da sprecite korisnika da izvrSi ovaj napad unutar vase mreze.
Smatram da je nekoliko gigabajta dobro ogranicenje, ali ono zavisi od
veliCine vase mreZe, raspoloZivosti skladistenja, kulture poslovanja i tako
dalje. Razmislite paZljivo o ogranicenju pre nego sto ga zadate.
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Razmotrite koriS¢enje SFTP, FTPS ili HTTPS umesto poste za prenos velikih
datoteka. Dostupne su mnoge usluge za prenos datoteka u oblaku, kao na
primer Dropbox for Business, OneDrive for Business i Sharefile. Takode moZzete
podstaci korisnike da koriste zajednicke ili javne foldere. Na taj nacin moZete
sacuvati kopiju datoteke na serveru, a primalac moZe da preuzme datoteku
na svojoj radnoj stanici.

Suprotno uvrezenom verovanju i upotrebi, sistem poste ne treba da bude spre-
miste informacija, ali se poSta upravo u to razvila. Server poste koji se koristi
za ovu svrhu moze dovesti do bespotrebnih nezakonitih i regulatornih rizika i
pretvoriti se u veliku noénu moru ako vasa organizacija primi zahtev za uvid u
vas sistem poste od nadleznih organa. Vazan deo vaseg sistema bezbednosti je
raspodela i upravljanje podacima. Ali ne bavite se time sami. Aganzujte advoka-
ta, menadZera za ljudske resurse i Sefa informativne sluzbe. To vam omogucava
da pravi ljudi budu prisutni i da vas posao ne upadne u nevolju zbog posedova-
nja previse — ili premalo — elektronskih podataka u slucaju da dode do tuzbe ili
istraznog postupka.

Veze

Haker moze istovremeno poslati ogroman broj pisama na vas sistem poste. Zlo-
namerni program prisutan na vasoj mrezi moze isto to da uradi iz unutrasnjosti
mreZe ako mreZa ima otvoren jednostavan protokol za prenos poste (Simple Mail
Transfer Protocol, SMTP protokol), Sto Cesto i jeste slucaj. Ovi napadi na veze mogu
dovesti do toga da server odustane od obrade svih dolaznih ili odlaznih zahteva
za protokol za kontrolu prenosa (Transmission Control Protocol, TCP protokol). U
ovom slucaju moze doéi do zakljucavanja ili pada servera, a to omogucéava napa-
dacu da dobije administratorski ili korenski (engl. root) pristup sistemu ili da pri-
stupi kao administrator.

NAPADI PUTEM PREPLAVLJIVANJA E-POSTOM

Napad pri kojem se koristi preplavljivanje e-postom Cesto se izvodi kao napad ne-
Zeljenom postom (engl. spam) i ostalim vrstama DoS napada.

MERE PROTIV NAPADA NA VEZE
Treba spreciti napade na postu Sto je moguce vise po obodu mreze, najbolje u
oblaku. Sto viSe mreZnog saobracaja ili zlonamernog ponasanja drZite podalje od
servera poste i klijenata, utoliko bolje.

Mnogi serveri e-poste imaju opciju ograni¢avanja broja resursa koji se koriste
za dolazne veze, kao sto je prikazano na Slici 14-1 kod podesavanja maksimalnog
broja istovremenih programskih niti za IceWarp server poste. Ovo podeSavanje
ima razlicite nazive za razliCite servere poste i mrezne barijere, te je dobro prove-
riti Sta piSe u dokumentaciji. Potpuno zaustavljanje neogranicenog broja dolaznih
zahteva mozZe biti nemogu¢ zadatak, ali moZete ublaziti uticaj napada. Ovo pode-
Savanje ograniCava vreme serverskog procesa $to pomaze za vreme DoS napada.
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Cak i u velikim kompanijama ili prilikom kori$éenja servisa za postu u oblaku,
kao Sto su G Suite ili Office 365, gotovo da nema razloga da na hiljade dolaznih pi-
sama bude neophodno u kratkom vremenskom periodu.

Serveri e-poste mogu da se programiraju da dostavljaju pisma serveru za auto-
matizovane funkcije, na primer napravite ovu porudzbinu vezanu za e-trgovinu kada
primite poruku sa ovog naloga. Ako DoS zastita nije deo sistema, napadac moZze sru-
Siti i server i aplikaciju koja prima te poruke i tada postoji moguénost da dode do
zakonskih prekrsaja kod e-trgovine. Ovaj tip napada lakse se sprovodi na veb lo-
kacijama e-trgovine koje u obrascima ne koriste znakovni test CAPTCHA (Comple-
tely Automated Public Turing test to tell Computers and Humans Apart), test koji otkri-
va da li je posetilac ovek ili program. To moze biti problem kada vrsite skeniranje
ranjivosti na vebu preko veb obrazaca koji su vezani za adrese e-poste u pozadi-
ni. U takvoj situaciji nije neuobicajeno da se dobije na hiljade, ako ne i milion, pi-
sama. Isplati se biti pripremljen i obavestiti sve koji su ukljuceni u to da rizik po-
stoji. U Poglavlju 15 ¢u objasniti zastitu veb aplikacija..

Automatizovanje kontrole sigurnosti e-poste
Mozete primeniti sledece mere kao dodatnu zastitu sistema e-poste:

¥ Zadr3ka: Zadr3ka (engl. tarpitting) prepoznaje dolazne poruke namenjene
nepoznatim korisnicima. Ako vas server poste podrZava zadrsku, moZe vam
pomoci u sprecavanju napada na server u vidu neZeljene poste ili kod DoS
napada. Ako se prekoraci unapred definisan prag - recimo, vise od 100
poruka u minuti - funkcija zadrske uspesSno zaustavlja saobracaj sa /P adrese
posiljaoca na odredeni period.
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3 MreZna barijera e-poSte: MreZne barijere poSte i aplikacije za filtriranje na
osnovu sadrzaja kupljene od firmi kao Sto su Symantec i Barracuda Networks
dosta pomaZzu u spre€avanju razli¢itih napada na postu. Ove alatke Stite
gotovo sve aspekte sistema poste.

¥ Zastita na obodu: lako nisu karakteristicni za e-poStu, mnoge mrezne
barijere i sistemi za spre€avanje upada mogu da prepoznaju razli¢ite napade
na poStu i zaustave napadaca u realnom vremenu, Sto dobro dode za vreme
napada.

3 CAPTCHA: KoriS¢enje CAPTCHE kod veb obrazaca e-poSte pomaze pri
umanjivanju uticaja automatizovanih napada i smanjuje Sanse za prenatrpa-
vanje poStom i DoS, ¢ak i kada obavljate naizgled bezazleno skeniranje
ranjivosti mreze. Ove prednosti dobro dodu prilikom testiranja veb lokacija i
aplikacija, o ¢emu govorim u Poglavlju 15.

Zaglavlja

Prilikom hakovanja servera e-poste, prioritet hakera je da otvori zaglavlje (engl.
banner) da bi video da li moZe da otkrije koji softver koristi server poste. Ovakva
provera je jedna od najkriti¢nijih da bi se saznalo koje informacije javnost ima o
vasim SMTP, POP3 i IMAP serverima.

Prikupljanje informacija

Na slici 14-2 prikazano je zaglavlje na serveru poste kada se ostvari osnovna Tel-
net veza na prikljucku 25 (SMTP). Da biste ovo dobili na komandnoj liniji unesite
telnet ip ili_ime_vaseg_servea 25. Ova komanda otvara Telnet sesiju na TCP pri-
Kkljucku 25.

wrbeuk [HIS Prasog - belnet 10,8 1.82.3 24

il Cemerie &

SLIKA 14-2:

SMTP zaglavlje
koje prikazuje
informacije o L
verziji servera. =l
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Vrsta softvera e-poste i verzija servera su Cesto prilicno ocigledni i hakerima
pruzaju ideje o moguéim napadima, pogotovo ako pretrazuju bazu podataka da
bi pronasli ranjivosti koje su ve¢ poznate u toj verziji softvera. Slika 14-3 prika-
zuje isti server poste sa SMTP zaglavljem koje je promenjeno iz unapred zadatog
(u redu, i prethodno je takode) da bi se prikrile informacije verzije servera poste.

MozZete prikupiti informacije o POP3 i IMAP uslugama poste koristeci Telnet za
prikljucak 143 110 (POP3) ili prikljucak 143 (IMAP).

DEO 5 Hakerske aplikacije



U OVOM POGLAVLJU

» Koje ranjivosti treba prvo obraditi

» Krpljenje sistema

» Sigurnost sagledana u novom svetlu

Poglavlje 18

Zatvaranje
sigurnosnih rupa

osto ste zavrsili testiranje, zelite da krenete putem ka vecoj sigurnosti. Ali,

pronasli ste neke sigurnosne ranjivosti — stvari koje treba obraditi (nadam

se, ipak, ne mnogo ozbiljnih!). Zapusavanje ovih sigurnosnih rupa pre nego
sto ih neko iskoristi ¢e zahtevati nesto truda. Potrebno je da smislite plan igre i
odlucite koje sigurnosne ranjivosti treba prvo obraditi. Nekoliko zakrpa mozZe biti
prikladno, verovatno i povecanje sigurnosti sistema. Mozda e biti potrebno da
kupite neke nove sigurnosne tehnologije i da ponovo procenite dizajn vase mreze
kao i sigurnosnu infrastrukturu. U ovom poglavlju ¢u se dotaci nekih od ovih kri-
ti¢nih oblasti.

Pretvorite izveStaje u akciju

MozZe vam se uciniti da je prva ranjivost koju treba obraditi oCigledna, ali ne mora
da bude tako. Prilikom pregledanja ranjivosti koje ste pronasli, razmotrite slede-
¢e promenljive:

¥ Koliko kriti¢an je dati ranjivi sistem

¥ Koje osetljive informacije ili poslovni procesi su ugrozeni

¥ Da li ranjivost moZe biti uklonjena
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¥ Koliko je lako ukloniti datu ranjivost
¥ Da li treba da iskljucite sistem da biste reSili problem

¥ Koliko vremena, novca i truda bi trebalo uloZiti u kupovinu novog hardvera ili
softvera ili u prepravku postojecih radnih procesa da bi se zapusSile rupe

U poglavlju 17 obradio sam osnovne probleme prilikom donosenja odluke koli-
ko je vazan ili hitan odredeni sigurnosni problem. Na sigurnost bi takode trebalo
da gledate iz perspektive upravljanja vremenom i da resite probleme koji su ujed-
no ivazni (od velikog uticaja) i hitni (imaju veliku verovatnocu). Verovatno ne zZe-
lite da pokusate da resite ranjivosti koje su samo od velikog uticaja ili koje samo
imaju veliku verovatnocu. Mozete imati neke ranjivosti od velikog uticaja koje ve-
rovatno nikada nece biti iskoriSéene. Slicno tome, verovatno ¢ete imati neke ra-
njivosti sa velikom verovatno¢om da budu iskoriséene a koje ne bi napravile veli-
ku promenu u vasem poslu. Ovakav pristup vam pomaze da se izdvojite od nacina
testiranja koje izvodi vecina i koji ¢e vam obezbediti buduc¢a angaZovanja.

Usmerite se na zadatke koji se najvise isplate na pocetku — oni koji su od ve-
likog uticaja i sa velikom verovatno¢om. Ovi zadaci ¢e verovatno biti u manji-
ni. Posto zapusite najkriticnije sigurnosne rupe, mozete se usredsrediti na manje
vazne, manje hitne zadatke kada vreme i novac to dozvole. Posto zapusite takve
kriticne rupe kao Sto je SQL injektovanje u veb aplikacijama i zakrpe koje nedosta-
ju na vaznim serverima, mozda Cete Zeleti da ponovo napravite sigurnosne kopije
i zaSitite lozinkom (ako Sifrovanje nije dovoljno jako) da biste se zastitili od rado-
znalih ociju u slucaju da vase sigurnosne kopije dospeju u pogresne ruke.

Krpljenjem do savrSenstva
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Da li ikada osecate da je sve Sto radite krpljenje sistema da biste sredili sigurnosne
ranjivosti? Ako je vas odgovor potvrdan, blago vama; vi makar obavljate posao! Ako
osecate pritisak da zakrpite sisteme na pravi nacin ali nemate vremena, makar je taj
posao nesto Sto znate da vas ¢eka. Mnogi profesionalci u IT-u i njihovi menadze-
ri ne misle o krpljenju sistema sve dok se ne dogodi proboj u sistem. (Pogledajte
istrazivanje u Verizon Data Breach Investigations Report [https: //www.verizo-
nenterprise.com/verizon-insights-lab/dbir/], na primer.). Rad sa za-
krpama je veliki problem u mnogim firmama. Ako Citate ovu knjigu vi ste ocigled-
no zabrinuti za sigurnost i nadam se, daleko ste od neadekvatnog rada sa zakrpama.

Stagod da uradite, koju god alatku da izaberete, i koje god procedure funkcio-
nisu najbolje u vasem okruzenju, neka vasi sistemi budu zakrpljeni! Ovo pravilo
vazi za operativne sisteme; veb servere; baze podataka; mobilne aplikacije; i Cak
i za upravljacki softver (engl. firmware) na mreznoj barijeri: usmerivacima (engl.
rooters) i skretnicama (engl. switches). Posebno vazne su softverske zakrpe proda-
vaca kao sto su Oracle (Java) i Adobe (Reader, Flash itd.) Ove zakrpe se Cesce pre-
vide nego vecina, a ipak one donose znacajan rizik koji ostaje neresen.

Krpljenje se moZe izbe¢i ali je neophodno. Jedini nacin da se eliminise potre-
ba za krpljenjem jeste da se na prvom mestu razvije siguran softver, ali to se nece
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skoro desiti, ako se ikada i desi. Softver je isuviSe kompleksan da bi mogao da
bude savrsen. Veliki broj sigurnosnih incidenata se moze spreciti valjanim krplje-
njem, tako da prosto nemate nikakav razlog da izbegavate rad sa zakrpama.

Upravljanje zakrpama
Ako ne moZete da se izborite sa poplavom zakrpa za sisteme, ne ocajavajte; jos

uvek moZete da savladate problem. Ovo su moji osnovni principi za primenu za-
krpa da bi sistem ostao siguran:

3 Budite sigurni da svi ljudi i odeljenja uklju€eni u primenu zakrpa u sistemima
vasSe organizacije misle sli¢no i prate sli¢ne procedure.

3 Obezbedite zvanicne procedure za ove procese od kriticke vaznosti:

Obezbedite upozorenja o zakrpama od prodavaca, uklju€ujudi i zakrpe
trecih strana

Procenite koje zakrpe utiu na sistem
Odlucite kada da primenite zakrpe

¥ Uvedite pravila i procedure za testiranje zakrpa pre nego Sto ih primenite na
server za javni pristup. Testiranje zakrpa posto ih primenite nije toliko vazno
u radnim stanicama, ali serveri su potpuno druga pri¢a. Mnoge zakrpe imaju
nedokumentovane karakteristike i pratece posledice, koje sam iskusio.
Netestirana zakrpa je poziv za prekid rada sistema.

Automatizacija

Slededi odeljci opisuju raznovrsne alatke za rad sa zakrpama.

Komercijalne alatke
Preporucujem otpornu aplikaciju za automatizaciju zakrpa, pogotovo ako su sle-
dedi faktori ukljuceni:

¥ Velika mreza.

¥ Mreza sa viSe operativnih sistema (Windows, Linux, Mac OS itd.)

¥ Puno softverskih aplikacija od trece strane, kao Sto su Adobe i Java.

3 Vise od nekoliko desetina kompjutera.

Obratite paznju na ova reSenja za automatizaciju rada sa zakrpama

¥ :Ecora Patch Manager (www.ecora.com/ecora/products/patchman—
ager.asp)

¥ GFl LanGuard (www.gfi.com/products—and-solutions/network-
security- solutions/gfi-languard)

¥ PDQ Deploy (https://www.pdqg.com/pdg-deploy)
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Besplatne alatke

Upotrebite jednu od ovih besplatnih alatki koje ¢e vam pomodi u automatskom
krpljenju:

¥ Windows Server Update Services (https://technet . .microsoft.com/
en-us/library/cc539281.aspx or System Center Configuration
Manager (https://www.microsoft.com/en-us/cloud-platform/
system-center-configuration-manager)).

¥ Windows Update, koji je ugraden u Microsoft Windows operativni sistem

¥ Microsoft Baseline Security Analyzer (https://www.microsoft.com/
en-us/download/details.aspx?1d=7558).

¥ Ugradene alatke za rad sa zakrpama za sisteme zasnovane na Linuxu (kao
Sto su Yellowdog Updater, Modified i YaST Online Update).

Ja€anje sistema
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Pored primene zakrpa na vasim sistemima, budite sigurni da su vam sistemi
obezbedeni (zakljucani) od ranjvosti koje zakrpe ne mogu da poprave. Otkrio sam
da mnogi ljudi stanu kad obave proces sa zakrpama, misle¢i da su njihovi sistemi
obezbedeni, ali to nije tako. Tokom godina, vidao sam administratore mreze kako
ignorisu preporuke takvih organizacija kao sto su Nacionalni institut za stan-
darde i Tehnolosko-kompjuterski centar za sigurnosne resurse (http://csrc.
nist.gov/publications/PubsSPs.html) i Centar za sigurnost na interne-
tu (www.cisecurity.org), ostavljaju¢i mnoge sigurnosne rupe Sirom otvorene.
Ipak, verujem da ni sistemi za osnaZzivanje protiv zlonamernih napada nisu pouz-
dani. Zato Sto je svaki sistem drugaciji i potrebe svake organizacije su drugacije,
nema resenja koje odgovara svim situacijama, tako da morate da pronadete rav-
notezu a da se previse ne oslanjate ni na jedno resenje.

Posto primenite zakrpe, dobra je ideja da ponovo proverite sisteme na ranjivo-
sti da potvrdite da su se zakrpe primile.

Ova knjiga predstavlja kontramere za jaCanje koje mozete da primenite na
mrezi, kompjuterima, pa ¢ak i fiziCkim sistemima i ljudima. Pronasao sam da ove
kontramere najbolje funkcionisu.

Primena makar osnovnih sigurnosnih postupaka je od kriticne vaznosti. Bilo da
instalirate mrezni bedem ili zahtevate od korisnika da imaju jake lozinke putem
Windows active direktorijuma domen GPO, morate obratiti paznju na osnove ako
Zelite da imate bilo kakav deli¢ sigurnosti. Osim zakrpa, ako pratite kontramere
koje sam zabelezio, dodajete druge dobro poznate sigurnosne postupke za mrez-
ne sisteme (rutere, servere, radne stanice itd.) koji su slobodno dostupni na in-
ternetu i izvodite tekuce sigurnosne testove, mozete biti uvereni da dajete sve od
sebe da odrZite sigurnost organizacije.
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Jednom sam bio ukljucen u projekat koji je bio odgovor na incident gde je bilo
ukljuceno viSe od 10 000 Windows servera i radnih stanica zarazenih ciljanim
zlonamernim programom. Jos napredniji zZlonamerni program je uzeo maha.
Kompanija je zarazu pronasla brzo i mislili su da je IT tim sve ocistio. Neko
vreme je proslo, a posle godinu i vise u kompaniji su shvatili da nisu sve oci-
stili. Taj zlonamerni program se osvetnicki vratio, do te mere da je Citava nji-
hova mreza bila pod nadzorom stranih, kriminalnih hakera, sponzorisanih od
strane drzave.

Posto je viSe od desetine ljudi provelo sate da dodu do korena problema, bilo
je odlu¢eno da odeljenje IT-a nije uradilo ono Sto je trebalo da uradi Sto se
tice krpljenja i jacanja sistema. Takode je doslo do ozbiljnog prekida u komu-
nikaciji izmedu odeljenja IT-a i drugih odeljenja, ukljucujuci bezbednost, po-
mo¢ klijentima i radnih odeljenja. Ovaj slu¢aj gde je bilo ,isuvise malo, isuvise
kasno" uvukao je veliku kompaniju u veliku nevolju. Lekcija koja se moZe na-
uciti iz ovoga je da neadekvatno osigurani sistemi mogu da stvore ogromanu
muku u poslu..

Procena sigurnosne infrastrukture

Pregled sigurnosne infrastrukture na sledece nacine moze da obezbedi snagu va-
Sim sistemima:
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Pogledajte kako je sveukupna mreZa dizajnirana. Razmotrite organizaci-
one stavke da li su sva pravila uspostavljena, da li se odrzavaju ili ¢ak da li se
ozbiljno prihvataju.. Odredite da li €lanovi uprave prihvataju informacionu
sigurnost i usaglasavanje sa njom ili prosto odgurnu date mere kao nepo-
trebni trosak ili prepreku u poslovanju.

Mapirajte mreZu koristeci informacije koje dobijete iz sigurnosnih
testova u ovoj knjizi. AZuriranje postojeée dokumentacije je od velike
vaznosti. Iscrtajte IP adrese, servise koji rade i sve drugo $to moZete da
otkrijete. Nacrtajte dijagram mreZe. Dizajn mreZe i sigurnosne probleme je
mnogo lakSe proceniti kada radite sa njima vizuelno. lako vise volim da
koristim tehnicki program za crtanje kao Sto je Microsoft Visio ili Cheops
(http://cheops—ng.sourceforge.net)da napravim mrezne dija-
grame, takva alatka nije neophodna. MoZete nacrtati svoju mapu na tabli.

AZurirajte dijagrame kada se mreZa promeni ili jedanput godiSnje i sl.
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¥ Razmisljajte o pristupu kako da smanjite ranjivosti i da povecate
sveukupnu sigurnost organizacije . Da li ste usmerili sav vas napor na
sporedne stvari a ne na sloZeni sigurnosni pristup? Mislite o tome kako su
vecina prodavnica i banaka zaSti¢ene. Bezbednosne kamere su usmerene na
kase, kompjutere blagajnika i okolinu - ne samo na parking i ulaze.
Posmatrajte sigurnost iz perspektive odbrane koja zadire u dubinu.
Primenite viSe slojeva bezbednosti tako da napada¢ mora da prede preko
drugih prepreka da bi izvrSio uspeSan napad.

3 Razmisljajte o sigurnosnim i poslovnim procesima na viSem nivou vase
kompanije. ZabeleZite koji sigurnostni postupci i pravila postoje i da li se
primenjuju. Odredite koji rizici postoje na nacin da sigurnost bude nadgle-
dana i sprovedena. Nijedna organizacija nije imuna na praznine u ovoj
oblasti. Posmatrajte ukupnu sigurnosnu kulturu u vasoj organizaciji da biste
videli kako izgleda iz perspektive spoljaSnjeg posmatraca. Posmatrajte je i
kroz oko unutrasnjeg posmatraca. Otkrijte Sta vasi klijenti ili poslovni
partneri misle o tome kako se vaSa organizacija odnosi prema osetljivim
informacijama. Mogu redi, sa sto posto sigurnosti, da nesto - i to nekoliko
stvari - moZze biti poboljSano vasem sistemu.

Pruzanje podrske sigurnosti nije samo pitanje zakrpa i drugih tehnickih si-
gurnosnih kontrola. Ponekad IT i program upravljanja sigurnoséu treba pobolj-
Sati. Ponekad je potrebno da zapocnete nesto novo. Ponekad je prosto potrebno
da prestanete da radite odredene stvari. Tokom godina sam nasiroko pisao o po-
gresnom i pravilnom koris¢enju IT-a i sigurnosnih programa i veé¢i deo tog sadr-
Zaja mozete naci na mojoj veb stranici https://www.principlelogic.com/
management .html.

Sagledavanje vase sigurnosti sa viSeg nivoa i iz netehnicke perspektive daje
vam novi uvid u sigurnosne rupe i ukupne poslovne rizike. Taj proces zahteva vre-
me i trud, ali posto ste utvrdili osnovnu liniju sigurnosti, upravljanje novim pret-
njama i ranjivostima postaje mnogo lakse.
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