Uvod

Dobro dosli u knjigu PHP i MySQL: razvoj aplikacija za veb. Na stranice ove knjige preneli
smo saZeta iskustva koja smo stekli koristeci PHP i MySQL - dve najvaznije i najkoriSceni-
je alatke za izradu veb aplikacija.

U uvodu su obradene sledece teme:

= Zasto bi trebalo da procitate ovu knjigu

= Sta cCete znati da uradite kada savladate njen sadrZaj

= Sta su PHP i MySQL i zbog ¢ega su tako izuzetni

= Sta se promenilo u najnovijim verzijama PHP-a i MySQL-a
= Kako je knjiga organizovana

Zasto bi trebalo da procitate ovu knjigu

Iz ove knjige cete nauciti da pravite interaktivne veb aplikacije — od vrlo jednostavnog
obrasca za unosenje porudzbina, do sloZenih i bezbednih veb lokacija. Sto je jo3 lep3e, na-
ucicete kako se to radi uz primenu tehnologija otvorenog koda.

Ova knjiga je namenjena citaocima koji poznaju barem osnove HTML-a i imaju odre-
deno iskustvo s nekim savremenim programskim jezikom, ali moZda nisu programirali veb
aplikacije niti koristili relacione baze podataka. Ako ste programer pocetnik, ova knjiga ce
vam verovatno ipak biti korisna, ali e vam moZda trebati malo viSe vremena da je savla-
date. Trudili smo se da ne izostavimo nijedan osnovni koncept, ali ih objaSnjavamo samo
ukratko. Tipican citalac ove knjige je neko ko pokuSava da savlada PHP i MySQL kako bi
napravio sloZenu ili komercijalnu veb lokaciju. MoZda vec radite na nekom drugom jezi-
ku za razvoj veb aplikacija; u tom slucaju, ova knjiga ¢e vam omoguciti da brzo stekne-
te potrebno znanje.

Prvo izdanje ove knjige napisali smo jer su nam dosadile knjige o PHP-u koje se u su-
S$tini svode na opisivanje njegovih funkcija. Takve knjige su korisne, ali slabo pomazu
kada vam Sef ili klijent kaZe: ,Napravite mi korpu za kupovinu“. U ovoj knjizi, u¢inili
smo sve $to je bilo u nasoj moci da svaki primer bude koristan. Mnoge blokove koda mo-
Zete upotrebiti direktno na svojoj veb lokaciji, dok drugi postaju upotrebljivi nakon ma-
njih izmena.

Sta Cete nauciti iz ove knjige

Iz ove knjige naucicete da pravite dinamicke veb aplikacije koje rade u stvarnom okruZze-
nju. Ako ste dosad pravili veb lokacije iskljuc¢ivo pomoc¢u HTML-a, verovatno ste vec upo-
znali ogranicCenja takvog reSenja. Staticki sadrzaj koji prikazuje veb lokacija napravlje-
na pomocu c¢istog HTML koda upravo je takav - stati¢an. Taj sadrZaj se ne menja dok ga
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ru¢no ne izmenite. Korisnici takve veb lokacije ni na koji na¢in ne mogu da uti¢u na prika-
zan sadrZaj.

Upotreba programskog jezika kao $to je PHP, i baze podataka kao $to je MySQL, omogu-
cava izradu dinamickih veb lokacija, ¢iji je sadrzaj prilagodljiv i koje prikazuju podatke u re-
alnom vremenu.

U ovoj knjizi smo se namerno usredsredili na prakti¢ne aplikacije iz stvarnog Zivota, cakiu
uvodnim poglavljima. Poc¢injemo od jednostavnog sistema a zatim obradujemo razne aspek-
te PHP-a i MySQL-a. Upoznajemo vas i sa integrativnim klijentskim i serverskim tehnologija-
ma tako $to razmatramo JavaScript i ulogu koju on moZe da ima u razvoju vasih aplikacija.

U poslednjem delu prikazujemo efikasno projektovanje aplikacija koje treba da rade na
vebu i vodimo vas kroz faze projektovanja, planiranja i izrade sledecih projekata:

= Identifikovanje i personalizovanje korisnika
= Veb klijent za e-postu
= Integrisanje druStvenih mreZza

Svaki od navedenih projekata moZete Koristiti bez izmena ili ga moZete prilagoditi svojim
potrebama. Izabrali smo ih zato $to smatramo da predstavljaju neke od najce$cih vrsta da-
nasnjih veb aplikacija. Cak i ako su va$e potrebe drugacije, trebalo bi da vam ova knjiga po-
mogne da postignete svoje ciljeve.

Sta je PHP?

PHP je jezik za pisanje skriptova koji rade na serveru, osmisljen za upotrebu na vebu. Unutar
HTML stranica moze se ugraditi PHP kod koiji se izvrSava kada posetilac veb lokacije zatraZzi
stranicu. Veb server tumaci PHP kod ugraden u stranicu i generise HTML kod ili drugu vrstu
izlaznih podataka koje posetilac stranice moze da vidi.

Pocetna verzija PHP-a napravljena je 1994. godine. To je bio rezultat truda samo jednog
Coveka, Rasmusa Lerdorfa. Potom su ga prihvatili i drugi. Pretrpeo je nekoliko znacajnih re-
vizija dok nije postao sloZen i zreo proizvod kakvog danas poznajemo. Prema istraZivanjima
koje je obavio Greg Michillie iz Googlea u maju 2013, PHP se koristio na viSe od tri Cetvrtine
veb lokacija Sirom sveta, a taj udeo je porastao na preko 82% do jula 2016.

PHP je projekat otvorenog koda, $to znaci da imate pristup izvornom kodu koji moZete
slobodno koristiti, menjati i dalje distribuirati.

PHP je prvobitno bila skracenica za Personal Home Page, ali je znacCenje kasnije izmenjeno
u skladu s rekurzivnim GNU (GNU = Gnu’s Not Unix) pravilima za davanje imena, tako da
je PHP sada skracenica za PHP Hypertext Preprocessor.

Tekuca glavna verzija PHP-a je 7, s novom Zend masinom, napisanom iz pocetka; osim
toga, ova verzija donosi i nekoliko sustinskih poboljSanja jezika. Sav kod u ovoj knjizi ispi-
tan je i proveren u verziji PHP 7 koja je bila najnovija u vreme pisanja knjige, kao i u najno-
vijoj verziji iz porodice PHP 5.6, koja je i dalje zvani¢no podrZana.

Zvanic¢na veb lokacija PHP-a nalazi se na adresi http://www.php.net.

Pocetna stranica firme Zend Technologies nalazi se na adresi http://www.zend.com.
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Sta je MySQL?

MySQL (izgovara se maj es ku el) veoma je brz i robustan sistem za upravljanje relacionim ba-
zama podataka (RDBMS). Baza podataka omogucava efikasno skladi$tenje, pretraZivanje, sor-
tiranje i u¢itavanje podataka. Server MySQL upravlja pristupom podacima kako bi se omogu-
¢ilo da s njima radi viSe korisnika istovremeno, te da pristup podacima bude brz i dozvoljen
samo ovla$¢enim korisnicima. Zbog toga je MySQL visekorisnicki i viSenitni server. Podrzava
SQL (Structured Query Language) — standardni jezik za upite u baze podataka. MySQL je na ra-
spolaganju korisnicima od 1996. godine, ali je njegov razvoj zapocet jo§ 1979. To je najpopu-
larnija baza podataka otvorenog koda na svetu. ViSe puta je dobijala nagradu Reader’s Choice
Award, koju dodeljuje casopis Linux Journal.

MySQL je sada na raspolaganju s dve vrste licence. MoZete ga besplatno koristiti pod uslo-
vima licence otvorenog koda (GPL), ali uz obavezu da i sami poStujete uslove te licence. Ako
svoju aplikaciju u koju je ugraden MySQL Zelite da distribuirate pod uslovima razli¢itim od
onih koji vaZe za GPL, moZete kupiti licence za komercijalnu upotrebu.

Zasto biste koristili PHP i MySQL?

Ako nameravate da napravite veb lokaciju, na raspolaganju vam je veci broj alatki za tu
namenu.
Moracete da izaberete sledece komponente:

= Mesto gde ce se izvrSavati vasi veb serveri: u oblaku, na virtuelnim privatnim serveri-
ma ili na stvarnom hardveru

= operativni sistem

= softver za veb server

= sistem za upravljanje bazama podataka ili drugo skladiSte podataka

= programski jezik ili jezik za skriptove

Mozda cete Koristiti hibridnu arhitekturu s viSe skladi$ta podataka. Neke od pomenutih
odluka zavise od drugih. Na primer, ne rade svi operativni sistemi na svakom hardveru, ne
podrzavaju svi veb serveri sve programske jezike itd.

U ovoj knjizi se ne bavimo mnogo hardverom, operativnim sistemima niti softverom
za veb server jer nema potrebe. Jedna od najkorisnijih odlika i PHP-a i MySQL-a jeste to
$to mogu da rade pod svakim poznatijim operativnim sistemom, kao i pod mnogim manje
popularnim.

PHP kod je najceSce prenosan — moZe se napisati tako da se moZe Koristiti na razlicitim
operativnim sistemima i veb serverima. Postoje PHP funkcije specifi¢ne za odredeni sistem
datoteka (engl. filesystem) koji zavisi od operativnog sistema, ali su one jasno obeleZene kao
takve i u priru¢niku za PHP i u ovoj knjizi.

Bez obzira na hardver, operativni sistem i veb server koji izaberete, ubedeni smo kako bi
trebalo da ozbiljno razmotrite upotrebu PHP-a i MySQL-a.
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Neke od prednosti PHP-a

Glavni konkurenti PHP-u su Python, Ruby (on Rails ili drugi), Node.js, Perl, Microsoft .NET
i Java.
U poredenju s navedenim proizvodima, PHP ima viSe prednosti, na primer:

= Performanse

= ProSirivost

= Mogucnost povezivanja s velikim brojem sistema za upravljanje bazama podataka

= Ugradene biblioteke za obavljanje mnogih poslova koji su uobicajeni u veb aplikaci-

jama

= Niska cena

= Lako se uci i upotrebljava

= Dobra podrska za objektno orijentisano programiranje

= Prenosivost

= Fleksibilnost pristupa razvoju aplikacija

= [zvorni kod je dostupan svima

= Siroko dostupna podrska i dokumentacija

Slede detaljnija objaSnjenja navedenih prednosti.

Performanse

PHP je veoma brz. Jedan relativno jeftin server moZe da obradi viSe miliona zahteva dnev-
no. Pogodan je i za najmanje obrasce za e-postu i za izuzetno obimne veb lokacije kao Sto
su Facebook i Etsy.

Prosirivost

PHP ima ono $to njegov autor, Rasmus Lerdorf, cesto naziva ,shared-nothing” arhitektura.
To znaci da moZzete efikasno i jeftino horizontalno prosiriti sistem na veliki broj obic¢nih, jef-
tinih servera za podatke.

Integrisanost sa sistemom za upravljanje bazama podataka

PHP standardno omogucava uspostavljanje veza s viSe sistema za upravljanje bazama poda-
taka. Osim s MySQL-om, moguce je uspostavljanje direktnih veza sa sistemima PostgreSQL,
Oracle, MongoDB i MSSQL - izmedu ostalih. U PHP 5§ i PHP 7 ugraden je i SQL interfejs za
pristupanje obi¢nim tekstualnim datotekama, nazvan SQLite.mSQL.

Pomocu standarda ODBC (Open Database Connectivity) mogu se uspostavljati veze sa sva-
kom bazom podataka za koju postoji ODBC upravljacki program. To vaZi za Microsoftove
proizvode, kao i za mnoge druge.

Pored biblioteka, PHP ima i sloj apstrakcije za pristup bazama podataka koji se zove PHP
Database Objects (PDO); on omogucava konsistentan pristup bazama i pospesuje pisanje bez-
bednog koda.
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Ugradene biblioteke

Buduci da je projektovan za upotrebu na vebu, PHP sadrZi brojne funkcije koje omogucava-
ju obavljanje mnogih poslova potrebnih u veb aplikacijama. MoZete generisati slike tokom
rada aplikacije, uspostavljati veze s veb servisima i drugim mreZznim uslugama, Koristiti XML
dokumente, slati poruke e-poStom, raditi s kolacicima, generisati dokumente u formatu PDF
-1 sve to pomocu nekoliko redova programskog koda.

Niska cena

PHP je besplatan. Najnoviju verziju uvek moZzete preuzeti sa adrese http://www.php.net, pot-
puno besplatno.

Lako se uci

Sintaksa PHP-a sli¢na je sintaksama drugih programskih jezika, prvenstveno jezika C i Perl.
Ako vec poznajete C ili Perl, ili neki drugi jezik slican C-u, kao Sto je C++ ili Java, gotovo od-
mah cete moci da koristite PHP za konkretne projekte.

Podrska za objektno orijentisano programiranje

Verzija PHP 5 je uvela objektno orijentisane mogucnosti koje su dodatno poboljSane u ver-
ziji PHP 7. Ako poznajete programiranje na jezicima Java ili C++, prepoznacete elemente
(a uglavnom i sintaksu) koje biste i ocekivali, kao Sto su nasledivanje, privatni i zaSticeni
atributi i metode, apstraktne klase i metode, interfejsi, konstruktori i destruktori. Otkricete
i neke rede koricene mogucnosti, kao $to je upotreba iteratora i svojstvenosti (engl. traits).

Prenosivost

PHP je na raspolaganju za mnoge operativne sisteme. PHP k6d moZete pisati pod jednim od
operativnih sistema iz porodice Unix, kao $to su Linux i FreeBSD, pod komercijalnim verzi-
jama Unixa ili raznim verzijama Microsoftovog Windowsa.

Kod koji napiSete najceSce ce raditi bez izmena i u drugim operativnim sistemima u ko-
jima je instaliran PHP.

Fleksibilnost pristupa razvoju aplikacija

U PHP-u se mogu lako realizovati jednostavni zadaci, a isto tako i velike aplikacije, uz upo-
trebu radnog okvira (frejmvorka) zasnovanog na projektnim obrascima (engl. design patterns)
kao $to je Model-View-Controller (MVC).

lzvorni kod

Izvorni kod PHP-a je javno dostupan. Za razliku od komercijalnih proizvoda zatvorenog
koda, ako Zelite da izmenite nesto ili dodate nesto jeziku PHP, to moZete slobodno uciniti.

Ne morate ¢ekati da proizvodac objavi zakrpe (servisne pakete) niti brinuti o tome da li e
proizvodac bankrotirati ili prestati da podrZzava proizvod.
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Dostupnost podrske i dokumentacije

Kompanija Zend Technologies (www.zend.com), koja je autor masine na kojoj se zasniva
PHP, finansira razvoj PHP-a zaradom od podrske i stodnog softvera koji distribuira na ko-
mercijalnoj osnovi.

Dokumentacija o PHP-u i zajednica korisnika PHP-a ozbiljni su i bogati izvori informaci-
ja koje svi mogu da Koriste.

Najvaznije odlike verzije PHP 7

U decembru 2015, javnosti je postala dostupna dugoocekivana verzija PHP 7. Kao $to je po-
menuto u ovom uvodu, ova knjiga obraduje i PHP 5.6 i PHP 7, pa biste se mogli zapitati ,Sta
se dogodilo s PHP-om 6?“ Kratak odgovor glasi: PHP 6 ne postoji i nikada nije ni postojao za
Siroku javnost. Postojao je proces posvecen razvoju baze koda, koji je nosio oznaku , PHP 6,
ali on nikada nije dospeo do faze gotovog proizvoda; bilo je mnogo ambicioznih planova i
posledi¢nih komplikacija koje su razvojnom timu oteZavale nastavak rada. PHP 7 nije PHP
6 i ne sadrZi mogucnosti i kod iz pomenutog razvojnog procesa; PHP 7 je zasebna verzija sa
sopstvenim fokusom - konkretno, fokusom na performansama.

Ispod haube, PHP 7 sadrZi poboljSanu Zend masinu koja ga pokrece, Sto je dovelo do zna-
¢ajnog poboljSavanja performansi mnogih veb aplikacija — ponekad i za citavih 100%! Bolje
performanse i smanjeno kori$¢enje memorije klju¢ni su za PHP 7, a isto vaZi i za kompatibil-
nost sa starijim verzijama. U stvari, uvedeno je relativno malo izmena koje nisu kompatibil-
ne s ranijim verzijama. One su razmotrene u odgovaraju¢em kontekstu kroz celu knjigu, tako
da se gradivo iz poglavlja moze koristiti i za PHP 5.6 i za PHP 7, poSto PHP 7 jo$ nije masov-
no primenjen na komercijalnim veb lokacijama.

Neke prednosti MySQL-a

NajvaZniji takmaci MySQL-a u oblasti relacionih baza podataka jesu PostgreSQL, Microsoft
SQL Server i Oracle. U sveti veb aplikacija, postoji i rastuci trend ka kori§¢enju NoSQL/nere-
lacionih baza podataka — kao $to je MongoDB. Pogledajmo zasto je MySQL i dalje dobar iz-
bor u mnogim slucajevima. MySQL ima viSe dobrih osobina, ukljucujudi i sledece:

= odli¢ne performanse

= niska cena

= lako se konfiguriSe i uci

= prenosivost

= izvorni kod je javno dostupan

= Siroko dostupna podrska.

U narednim odeljcima opSirnije opisujemo navedene osobine.

Performanse

MySQL je neosporno brz. Na veb lokaciji http://www.mysql.com/ nalazi se stranica s rezul-
tatima uporednih testova.
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Niska cena

MySQL se moZe nabaviti potpuno besplatno, pod uslovima licence za otvoren izvorni kod, a
na raspolaganju je i komercijalna licenca po veoma niskoj ceni. Takva licenca vam je neop-
hodna ako Zelite da distribuirate MySQL kao sastavni deo svoje aplikacije koju ne distribuira-
te pod uslovima licence otvorenog koda. Ukoliko ne nameravate da dalje distribuirate svoju
aplikaciju - $to je uobicajeno za veb aplikacije - ili je delite besplatno, odnosno pravite apli-
kacije otvorenog koda, ne morate platiti licencu za upotrebu MySQL-a.

Jednostavnost upotrebe

Vecina savremenih baza podataka koristi jezik SQL. Ako vec imate iskustva s nekim drugim
sistemom za upravljanje bazama podataka, nece vam biti teSko da predete na MySQL. Osim
toga, MySQL se podeSava i koristi znatno lak§e od mnogih drugih proizvoda sli¢ne namene.

Prenosivost

MySQL se moze koristiti u mnogim varijantama Unixa, kao i u Microsoftovom Windowsu.

lzvorni kod

Kao i za PHP, izvorni kdd MySQL-a moZe se besplatno nabaviti i slobodno menjati. Mada
je ova mogucnost nevazna mnogim Korisnicima, u vecini slucajeva pruza vam osecaj sigur-
nosti i saznanje da proizvod ima buducnost i da niste bespomocni ako se pojave problemi.

StaviSe, sada postoji nekoliko derivata (engl. forks) i zamena za MySQL o <ijoj upotre-
bi mozda moZete razmisliti — ukljucujuci derivat MariaDB, koji su napisali originalni autori
MySQL-a, ukljucujuci Michael ‘Monty’ Wideniusa (https://mariadb.org).

Podrska

Ne stoji iza svakog proizvoda otvorenog koda kompanija koja obezbeduje podrsku, obuku,
konsultantske usluge i sertifikovanje znanja, ali sve to moZete dobiti od kompanije Oracle
(koja je preuzela MySQL kada je kupila Sun Microsystems, koji je prethodno otkupio kom-
paniju osnivaca, MySQL AB).

Sta je novo u MySQL-u (5.x)?
U vreme pisanja ove knjige, najnovija verzija MySQL-a bila je 5.7.
Medu mogucnosti dodate MySQL-u u poslednjih nekoliko verzija spadaju
= Sirok opseg poboljSanja koja se odnose na bezbednost
= FULLTEXT podrska za InnoDB tabele
= API u NoSQL stilu za InnoDB
= podrska za particionisanje
= poboljSanja replikacije, ukljucujuci i replikaciju zasnovanu na redovima i identifika-
tore transakcija (GTID)
= postojanje rezerve niti
= modularna provera identiteta
= prilagodljivost radu u viSejezgarnom sistemu
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= bolje dijagnosticke alatke

= InnoDB kao podrazumevana masina baze podataka
= podrska za IPv6

= API u obliku dodatnog modula

= planiranje dogadaja

= automatizovano aZuriranje

Od ostalih izmena, pomenucemo bolju uskladenost sa ANSI standardom i bolje
performanse.

Ako jos uvek Kkoristite neku od ranijih verzija 4.x ili verziju 3.x MySQL servera, korisno je
da znate da su u razne verzije posle 4.0 dodate sledece mogucnosti:

= prikazi

= uskladiStene procedure

= okidaci i kursori

= podrska za podupite

= GIS tipovi podataka za skladiStenje geografskih podataka

= bolja podrska za internacionalizaciju

= masina InnoDB, koja omogucava transakcije, sada je standardna

= MySQL-ova ostava (hes) za upite; ona znacajno povecava brzinu upita koji se izvria-
vaju viSe puta zaredom, Sto je Cest slucaj u veb aplikacijama.

Kako je knjiga organizovana?

Ova knjiga je podeljena na pet delova:

U prvom delu knjige, ,PHP*, najvazniji delovi PHP-a opisani su na viSe primera. Svaki pri-
mer potice iz stvarnog projekta veb lokacije za e-trgovinu - znaci, nije izmisljen. Ukoliko ste
vec koristili PHP, dovoljno je da samo povr$no prelistate prvo poglavlje, , Kratak kurs PHP-a“.
Ako ste pocetnik u PHP-u ili ucite da programirate, bilo bi korisno da posvetite viSe vreme-
na ovom delu knjige.

U drugom delu knjige, ,MySQL", opisujemo koncepte i nacine projektovanja aplikacija
kada se koriste sistemi za upravljanje relacionim bazama podataka, kao $to je MySQL. Izmedu
ostalog, objaSnjavamo upotrebu SQL-a, povezivanje MySQL-ove baze podataka sa spoljnim
svetom pomocu PHP-a i naprednije teme u vezi s MySQL-om, kao §to su zaStita i optimizo-
vanje baze podataka.

U trecem delu, ,Bezbednost veb aplikacija“, uopSteno razmatramo razvoj veb aplikaci-
ja, nevezano za programski jezik. Zatim obja$njavamo kako da upotrebite PHP i MySQL da
biste proverili identitet korisnika aplikacije i kako da bezbedno primate, Saljete i skladisti-
te podatke.

Cetvrti deo knjige, ,Napredne tehnike koriscenja PHP-a“, sadrZi iscrpna obja$njenja naj-
vaznijih standardnih funkcija PHP-a. Izabrali smo grupe funkcija za koje smatramo da su naj-
korisnije pri izradi veb aplikacija. Naucicete i da komunicirate sa serverom i mreZom, gene-
riSete slike, obradujete podatke tipa datum/vreme i upravljate sesijama.

Peti deo, ,Prakti¢ni projekti“ najviSe volimo. Tu reSavamo konkretne zadatke, kao Sto su
upravljanje opseznim projektima i otklanjanje greSaka. Naveli smo i primere celovitih proje-
kata koji ilustruju moc i raznovrsnost PHP-a i MySQL-a.
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Prateci sadrzaj na vebu

Na veb strani prikaza ove knjige (www.mikroknjiga.rs/store/prikaz.php?ref=978-86-7555-421
-9&pismo=Tatinica) pronaci Cete:

= izvorni kod za poglavlja iz knjige

= zadatke za proveru znanja, sa reSenjima

= kviz za proveru znanja, sa reSenjima

= korisne linkove za instaliranje Apachea, PHP-a i MySQL-a

= ispravke uocCenih gresaka, ako se pojave.

Zavrsna recC

Nadamo se da ¢e vam se knjiga dopasti i da cete uzivati uceci PHP i MySQL kao i mi kada
smo poceli da ih Kkoristimo. Pravo je zadovoljstvo raditi u PHP-u i MySQL-u. Uskoro cete
mocdi da se pridruZite hiljadama programera koji koriste ove moc¢ne alatke za izradu dinamic-
kih veb aplikacija.
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Kratak kurs PHP-a

Ovo poglavlje sadrzi kratak pregled sintakse i jezickih konstrukcija PHP-a. Ako vec programi-
rate na PHP-u, popunicete praznine u svom znanju, a ako ste ranije koristili C, Perl, Python
ili neki drugi programski jezik, ovo poglavlje ce vam pomoci da brzo predete na PHP.

Radicete na primerima iz stvarnog sveta, zasnovanim na iskustvu koje smo stekli pri
izradi pravih veb lokacija, i tako nauciti kako da koristite PHP. Programerski udZbenici vas
cesto uce osnovnoj sintaksi, ali s veoma jednostavnim primerima. Mi smo odlucili da ne
radimo tako. Svesni smo da citaoci Zele da $to pre neSto naprave i pokrenu, da shvate kako
se jezik koristi, umesto da se muce s jo$ jednom sintaksom i obja$njenjima funkcija koja
nisu nista bolja od uputstava na vebu.

Isprobajte naredne primere — otkucajte ih ili ih preuzmite na veb strani prikaza ove
knjige (www.mikroknjiga.rs/store/prikaz.php?ref=978-86-7555-421-9&pismo=1atinica), me-
njajte ih, rastavljajte i ucite kako da ih popravite.

Poglavlje pocinje primerom on-lajn narudzbenice iz koga cete nauciti kako se u PHP-u
koriste promenljive, operatori i izrazi. Govoricemo o tipovima promenljivih i prioritetima
operatora. Naucicete da pristupate promenljivama obrasca izrac¢unavajuci ukupnu vred-
nost i porez na porudzbini.

Zatim ¢emo napraviti obrazac za unosenje podataka u kojem cemo pomocu PHP skrip-
ta proveriti ulazne podatke. Prouci¢emo koncept logickih vrednosti i primere upotrebe
naredbi if, else, operatora ?: i naredbe switch. I najzad, napisacemo petlje koje generi-
Su HTML tabele.

U ovom poglavlju obradene su sledece teme:

= Ugradnja PHP-a u HTML

= Generisanje dinamickog sadrZaja
= Pristup promenljivama obrasca

= Identifikatori

= Promenljive

= Tipovi promenljivih

= Dodela vrednosti promenljivama
= Konstante

= Oblast vaZenja promenljivih

= Operatori i prioriteti
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= Izrazi

= Funkcije

= Donosenje odluka pomocu naredbi if, else i switch
= Jteracija: petlje while, do i for

Pre nego Sto pocnete: pristupanje PHP-u

Da biste obradili primere iz ovog poglavlja i ostatka knjige, morate imati pristup veb serveru
na koji je instaliran PHP. Da biste iz tih primera naucili $to viSe, trebalo bi da ih pokrenete
i pokusate da ih izmenite. Za to ce vam biti potreban server na kome cete eksperimentisati.

Ako PHP nije instaliran na vaSem racunaru, moracete prvo da ga instalirate ili da se za to
obratite administratoru sistema. Uputstvo za instaliranje pronaci cete u dodatku A.

Probna aplikacija: Bobovi auto-delovi

Jedna od najce$cih primena serverskih skript jezika jeste obrada HTML obrazaca. Ucenje
PHP-a pocecete tako $to cete napraviti narudZzbenicu za fiktivnhu veb prodavnicu ,Bobovi au-
to-delovi”. Izvorni kod primera iz ovog poglavlja nalazi se na veb strani prikaza ove knjige
(www.mikroknjiga.rs/store/prikaz.php?ref=978-86-7555-421-9&pismo=1atinica), u direktoriju-
mu Chapter0l.

Izrada obrasca za narudzbenicu

Veb dizajner je napravio narudZbenicu za auto-delove koje Bob prodaje. To je relativno jed-
nostavna narudzbenica (slika 1.1), slicna mnogima koje ste do sada verovatno sretali na
vebu. Bob bi Zeleo da zna $ta su njegovi kupci narucili i da izratuna ukupnu vrednost naru-
cene robe i iznos poreza na tu robu.

- o N
Bob'c Auts Ptz - Ordwt Form = | o
i urdemmeLiem B 4+ A =
Rem Chuantity
TS
(s |
Spark Piugs
Husberil Orclar

Slika 1.1 Pocetna verzija narudzbenice belezi samo proizvode i koliGine.

Deo HTML koda narudZbenice prikazan je u listingu 1.1.



Probna aplikacija: Bobovi auto-delovi

Listing 1.1 orderform.html - HTML kod osnovne verzije narudzbenice

<form action="processorder.php" method="post">
<table style="border: Opx;">
<tr style="background: #cccccc;">
<td style="width: 150px; text-align: center;">Item</td>
<td style="width: 15px; text-align: center;">Quantity</td>
</tr>
<tr>
<td>Tires</td>
<td><input type="text" name="tireqty" size="3"
maxlength="3" /></td>
</tr>
<tr>
<td>011</td>
<td><input type="text" name="oilqty" size="3"
maxlength="3" /></td>
</tr>
<tr>
<td>Spark Plugs</td>
<td><input type="text" name="sparkqty" size="3"
maxlength="3" /></td>
</tr>
<tr>
<td colspan="2" style="text-align: center;"><input type="submit" value="Submit Order" /></td>
</tr>
</table>
</form>

Obratite paznju na to da je u atributu action obrasca naveden PHP skript koji ce obraditi
porudzbinu (kasnije ¢emo napisati taj skript). Vrednost atributa action je URL koji ce biti uci-
tan kada korisnik pritisne dugme Submit Order. Podaci koje je korisnik uneo u obrazac bice
poslati stranici na toj adresi HTML metodom zadatom u atributu method. To mozZe biti meto-
da get (podaci se dodaju na kraj URL-a) ili metoda post (podaci se Salju zasebno).

Sledece Sto treba uociti jesu imena polja u obrascu — tireqty, oilqty i sparqty. Ta ime-
na ¢emo upotrebiti i u PHP skriptu. Zbog toga je vazno da poljima u obrascu date smisle-
na imena kojih cete se lako setiti dok budete pisali PHP skript (na primer, gumekol, uljekol
i modelkol). Neki editori za HTML daju poljima podrazumevana imena — recimo, field23 -
koja se teSko pamte. Ako imena polja asociraju na podatke koji se u njih unose, lak3e cete
programirati.

Trebalo bi da razmotrite i usvajanje odredenog standarda za imena polja, koji cete prime-
njivati na svim stranicama. Tako ¢e vam biti lakSe da zapamtite da li ste, na primer, u imenu
polja skratili rec ili ste umesto razmaka stavili donju crtu.

Obrada podataka sa obrasca

Da biste obradili podatke sa obrasca, treba da napravite skript pomenut u atributu action
oznake form. Taj skript Ce se zvati processorder.php. Pokrenite svoj editor teksta i napravite tu
datoteku. Otkucajte zatim sledeci kod:

15
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<IDOCTYPE html>
<html>
<head>
<title>Bob's Auto Parts — Order Results</title>
</head>
<body>
<h1>Bob's Auto Parts</hl>
<h2>Order Results</h2>
</body>
</html>

Obratite paznju na to da je sve 3to ste do sada otkucali samo obi¢an HTML. Vreme je da
dodate nesto jednostavnog PHP koda u skript.

Ugradivanje PHP koda u HTML kod

Ispod naslova <h2> u datoteci, dodajte sledece redove:

<?php
echo '<p>Order processed.</p>';
7>

Snimite datoteku i pogledajte je u Citacu veba (engl. web browser) tako Sto cete popuni-
ti obrazac i pritisnuti dugme Submit Order. Trebalo bi da se pojavi rezultat nalik na onaj sa

slike 1.2.
- - EH
Eob's duko Parip - Oecw apally 5 | o
& juurdsrTan s om 2 4 ﬁ =

Bob's Auto Parts

Order Results

D procasdad

Slika 1.2 Tekst prosleden PHP naredbi echo poslat je Citacu veba.

Obratite paznju na to da je PHP kod Kkoji ste napisali ugraden u obi¢cnu HTML datote-
ku. Pogledajte izvorni kod stranice u ¢itacu veba. Trebalo bi da vidite nesto slicno sledecem:

<htm1>
<head>
<title>Bob's Auto Parts — Order Results</title>
</head>
<body>



Ugradivanje PHP koda u HTML kod

<h1>Bob's Auto Parts</hl>
<h2>0rder Results</h2>
<p>Order processed.</p>
</body>
</htm1>

PHP naredbe se ne vide zato Sto ih je interpreter PHP koda zamenio rezultatom. To zna-
¢i da se iz PHP koda dobija ¢isti HTML kod, koji se moZze gledati pomocu svakog ¢itaca; dru-
gim recima, ¢ita¢ ne mora da razume PHP.

Prethodni primer ilustruje nacin rada serverskih skriptova. PHP kod se interpretira i izvr-
Sava na veb serveru, za razliku od JavaScripta i drugih klijentskih jezika koji se prevode i iz-
vrSavaju unutar Citaca veba na korisnikovom racunaru.

Kod koji se sada nalazi u PHP datoteci sadrZi Cetiri vrste tekstualnih elemenata:

= HTML oznake (engl. HTML tags)

= PHP oznake (engl. PHP tags)

= PHP naredbe (engl. PHP statements)
= Beline (engl. whitespace)

MoZete dodati i komentare.
Vecinu redova u navedenom primeru ¢ini obi¢an HTML kod.

PHP oznake

PHP kod iz prethodnog primera poceo je sa <?php i zavisio se sa ?>. To je slicno HTML ozna-
kama jer sve one pocinju znakom ,manje od“ (<) i zavrSavaju se znakom ,vece od” (>). Te
kombinacije znakova nazivaju se PHP oznake (engl. PHP tags) — one veb serveru pokazuju gde
PHP kod pocinje i gde se zavrSava. Ceo tekst izmedu te dve oznake smatra se PHP kodom.
Tekst izvan tih oznaka samo se prosleduje Citacu jer predstavlja obican HTML kod. PHP ozna-
ke omogucavaju da izademo (engl. escape) iz bloka HTML koda.

Postoje dva stila PHP oznaka. Sledeci primeri koda medusobno su ekvivalentni.

= XML stil

<?php echo '<p>Order processed.</p>'; ?>

Ovaj stil oznaka koristimo u knjizi, a to je i stil ¢ija se upotreba preporucuje. Posto ga
administrator servera ne moze iskljuciti, on ce sigurno biti dostupan na svim serveri-
ma, $to je narocito korisno kada se aplikacija koristi na viSe razlicitih servera. MoZe se
koristiti s XML dokumentima. U opStem slucaju, preporucujemo da koristite ovaj stil
oznaka.

= Skraceni stil

<? echo '<p>Order processed.</p>'; 7>

Ovaj stil je jednostavniji i oznake lice na instrukcije za obradu u SGML-u. Ako hoce-
te da ga koristite, potrebno je da u konfiguracijskoj datoteci PHP okruZenja aktivira-
te opciju short_tags ili da prevedete PHP sa ukljuc¢enim kratkim oznakama. Vise infor-
macija o upotrebi skracenog stila oznaka naci cete u dodatku A. Medutim, upotreba
ovog stila se ne preporucuje u kodu koji ce se distribuirati jer nece raditi u mnogim
okruzenjima posto viSe nije podrazumevano ukljucen.
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PHP naredbe

PHP naredbe (engl. PHP statements) nalaze se izmedu pocetnih i zavi$nih oznaka i odredu-
ju Sta interpreter PHP koda treba da uradi. U navedenom primeru upotrebili smo samo je-
dan tip naredbe:

echo '<p>Order processed.</p>';

Kao $to ste verovatno pretpostavili, naredba echo je veoma jednostavna: ona u ¢itacu ispi-
suje tekst koji joj prosledite. Na slici 1.2 vidite da se tekst Order processed pojavljuje u pro-
zoru Citaca.

Obratite paznju na to da se na kraju naredbe echo nalazi znak tacka i zarez. On razdvaja
izraze u PHP-u - kao $to se u govornom jeziku za razdvajanje recenica koristi tacka. Ako ste
programirali na C-u ili na Javi, takva upotreba tacke i zareza bice vam poznata.

Izostavljanje taCke i zareza Cesta je sintaksna greSka koja se lako pravi. SreCom, takva gre-
Ska se isto tako lako otkriva i ispravlja.

Beline

Znakovi za razdvajanje — poput znaka za novi red (za povratak na pocetak reda), razmaka i
tabulatora — nazivaju se beline (engl. white spaces). Kao $to verovatno vec znate, citaci veba
zanemaruju beline u HTML kodu. Isto tako postupa i izvrSno okruZenje za PHP. Pogledajte
ova dva bloka HTML koda:

<h1l>Welcome to Bob's Auto Parts!</hl><p>What would you Tike to order today?</p>
i

<h1>Welcome to Bob's

Auto Parts!</hl>

<p>What would you like
to order today?</p>

Oba bloka koda daju identican rezultat zato $to Citacu izgledaju isto. Preporucljivo je da u
HTML kodu razumno koristite beline kao pomocno sredstvo kojim cete kod stranica uciniti

njima lakSe Cita. Na primer, rezultati naredbi:
echo 'hello ';

echo 'world';

i

echo 'hello ';echo 'world';

identicni su, ali se prva verzija lakse Cita.

Komentari

Komentari su upravo to $to im samo ime kaZe i sluZe kao obave$tenja ljudima koji Citaju
kod. Komentari se mogu upotrebiti da objasne skript, da opiSu ko ga je napisao, zasto je ba$
tako napisan, kada je poslednji put izmenjen itd. Komentare ¢ete nalaziti gotovo u svim PHP
skriptovima, osim u onim najjednostavnijim.

U sustini, poSto PHP interpreter zanemaruje tekst u komentaru, moZe se smatrati da je
ekvivalentan belini.
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PHP podrZava komentare u stilu jezika C, C++ i skriptova komandnog okruZenja.
Sledi viSeredni komentar u stilu jezika C, koji bi mogao da se pojavi na pocetku PHP
skripta:

/* Pera Petrovi¢
Izmenjen: 10. aprila
Skript obraduje narudzbine.
*
/
ViSeredni komentari treba da pocinju sa /* i zavrSavaju se sa */. Isto kao u jeziku C, viSe-
redni komentari ne mogu biti ugnezdeni jedni u druge.
Za komentare u jednom redu moZete koristiti stil jezika C++:

echo '<p>Order processed.</p>'; // Stampaj narudZbenicu
ili stil skriptova komandnog okruZenja:

echo '<p>Order processed.</p>'; # Stampaj narudzbenicu

U oba stila, sve Sto se nalazi iza simbola jednorednog komentara (# ili //) zanemaruje se
do kraja reda ili do zavrSne PHP oznake.

U narednom redu koda, tekst ispred zavr$ne PHP oznake, ovo je komentar, deo je komen-
tara. Tekst iza zavr$ne PHP oznake, a ovo nije, obradivace se kao HTML kdd jer se nalazi iza
zavr$ne PHP oznake:

// ovo je komentar ?> a ovo nije

Dodavanje dinamickog sadrzaja stranici

Sve §to smo do sada uradili u PHP-u, mogli smo da uradimo i pomocu obi¢nog HTML koda.
Glavni razlog upotrebe serverskog skript jezika jeste mogucnost prikazivanja dinamickog
sadrZaja. To je vrlo vaZna primena, zato Sto ¢e sadrzaj koji se menja periodi¢no ili prema po-
trebama korisnika, podstaci posetioce da se vracaju na veb lokaciju. PHP omogucava laku
izradu dinamickog sadrZaja.
Po¢nimo jednostavnim primerom. Zamenimo PHP u datoteci processorder.php slede¢im
kodom:

<?php
echo "<p>0Order processed at ";
echo date('H:i, jS FY');
echo "</p>";

7>

Isto moZete napisati i u jednom redu, Koristeci operator nadovezivanja (.), kao

<?php
echo "<p>Order processed at ".date('H:i, jS F Y')."</p>";
7>

U ovom kodu koristimo ugradenu PHP funkciju date(), pomocu koje kupcu saopstava-
mo datum i vreme kada je njegova porudzbina obradena. Prilikom svakog izvrSavanja skrip-
ta bice ispisane razli¢ite vrednosti. Rezultat posle jednog izvrSenja skripta prikazan je na
slici 1.3.
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Projektovanje baze
podataka za veb

Posto smo opisali osnove programiranja na PHP-u, pre¢i cemo na integrisanje baze poda-
taka u PHP skriptove. U poglavlju 2 naveli smo prednosti upotrebe baza podataka umesto
obi¢nih datoteka. Te prednosti su:

BrZi pristup podacima.

Upotreba upita za jednostavno izdvajanje podataka koji ispunjavaju odredene
uslove.

Ugradeni su mehanizmi za reSavanje problema zbog istovremenog pristupa
podacima tako da programer ne mora o tome da vodi racuna.

Obezbeden nasumican pristup podacima.
Ugradeni su sistemi ovla$cenja za pristup podacima.

Na primer, baza podataka brzo i jednostavno pruza odgovore na upite o tome odakle
su kupci, koji proizvodi se najbolje prodaju i koji tipovi kupaca najvisSe trose. Informacije
te vrste mogu vam pomoci da doterate veb lokaciju kako biste privukli $to vise korisnika,
ali se veoma teSko izdvajaju iz obi¢ne datoteke.

U ovom delu knjige opisacemo bazu podataka MySQL. Pre nego $to u sledecem pogla-
vlju predemo na specificnosti MySQL-a, moramo razmotriti sledece:

Osnovne pojmove i terminologiju relacionih baza podataka
Projektovanje baze podataka za veb
Arhitekturu baze podataka za veb

U narednim poglavljima obradujemo sledece teme:

Poglavlje 9, ,Izrada baze podataka za veb”, govori o osnovnoj konfiguraciji
potrebnoj za povezivanje MySQL-ove baze podataka na veb. Tu cete nauciti
da pravite korisnicke naloge, baze podataka, tabele i indekse, a bice reciio
MySQL-ovim masinama za baze podataka.

Poglavlje 10, ,Rad sa MySQL-ovom bazom podataka“, obja$njava kako se

s komandne linije zadaju upiti, te dodaju, briSu i aZuriraju zapisi.
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= Poglavlje 11, ,Pristup MySQL bazi podataka s veba pomocu PHP-a“, obja$njava kako
se PHP i MySQL povezuju tako da se preko veb interfejsa koristi i administrira baza
podataka. Saznacete da to moZete raditi na dva nacina: koriScenjem MySQL-ovog
izvornog drajvera i koriS¢enjem interfejsa PDO (PHP Data Objects) nezavisnim od
vrste baze podataka (engl. database agnostic).

= Poglavlje 12, ,Naprednije tehnike administriranja MySQL servera“, detaljnije
objasnjava kako se administrira MySQL; izmedu ostalog, opisan je sistem prava i
ovlascenja, zaStita od neovladcenog pristupa i optimizovanje MySQL-a.

= Poglavlje 13, ,Naprednije tehnike programiranja u MySQL-u“, podrobnije
opisuje masine baze podataka — ukljucujuci transakcije, tekstualno pretraZivanje i
uskladiStene procedure.

Koncepti relacionih baza podataka

Relacione baze podataka — koje su najpopularnija vrsta baza podataka — zasnivaju se na teo-
rijama relacione algebre. Da biste ih koristili, nije neophodno da poznajete pomenute teorije
(mada ne moZe da vam $kodi), ali treba da shvatite neke osnovne koncepte.

Tabele

Relacione baze podataka sastoje se od relacija (odnosa izmedu podataka), koje se najceSce na-
zivaju tabelama. Tabela je upravo to $to joj ime govori — tabela s podacima. Ako ste koristili
program za tabelarna izracunavanja — Koristili ste tabelu.

Slika 8.1 je primer tabele koja sadrzi imena i adrese kupaca u knjizari Book-O-Rama.

KUPCI

SiraKupca Ime Adresa Grad
Julija Savi¢ Banatska 25 Zrenjanin
Alen Vojnovié Backa 47 Subotica
Milena Avramovié Raska 357 Kikinda

Slika 8.1 Podaci o kupcima knjizare Book-O-Rama ¢uvaju se u tabeli.

Tabela ima ime — Kupci (Customers), kolone u kojima su smeStene odredene vrste podata-
ka i redove koji opisuju pojedinacne kupce.

Kolone

Svaka kolona u tabeli ima jedinstveno ime i sadrZi odgovarajuci tip podataka. Na primer, u
tabeli sa slike 8.1 kolona CustomerID (Sifra kupca) celobrojna je vrednost, dok ostale kolone
sadrZe znakovne nizove. Kolone tabele se ponekad nazivaju polja ili atributi tabele.

Redovi

Svaki red u tabeli predstavlja po jednog kupca. Zbog tabelarnog formata, svaki red ima iste
atribute. Redovi tabela se nazivaju i zapisi (engl. records) ili torke (engl. tuples).



Koncepti relacionih baza podataka

Vrednosti

Svaki red se sastoji od skupa pojedina¢nih vrednosti koje se nalaze u kolonama. Svaka vred-
nost mora imati tip podataka odreden kolonom u kojoj se nalazi.

Kljucevi
Neophodno je da postoji nacin nedvosmislene identifikacije svakog kupca. Imena osoba obi¢no
nisu pogodna za tu namenu jer moze postojati viSe kupaca sa istim imenom i/ili prezimenom.

Kupca Juliju Savic iz tabele sa slike 8.1 moZete da razlikujete od ostalih na nekoliko naci-
na. Ona je najverovatnije jedina Julija Savi¢ na navedenoj adresi, ali navoditi uvek ime, pre-
zime i punu adresu previse je nezgrapno i previSe podseca na otudeni jezik birokratije. Osim
toga, taj oblik zahteva upotrebu vise od jedne kolone u tabeli.

Zato smo u ovom primeru (a to ete verovatno i vi ¢initi u svojim aplikacijama), dodelili
svakom kupcu jedinstven identifikacioni broj ili Sifru kupca (CustomerID), po istom principu
po kojem u banci dobijate jedinstven broj rac¢una. To omogucava da se podaci lak3e razliku-
ju u bazi podataka. MoZe se garantovati da ce veStacki dodeljen identifikacioni broj biti je-
dinstven, $to je znatno rede za stvarne podatke, ¢ak i ako se kombinuju.

Identifikaciona kolona u tabeli naziva se kljuc (engl. key) ili primarni klju¢ (engl. primary
key). Klju¢ ne mora da se sastoji samo od jedne kolone. Ako, na primer, odlu¢imo da Juliju
zovemo ,Julija Savi¢, Banatska 25, Zrenjanin®“, klju¢ ce se sastojati od kolona Ime, Adresa i
Grad, bez garancije da ce biti jedinstven.

Baze podataka se obicno sastoje od viSe tabela za Cije povezivanje se koriste kljucevi. Na sli-
ci 8.2, dodali smo bazi podataka jos jednu tabelu. Druga tabela — PorudZbine (Orders) — sadr-
Zi porudzbine kupaca. Svaki red u tabeli Orders predstavlja jednu porudzbinu jednog kupca.
Zahvaljujudi Sifri kupca, CustomerID, znamo cija je svaka porudZbina. Na primer, porudZbina
broj 2 pripada kupcu ¢ija je Sifra 1. Ako pogledate tabelu Customers, videcete da je to Julija Savic.

KUPCI
BrojKupca Ime Adresa Grad
1 Julija Savi¢ Banatska 25 Zrenjanin
2 Alen Vojnovi¢ Backa 47 Subotica
3 Milena Avramovié¢ Raska 357 Kikinda
PORUDZBINE
BrojPorudzbine BrojKupca Iznos Datum
1 27,50 02-Apr-2007
2 12,99 15-Apr-2007
3 74,00 19-Apr-2007
4 6,99 01-Maj-2007

Slika 8.2 Svaka porudzbina u tabeli Porudzbine (Orders) povezana je sa odredenim
kupcem u tabeli Kupci (Customers).
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U relacionoj bazi podataka, za takvu vrstu relacija koristi se izraz spoljni kljuc (engl. foreign
key). Kolona CustomerID primarni je kljuc u tabeli Customers, ali kada postoji i u nekoj drugoj
tabeli, kao $to je tabela Orders, u toj tabeli je spoljni kljuc.

MoZda se pitate zbog Cega smo odlucili da radimo s dve tabele, umesto da adresu kupca
Julije Savi¢ smestimo u tabelu Orders. O tome ¢emo detaljnije govoriti u sledecem odeljku.

Sema baze podataka

Skup struktura svih tabela u bazi naziva se Sema (engl. schema) baze podataka. Ona predsta-
vlja ,nacrt” ili ,plan“ baze podataka. Sema se sastoji od opisa tabela i njihovih kolona, tipo-
va podataka u tim kolonama, primarnog kljuca svake tabele i eventualnih spoljnih kljuce-
va. Sema ne sadrZi podatke, ali odredene podatke moZete prikazati uz $emu kao primere, ako
Zelite da bolje objasnite ¢emu ti podaci sluZe. Sema se moZe prikazati u obliku neformalnih
dijagrama koje koristimo u ovoj knjizi, zatim u obliku dijagrama relacija i entiteta (koji nije
objasnjen u ovoj knjizi) i u tekstualnom obliku, na sledeci nacin:

Customers (CustomerID, Name, Address, City)

Orders (OrderID, CustomerID, Amount, Date)

Primarni kljucevi su podvuceni, a spoljni su istaknuti kurzivom.

Relacije

Spoljni kljucevi predstavljaju relacije (veze) izmedu podataka u dve tabele. Na primer, veza
izmedu tabela Orders i Customers predstavlja odnos ili povezanost izmedu reda u tabeli Orders
i reda u tabeli Customers.

U relacionoj bazi podataka postoje tri osnovne vrste relacija. One se klasifikuju prema bro-
ju povezanih redova na svakoj strani relacije. Tipovi relacija su: ,jedan prema jedan”, ,jedan
prema viSe” i ,viSe prema viSe”.

Relacija tipa ,jedan prema jedan” povezuje po jedan red u obe tabele. Ako biste, na pri-
mer, adrese izdvojili iz tabele Customers i stavili ih u zasebnu tabelu, odnos izmedu te dve ta-
bele bio bi ,jedan prema jedan”. Spoljni klju¢ bi mogao da povezuje red iz tabele Adresa s re-
dom u tabeli Customers ili obrnuto (nije obavezno da postoje oba).

U relaciji tipa ,jedan prema viSe”, jedan red u jednoj tabeli povezan je s vi$e redova u dru-
goj tabeli. U ovom primeru, to znaci da jedan kupac (iz tabele Customers) moZe da ima vise
porudZbina (u tabeli Orders). U toj vrsti relacije, tabela na strani ,viSe” povezana je preko
spoljnog kljuca s tabelom na strani ,jedan”. Na slici 8.2, tu vezu smo prikazali tako $to smo
kolonu za Sifru kupca (CustomerID) dodali u tabelu Customers.

U relaciji tipa ,viSe prema vise“, viSe redova u jednoj tabeli povezano je sa viSe redova u
drugoj. Na primer, ako imate dve tabele, Knjige i Autori, moZe se desiti da su neku knjigu
napisala dva autora, od kojih je svaki napisao i neke druge knjige — samostalno ili kao ko-
autor. Takav tip veza obi¢no se predstavlja pomocu dodatne tabele, tako da bi postojale tabe-
le Naslovi, Autori i Autor_naslov. Treca tabela, Autor_naslov, sadrzala bi samo parove poveza-
nih spoljnih kljuceva iz prve dve i oznacavala bi koji su autori napisali koje knjige.

Projektovanje baze podataka za rad na vebu

Nije uvek ocigledno kada je potrebna nova tabela i $ta bi trebalo da bude njen kljuc. Postoji
obilje informacija o dijagramima relacija i entiteta kao i o normalizaciji baza podataka — koje
nisu tema ove knjige — ali u vecini slucajeva bice dovoljno nekoliko osnovnih principa koje
cdemo predstaviti. Pogledajmo ih u kontekstu knjizare Book-O-Rama.
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Razmotrite objekte iz stvarnog sveta Cije modele pravite

Pravljenje baze podataka podrazumeva izradu modela objekata iz stvarnog sveta i njihovih
relacija, te prikupljanje podataka o tim objektima i njihovim relacijama.

Obicno je za svaku klasu objekata ¢iji model pravite potrebna po jedna tabela. Razmislite
o sledecem problemu: Zelite da evidentirate iste podatke o svim kupcima. Ako imate skup po-
dataka koji ¢ini odredeni ,oblik“, lako moZete napraviti tabelu koja odgovara tim podacima.

U naSem primeru, u knjiZari Book-O-Rama, Zelimo da evidentiramo podatke o kupcima,
knjigama i porudZbinama. Svaki kupac ima ime i adresu. Svaka porudZbina ima datum, ukupan
iznos i naslove narucenih knjiga. Svaka knjiga ima jedinstven ISBN broj, autora, naslov i cenu.

Na osnovu navedenih podataka moZe se zakljuciti da baza podataka treba da ima tri tabele:
Kupci (Customers), Porudzbine (Orders) i Knjige (Books).Pocetna Sema prikazana je na slici 8.3.

KUPCI
BrojKupca Ime Adresa Grad
1 Julija Savié Banatska 25 Zrenjanin
2 Alen Vojnovi¢ Backa 47 Subotica
3 Milena Avramovié Raska 357 Kikinda
PORUDZBINE
BrojPorudzbine BrojKupca Iznos Datum
1 27,50 02-Apr-2007
2 12,99 15-Apr-2007
3 74,00 19-Apr-2007
4 6,99 01-Maj-2007
KNJIGE
ISBN Ime autora Naslov Cena
0-672-31697-8 Michael Morgan Java 2 for Professional Developers 34,99
0-672-31745-1 Thomas Down Installing GNU/Linux 24,99
0-672-31509-2 Pruitt.et al. Teach Yourself GIMP in 24 Hours 24,99

Slika 8.3 Pocetna Sema se sastoji od tabela Kupci (Customers), Porudzbine (Orders) i Knjige

(Books).

Za sada se na osnovu modela ne mozZe reci koje knjige pripadaju kojoj porudzbini. To

cemo resiti kasnije.
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Izbegavajte suviSne podatke
U ovom poglavlju smo se vec¢ jednom zapitali: zaSto adresu Julije Savi¢ ne bismo cuvali u ta-
beli Orders?

AKko Julija kupi knjige viSe puta (¢emu se nadamo), svaki put bismo morali da ponovo upi-
Semo njene podatke, pa bi tabela Orders mogla da izgleda kao na slici 8.4.

BrojKupca| Iznos Datum BrojKupca Ime Adresa Grad
12 199,50 25-Apr-2007 1 Julija Savi¢ Banatska 25 Zrenjanin
13 43,00 29-Apr-2007 1 Julija Savié Banatska 25 Zrenjanin
14 15,99 30-Apr-2007 1 Julija Savi¢ Banatska 25 Zrenjanin
15 23,75 01-Maj-2007 1 Julija Savi¢ Banatska 25 Zrenjanin

Slika 8.4 Baza podataka u kojoj se ¢uvaju suvisni podaci zauzima viSe prostora i moze
da bude uzrok neuskladenosti podataka.

Takvo reSenje prouzrokuje dva osnovna problema:

= Prostor se nepotrebno rasipa. Zasto necije podatke upisivati triput ako je dovoljno
samo jednom?

= Mogu se pojaviti neuskladenosti pri aZuriranju (engl. update anomalies) — izmene
podataka koje mogu dovesti do njihove neuskladenosti. NaruSava se integritet
podataka i viSe se ne zna koji su podaci tacni a koji nisu. To obi¢no dovodi do
gubljenja podataka.

Treba izbegavati tri vrste neuskladenosti: pri izmenama, unoSenju i brisanju podataka.

Ako se Julija preseli na novu adresu pre nego $to joj dostavite knjige koje je kupila, njenu
novu adresu treba uneti na tri mesta umesto na jedno, $to znaci triput viSe posla. Tu Cinje-
nicu lako moZete prevideti i uneti njenu novu adresu na samo jedno mesto, usled cega po-
daci u bazi postaju neuskladeni (Sto je veoma lose). Ta vrsta problema zove se neuskladenost
izmena (engl. modification anomalies) zato $to nastaju pri pokusaju izmene baze podataka.

Posto vas sadaSnje reSenje prisiljava da podatke o Juliji ponovo unosite kad god dobije-
te novu porudzbinu od nje, svaki put morate proveriti da li su podaci koje ste uneli u skla-
du s postojecim redovima u tabeli. Ako to ne proverite, moglo bi se desiti da imate dva reda
s razli¢itim podacima o Juliji. Na primer, jedan red bi mogao da pokazuje da Julija zivi u
Zrenjaninu, a u drugom ime naselja moZze biti ZrenjaninMelenci. To se zove neuskladenost pri
unosenju (engl. insertion anomaly) zato $to nastaje pri unoSenju podataka.

Trecu vrstu ¢ine neuskladenosti pri brisanju (engl. deletion anomaly) i nastaju prilikom brisa-
nja redova u bazi podataka. Pretpostavimo da smo kupcu dostavili narucene knjige i da smo
nakon toga tu porudZbinu obrisali iz baze podataka, tj. iz tabele Orders. To znaci da vise ne-
mamo adresu kupca Julija i ne moZemo da joj Saljemo obaveStenja o sniZenjima ili specijal-
nim ponudama. Osim toga, kada ona sledeci put nesto naruci, moracemo ponovo da unosi-
mo njenu adresu i ostale podatke.

Zbog svega navedenog, bazu podataka treba projektovati tako da se pomenute neuskla-
denosti ne pojavljuju.
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Kolone treba da sadrze proste (nedeljive) podatke

To znaci da svaki atribut u svakom redu treba da sadrzi samo podatak koji se ne moze dalje
razbiti na jo$ prostije ¢inioce (engl. atomic column values). Pretpostavimo da treba da utvrdite
koje knjige pripadaju kojoj porudzbini. To moZete saznati na nekoliko nacina.

Jedno reSenje bi bilo da tabeli Orders dodate kolonu u kojoj ete navesti sve narucene knji-
ge, kao na slici 8.5.

PORUDZBINE
BrojPorudzbine | BrojKupca | Iznos Datum Narucene knjige
1 3| 27,50 02-Apr-2007 0-672-31697-8
2 1 12,99 15-Apr-2007 0-672-31745-1. 0-672-31509-2
3 2| 74,00 19-Apr-2007 0-672-31697-8
4 3 6,99 01-Maj-2007 0-672-31745-1. 0-672-31509-2. 0-672-31697-8

Slika 8.5 U ovakvom idejnom reSenju, atribut Books Ordered (Narucene knjige)
u svakom redu sadrZi viSe vrednosti.

To reSenje nije dobro iz viSe razloga. Unutar jedne kolone ugnezdujemo zapravo celu jed-
nu novu tabelu - onu koja povezuje porudzbine s knjigama. Ako kolonu definisete tako da
sadrzi kombinovane podatke, teSko cete naci odgovor na pitanje tipa ,koliko je prodato pri-
meraka knjige Java 2 for Professional Developers?“. Sistem viSe ne moZe da potrazi odgovor
tako $to ce prebrojati polja koja ispunjavaju uslov, ve¢ mora pojedinacno da analizira svaku
vrednost atributa kako bi utvrdio da li sadrzi traZeni naslov.

Umesto da pravite tabelu unutar tabele, trebalo bi da napravite novu tabelu. Ta tabela se
zove Stavke_porudZbine (Order_Items) i prikazana je na slici 8.6.

STAVKE_PORUDZBINE

BrojPorudzbine | ISBN Koli¢ina
1 0-672-31697-8 1
2 0-672-31745-1 2
2 0-672-31509-2 1
3 0-672-31697-8 1
4 0-672-31745-1 1
4 0-672-31509-2 2
4 0-672-31697-8 1

Slika 8.6 Ovakvo idejno reSenje olakSava utvrdivanje
broja prodatih primeraka odredenog naslova.

Prikazana tabela povezuje tabele Orders i Books. To je uobicajen tip tabele kada izmedu dva
objekta postoji relacija ,viSe prema viSe“. U ovom slucaju, jedna porudzbina moze da sadrzi
viSe knjiga, kao Sto i viSe osoba moze da narudi istu knjigu.
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Kada reSavate problem za koji su zaista potrebne sloZenije vrednosti u kolonama, treba-
lo bi da — umesto relacione baze podataka — koristite bazu koja je projektovana ba$ za takav
tip podataka. Takve baze podataka nisu relacione, Cesto se nazivaju NoSQL baze podataka ili
skladista podataka (engl. datastores) i nisu obradene u ovoj knjizi.

Izaberite logicne kljuceve

Vodite ra¢una o tome da kljucevi koje ste izabrali budu jedinstveni. U ovom slucaju napra-
vili smo poseban klju¢ za kupce (CustomerID) i za porudZbine (OrderID), zato $to ti objekti u
stvarnosti ne moraju imati identifikatore koji ce garantovano biti jedinstveni. Za knjige ne
morate praviti veStacki jedinstven identifikator jer takav vec postoji. To je ISBN broj. Tabeli
Order_Items moZete dodati jo$ jedan kljuc — ako Zelite — ali ce kombinacija atributa OrderID i
ISBN biti jedinstvena, pod uslovom da se svi primerci iste knjige u porudzbini upisuju u isti
red. Zbog toga tabela Order_Items ima kolonu Koli¢ina (Quantity).

Mislite o tome Sta hocete da saznate iz baze podataka

Jedno od takvih pitanja moglo bi da bude: koje se knjige iz knjiZare najbolje prodaju? Da bi
mogla da odgovori na pitanja, baza podataka mora da sadrZi sve neophodne podatke, a iz-
medu tabela moraju da postoje odgovarajuce veze.

Izbegavajte strukture tabela s mnogo praznih atributa

Kada biste u bazi podataka Zeleli da evidentirate i prikaze knjiga, to biste mogli uraditi na ba-
rem dva nacina (slika 8.7).

KNJIGE

ISBN Ime autora Naslov Cena Prikaz

0-672-31697-8 Michael Morgan Java 2 for Professional Developers 34,99
0-672-31745-1 Thomas Down Installing GNU/Linux 24,99
0-672-31509-2 Pruitt et al. Teach Yourself GIMP in 24 Hours 24,99

PRIKAZI_KNJIGA

ISBN Prikaz

Slika 8.7 Prikaze knjiga mozete ukljuCiti u bazu tako $to Cete dodati odgovarajuéu kolonu
tabeli Knjige (Books)ili dodati novu tabelu samo za tu namenu.

Prvo reSenje je da tabeli Books dodate kolonu Prikaz (Review). To podrazumeva da za sva-
ku knjigu treba popuniti i polje Review. Ako u bazi postoji mnogo knjiga i ako recenzent ne
planira da ba$ za svaku napiSe prikaz, taj atribut nece imati vrednost u mnogim redovima ta-
bele, tj. polje Review imace vrednost null.

Nije dobro da baza podataka sadrzi mnogo vrednosti Null jer se tako rasipa prostor na dis-
ku i nastaju problemi pri izraCunavanju ukupnih iznosa i upotrebi drugih funkcija u nume-
rickim kolonama. Kada u tabeli vidi prazno polje, korisnik ne zna razlog — da li atribut nije
relevantan, da li postoji greSka u bazi ili podaci jo$ nisu uneti.
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Taj problem se naj¢eSce izbegava tako $to se koristi drugacija struktura baze podataka. U
ovom slucaju, bolje je drugo reSenje sa slike 8.7. Tu su u tabeli Prikazi_knjiga (Book_Reviews)
navedene samo knjige za koje postoje prikazi i tekstovi prikaza.

Imajte u vidu da to reSenje polazi od pretpostavke da postoji samo jedan recenzent koji je
saradnik knjiZare, tj. da izmedu knjiga i prikaza postoji veza tipa ,jedan prema jedan”“. Ako
Zelite da viSe osoba piSe prikaze za istu knjigu, to bi bila veza tipa ,jedan prema viSe” i mo-
rali biste da se opredelite za drugo reSenje. Osim toga, ako za svaku knjigu moZze postojati
samo po jedan prikaz, ISBN broj moZete iskoristiti kao primarni kljuc u tabeli Book_Reviews.
Ukoliko dozvoljavate da postoji vise prikaza po knjizi, moracete da uvedete jedinstven iden-
tifikator svake od njih.

Kratak pregled vrsta tabela
Sema baze podataka najce3ce se svodi na dve vrste tabela:

= Osnovne tabele, koje predstavljaju stvarne objekte. Te tabele mogu da sadrZe i
kljuceve koji ih povezuju s drugim takvim tabelama, s kojima su u vezama tipa
»jedan prema jedan” ili ,jedan prema viSe“. Na primer, jedan kupac moZe da ima
viSe porudZbina, ali jedna porudZbina moZe da pripada samo jednom kupcu. Zato se
u porudZbinu stavlja odrednica koja je povezuje sa odgovarajucim kupcem.

= Spojne tabele (engl. linking tables), pomocu kojih se uspostavljaju veze tipa ,vise
prema vise” izmedu dve osnovne tabele — kao $to je relacija izmedu tabela Orders i
Books. Te tabele Cesto sluZe za obavljanje raznih vrsta transakcija iz stvarnog sveta.

Arhitektura baze podataka za veb

Posto smo objasnili unutradnju strukturu baze podataka, preci ¢emo na spoljnu arhitekturu
sistema baze podataka za veb i rec¢i ne$to o metodologiji njegovog razvoja.

Vrlo saZet opis principa rada veb servera prikazan je na slici 8.8. Sistem se sastoji od dva
objekta: ¢itaca veba i veb servera, izmedu kojih mora da postoji komunikaciona veza. Cita¢
veba Salje zahtev serveru, koji potom vraca odgovor. Takva arhitektura sasvim odgovara za
server koji isporucuje iskljucivo staticke stranice. Medutim, arhitektura veb lokacije ¢iji se sa-
drZaj ucitava iz baze podataka, donekle je sloZenija.

Zahtev N
Citaé veba 7| Veb server

N Odgovor

Slika 8.8 Klijentsko-serverski odnos izmedu Citaca
veba i veb servera zahteva komunikaciju izmedu njih.

Aplikacije baza podataka za veb koje cemo praviti u ovoj knjizi slede opstu strukturu pri-
kazanu na slici 8.9. Trebalo bi da vam ta struktura bude uglavnom poznata.

1 2 3
. > > Izvr$no >
Cita¢ veba 1 Veb server - okruzenje - MySQL server
< < za PHP <
6 5 4

Slika 8.9 0Osnovna arhitektura baze podataka za veb sastoji se od Citaca veba, veb servera,
masine za izvrSavanje skriptova i servera baze podataka.
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Tipi¢na transakcija u bazi podataka na vebu sastoji se od koraka numerisanih na slici 8.9.
Objasnicemo ih na primeru knjizare Book-O-Rama.

1. Korisnikov citac veba 3alje HTTP zahtev za odredenu veb stranicu. Na primer,
korisnik je HTML obrascem zatraZio da vidi sve knjige odredenog autora koje se
prodaju u knjizari. Stranica koja prikazuje rezultate pretraZivanja zove se results.php.

2. Veb server prima zahtev za prikazivanje stranice results.php, ucitava datoteku u
kojoj se ona nalazi i prosleduje sadrzaj te datoteke PHP-ovom izvrinom okruZenju na
obradu.

3. PHP-ovo izvr$no okruZenje pocinje sintaksnu analizu skripta. Skript sadrZi naredbe
za uspostavljanje veze s bazom podataka i izvrSenje upita koji trazi sve knjige
odredenog autora. PHP otvara vezu sa MySQL serverom i $alje mu odgovarajuci upit.

4. MySQL server prima upit, obraduje ga i zatim rezultat - listu traZenih knjiga — vraca
PHP-ovom izvr§nom okruZenju.

5. PHP-ovo izvr$no okruZenje za PHP zavr$ava obradu skripta, $to obi¢no podrazumeva
i formatiranje rezultata upita u HTML koéd. Zatim skript prosleduje veb serveru.

6. Dobijeni HTML kod veb server prosleduje ¢itacu veba koji je poslao zahtev, $to
korisniku omogucava da vidi spisak traZenih knjiga.

Postupak je u sustini isti, bez obzira na to koju masinu za izvrSavanje skriptova ili server
baze podataka koristite. Ponekad, softver za veb server, PHP-ovo izvr$no okruZenje i server
baze podataka rade na istom racunaru. Nije neuobicajeno ni da server baze podataka radi
na nekom drugom racunaru zbog bezbednosnih razloga, veceg kapaciteta i boljeg rasporedi-
vanja opterecenosti. 1z razvojne perspektive, druga opcija se gotovo ne razlikuje od prve, ali
moze da pruzi znacajno bolje performanse.

Ako aplikacija po¢ne da raste i da postaje sve sloZenija, moracete je raspodeliti na vise slo-
jeva; to ¢e najceSce biti sloj baze podataka koji direktno komunicira s MySQL-om, zatim sloj
poslovne logike koji ¢ini srz aplikacije i sloj za prezentaciju podataka koji se stara o generisa-
nju izlaznog HTML koda. Medutim, osnovna arhitektura, prikazana na slici 8.9, i dalje vazi;
jedina razlika je to $to PHP komponenta postaje sloZenija.

Dodatna literatura

U ovom poglavlju naveli smo neke smernice za projektovanje relacionih baza podataka. Ako
vas zanima teorija na kojoj se zasnivaju relacione baze podataka, viSe cete saznati iz knjiga
neprikosnovenih stru¢njaka iz te oblasti, kao $to je C. J. Date. Imajte, medutim, u vidu da taj
materijal moZe biti isuviSe teorijski i — kao takav — ne mnogo znacajan za komercijalnog veb
programera. Prosecne baze podataka za veb obicno nisu toliko slozene.

Sta sledi

U sledecem poglavlju poc¢injemo izradu MySQL baze podataka. Prvo cete nauciti kako da na-
pravite takvu bazu podataka, kako da joj postavljate upite i kako da joj upite postavljate iz
PHP-a.



Izrada bezbednih
veb aplikacija

U ovom poglavlju nastavljamo razmatranje zastite veb aplikacija i to tako Sto prelazimo
na opsezniju temu zaStite cele veb aplikacije. PoSto svaki pojedinac¢ni deo veb aplikacija
moramo zastititi od mogucih zloupotreba (nenamernih ili namernih), potrebno je da de-
finiSemo odredene strategije koje e omoguciti da naSe aplikacije uvek budu zasticene.

U ovom poglavlju razmotricemo sledece klju¢ne teme:

= Strategije zaStite

= Zastita programskog koda

= ZaStita veb servera i PHP-a

= ZaStita servera baze podataka
= ZaStita mreZe

= Planiranje za slucaj katastrofe.

Strategije zastite

Jedna od najkorisnijih mogucnosti interneta — otvorenost i mogucnost pristupanja svih ra-
Cunara svima ostalima — pokazuje se i kao jedna od najvecih glavobolja s kojom vi, kao au-
tor veb aplikacije, morate da se izborite. Uz toliki broj racunara na svetu, verovatno je da ce
neki medu njihovim korisnicima imati sve samo ne plemenite namere. Kad pomislimo na
sve opasnosti koje vrebaju na internetu, moZze biti zastraSujuce razmisljati o tome da se u
globalnu mreZu postavi aplikacija koja radi s potencijalno poverljivim podacima kao $to su
brojevi kreditnih kartica, podaci o bankovnim rac¢unima ili zdravstveni kartoni. Ali, firme
moraju da posluju, a mi kao autori aplikacija moramo gledati dalje od zastite samo onih de-
lova nasih aplikacija koji se direktno odnose na e-trgovinu i moramo razviti nacin za plani-
ranje i realizovanje zastite. Sustina je to da nademo ravnoteZu izmedu potrebe da se zastiti-
mo i potrebe da se poslovanje nesmetano obavlja i da aplikacija radi bez problema.

Pocnite s pravim nac¢inom razmisljanja
Zastita aplikacije nije tek jedna od mogucnosti. Kada piSete veb aplikaciju i razmatrate li-

stu mogucnosti koje Zelite da ugradite, zastita nije nesto Sto , onako, za svaki slucaj” sta-
vljate na listu i odredujete jednog programera da na tome radi nekoliko dana. To mora
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neprekidno biti sastavni deo osnovne strukture aplikacije i posao koji nikad ne prestaje, ¢ak
ni posto aplikaciju pustite u redovan rad i smanjite obim razvoja, ili ga sasvim prekinete.

Ako od samog pocetka razmisljamo o zastiti i planiranju aplikacije, kao i o na¢inima na
koje bi se sistem mogao zloupotrebiti ili na koje bi napadaci mogli pokuSati da provale u
njega, programski kod moZemo projektovati tako da se smanji verovatnoca pojavljivanja tih
problema. To ¢e nas takode poStedeti potrebe da kasnije sve ponovo projektujemo iz pocet-
ka kada najzad po¢nemo da se bavimo problemom zastite (kada cemo gotovo sigurno previ-
deti viSe drugih potencijalnih problema).

Ravnoteza izmedu zastite i upotrebljivosti

Jedna od najvecih briga tokom projektovanja sistema jesu lozinke korisnika. Korisnici ce ce-
sto birati lozinke koje nije posebno teSko pogoditi pomocu softvera, narocito ako upotreblja-
vaju uobicajene reci iz govornog jezika. Potreban nam je nacin da smanjimo rizik pogadanja
korisnikove lozinke i provale u sistem na taj nacin.

Jedno od mogucih reSenja je zahtevati da korisnik prode kroz ¢etiri prijavna dijaloga, sva-
ki s drugom lozinkom. MoZemo takode traziti da korisnik menja te Cetiri lozinke barem jed-
nom mesec¢no i obezbediti da nikad ne ponovi lozinku koju je vec koristio. Mogli bismo za-
htevati da lozinke budu veoma dugacke i da sadrZe razlicite vrste znakova (na primer, velika
slova, mala slova, znakove interpunkcije i brojeve). Tako bi sistem postao znatno zaSticeni-
ji, a zZlonamerni hakeri bi morali da posvete mnogo vise vremena zaobilaZenju postupka pri-
javljivanja i provale u sistem.

Nazalost, takav sistem bi bio toliko zaSticen da ga niko ne bi koristio — pre ili kasnije bi
korisnik pomislio da nije vredno truda. Znaci, podjednako je vazno da brinemo o zastiti, ko-
liko i 0 njenom uticaju na upotrebljivost sistema. Lako upotrebljiv i slabo zaSticen sistem
moze se pokazati kao privlacan za korisnika, ali ¢e posledice biti i veca verovatnoca pojave
bezbednosnih problema i moguci prekidi poslovanja. Slicno tome, sistem cija je zaStita toli-
ko robusna da je sistem na granici upotrebljivosti, privuci ¢e mali broj korisnika i takode ce
negativno uticati na poslovanje firme.

Kao projektanti veb aplikacija, moramo uvek traZiti na¢ine da poboljSamo zastitu, ali da
pritom ne umanjimo preterano upotrebljivost sistema. Kao i u oblasti korisnickog interfejsa,
bududi da ne postoje stroga i univerzalna pravila koja bi trebalo slediti, moramo se osloniti
na sopstvene procene, testove upotrebljivosti i probne grupe da bismo utvrdili kako korisni-
ci reaguju na nase prototipove i projekte.

Nadgledanje zastite

Kada zavr§imo razvoj veb aplikacije i postavimo je na servere kako bi ljudi poceli da je kori-
ste, posao jos nije zavrSen. Deo zastite aplikacije je i nadgledanje sistema tokom rada, kroz
pregledanje dnevnika i drugih datoteka da bismo videli koliko dobro sistem radi i kako se
koristi. Samo pazljivim pracenjem rada sistema (ili pisanjem alatki koje ce obavljati deo tog
posla umesto nas), mozemo utvrditi postoje li bezbednosni problemi i otkriti oblasti kojima
moramo posvetiti vreme da bismo razvili bezbednija reSenja.

Zastita je, nazalost, neprekidna bitka i u izvesnom hiperboli¢cnom smislu, bitka u kojoj ne
mozemo nikad pobediti. Neprekidan oprez, poboljSavanje sistema i brzo reagovanje na svaki
problem cine cenu koja se mora platiti da bi veb aplikacija glatko radila.



Zastita programskog koda

Osnovni pristup problemu

Da bismo dosli do najpotpunijeg reSenja zastite, uz razumnu koli¢inu truda i vremena, u ovoj
knjizi cemo opisati dvodelni pristup problemu zastite. Prvi deo se nadovezuje na ono o ¢emu
je dosad vec bilo reci: kako planirati zastitu aplikacije i kako u nju ugraditi mogucnosti koje
¢e ocuvati tu zastitu. Kada bismo bili takvi da na sve lepimo etikete, takav pristup bismo mo-
gli nazvati pristup odozgo nadole.

Nasuprot tome, drugi deo naseg pristupa problemu zastite mogli bismo nazvati pristup
odozdo nagore. O tome ce biti reci u ovom poglavlju. U toj fazi razmotricemo pojedina¢ne
komponente aplikacije, kao $to su server baze podataka, sam server i mreZa u kojoj se on na-
lazi. PokuSacemo da ne samo rad s tim komponetama bude zasticen, nego i da njihovo in-
staliranje i podeSavanje bude zaSticeno. Posto se mnogi proizvodi instaliraju s podrazumeva-
nim konfiguracijama koje ostaju otvorene za napade, korisno je da saznamo gde su ,rupe”
i da ih zatvorimo.

Zastita programskog koda

Da biste se zaista pobrinuli za zastitu svog koda, morate razmisljati na nivou pojedinacnih
komponenata, tj. ispitati svaku komponentu pojedinacno i razmisliti o tome kako pobolj-
Sati njenu zastitu. U ovom odeljku pocecemo razmatranje onoga $to moZemo uraditi da bi-
smo zastitili svoj programski kod. Mada ne moZemo da vam pokaZemo sve $to biste mozda
mogli uraditi kako biste se zastitili od svih mogucih bezbednosnih pretnji (tim temama po-
svecene su brojne knjige), mozemo barem da navedemo nekoliko opstih smernica i usmeri-
mo vas i dobrom pravcu.

Filtriranje podataka koje korisnik Salje

Jedna od najvaznijih stvari koje moZemo uraditi u svojim veb aplikacijama da bismo ih bo-

Projektanti aplikacija moraju da filtriraju sve podatke koji dolaze iz spoljnih izvora. To ne
znaci da bi trebalo projektovati sistem s pretpostavkom da su svi nasi korisnici prevaranti. Mi
i dalje Zelimo da se oni osecaju dobrodosli i da ih podsticemo da koriste nasu veb aplikaciju.
Samo Zelimo da budemo spremni za svaki pokusaj zloupotrebe naseg sistema.

Ako obezbedimo efikasno filtriranje ulaznih podataka, znatno cemo umanijiti broj spolj-
nih pretnji i poboljSati robusnost sistema. Cak i ukoliko smo sasvim ubedeni da moZemo
verovati korisnicima, ne moZemo biti sigurni da oni nemaju odredenu vrstu Spijunskog ili
drugog softvera koji menja postojece ili 3alje nove zahteve naSem serveru. Znaci, nikada ne
treba verovati korisniku.

Zbog vaznosti filtriranja podataka koje dobijamo od spoljnih korisnika, trebalo bi da raz-
motrimo nacine na koje se to moZze uraditi.

Proveravanje da li smo zaista dobili jednu od o¢ekivanih vrednosti

U nekim slucajevima ponudicemo korisniku skup vrednosti izmedu kojih moZe da bira, za
podatke kao $to su nacin dostave (obicnom poStom, preporuceno, kao specijalan paket), po-
Stanski broj ili grad itd. A sada zamislite da imamo sledeci jednostavan obrazac, prikazan u
listingu 15.1:
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Listing 15.1 simple_form.html - jednostavan obrazac

<IDOCTYPE html>
<html>
<head>
<title>What be ye laddie?</title>
</head>
<body>
<hl>What be ye Taddie?</hl>

<form action="submit_form.php" method="post">

<p>
<input type="radio" name="gender" id="gender m" value="male" />
<label for="gender m">male</label><br/>

<input type="radio" name="gender" id="gender_f" value="female" />
<label for="gender_ f">female</label><br/>

<input type="radio" name="gender" id="gender o" value="other" />
<label for="gender o">other</label><br/>

</p>

<button type="submit" name="submit">Submit Form</button>
</form>

</body>
</htm1>

Taj obrazac mozZe biti nalik onome na slici 15.1. Na tom obrascu pretpostavili bismo da —
kad god ispitamo vrednost promenljive §_POST['gender'] na stranici submit_form.php — mo-
Zemo dobiti samo jednu od tri moguce vrednosti: 'male', 'female' ili 'other' - $to je potpu-
no pogresno.

What be ye laddie? X U

€ Nty fwww.yourdomaincom/chapter S fsimple_form.ntrr ¢ a8 n 4

What be ye laddie?

O male
O female
C other

Submit Form

Slika 15.1 Jednostavan obrazac za unoSenje pola osobe.
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Kao $to je vec reCeno, veb radi pomocu HTTP-a, jednostavnog tekstualnog protokola.
Navedeni obrazac bio bi poslat na na$ server u obliku tekstualne poruke sa strukturom na-
lik sledecoj:

POST /submit_form.php HTTP/1.1

Host: www.yourdomain.com

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:40.0) Gecko/20100101 Firefox/40.0
Content-Type: application/x-www-form-urlencoded

Content-Length: 11

gender=male

Medutim, ne postoji ba$ nista $to bi nekog sprecilo da uspostavi vezu s naSim serverom
i Salje putem obrasca koje god hoce vrednosti. Prema tome, neko moZe da nam posalje i
sledece:

POST /submit_form.php HTTP/1.1

Host: www.yourdomain.com

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:40.0) Gecko/20100101 Firefox/40.0
Content-Type: application/x-www-form-urlencoded

Content-Length: 22

gender=I+1iketcookies.

Ako napiSemo sledeci kod:
<?php
echo "<hl>
The user's gender is: ".$ POST['gender']. ".
</h 1>" ;
7>
mogli bismo kasnije dobiti zbunjujuce rezultate. Znatno bolja strategija je da proverimo da li
je poslata vrednost jedna od ocekivanih/dozvoljenih vrednosti, kao u listingu 15.2:

Listing 15.2 submit_form.php - provera podataka unetih u obrazac

<?php

switch ($§_POST['gender']) {
case 'male':
case 'female':
case 'other':

echo "<hl>Congratulations!<br/>
You are: ".$ POST['gender']. ".</h1>";
break;

default:
echo "<hl><span style=\"color: red;\">WARNING:</span><br/>

Invalid input value specified.</h1>";
break;
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Sada je programski kod nesto sloZeniji — sadrZi listu prihvatljivih unosa - ali barem moZe-
mo biti sigurni da uvek dobijamo ispravne vrednosti, a to ¢e postati znatno vaZznije kada bu-
demo obradivali finansijske vrednosti, koje su svakako poverljivije od p6la korisnika. Pravilo
glasi: ne moZemo nikad poci od pretpostavke da ¢e vrednost koju dobijemo preko obrasca
biti unutar skupa ocekivanih vrednosti — to moramo prvo proveriti.

Filtrirajte cak i osnovne vrednosti

Elementima na HTML obrascu nije pridruZen tip podataka i vecina njih se prosleduju serve-
ru u obliku znakovnih nizova (koji predstavljaju podatke kao $to su datumi, vremena ili bro-
jevi). To znaci sledece: ako imate numeric¢ko polje, ne moZete pretpostaviti, niti oCekivati da
je podatak u polju zaista broj. Cak i u okruZenjima gde se posebno moc¢nim programskim ko-
dom na klijentskoj strani moZze pokusati da se obezbedi unoSenje vrednosti samo odredene
vrste, nema garancije da te vrednosti nece nikad biti direktno poslate serveru, kao $to smo
videli u prethodnom odeljku.

Jednostavan nacin da obezbedite da vrednost bude odredenog tipa jeste da je preslikate ili
pretvorite u taj tip i da zatim radite s rezultujucom vrednoscu, na sledeci nacin:

$broj nocenja = (int)$ POST['br nocenja'l;
if ($broj_nocenja == 0)
{
echo "GRESKA: Pogresan broj noéenja!;
exit;

}

Ako korisnik unosi datum u nekom lokalnom formatu, kao $to je mm/dd/gg za korisnike iz
SAD, pomocu PHP-ove funkcije checkdate() moZemo napisati kod koji proverava da li ima-
mo ispravan datum. Ta funkcija preuzima vrednosti meseca, dana i godine (dvocifrena godi-
na) i pokazuje da li njihova kombinacija ¢ini ispravan datum:

$mmddyy = explode($_POST['datum polaska']l, '/');
if (count($mmddyy) != 3)
{
echo "GRESKA: Zadali ste neispravan datum!";
exit;
}
// obrada godina kao sto su 02 ili 95
if ((int)$mmddyy[2] < 100)
{
if ((int)$mmddyy[2] > 50)
$mmddyy[2] = (int)$mmddyy[2] + 1900;
else if ((int)$mmddyy[2] >= 0)
$mmddyy[2] = (int)$mmddyy[2] + 2000;
// inace je datum < 0, $to e otkriti funkcija checkdate()
}
if (!checkdate($mmddyy[0], $mmddyy[1], $mmddyy[2]))
{
echo "GRESKA: Zadali ste neispravan datum!";
exit;

}
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Ako ulazne podatke filtriramo i proveravamo njihovu ispravnost, ne samo $to ¢emo obez-
bediti otkrivanje ocekivanih greSaka (npr. da li je datum pocetka leta na avionskoj karti
ispravan datum), $to ionako moramo obezbediti, nego time moZemo i poboljsati zastitu ce-
log sistema.

Priprema bezbednih tekstova SQL upita

Jos jedan slucaj kada treba da obradimo znakovne nizove kako bismo ih ucinili bezbednim
jeste spreCavanje napada koji nastaju umetanjem SQL naredbi (engl. SQL injection attacks) i
koje smo pomenuli kada smo razmatrali upotrebu MySQL-a u PHP-u. U tim napadima, zlo-
namerni korisnik pokusava da iskoristi propuste u loSe zasticenom programskom kodu i ovla-
$¢enjima korisnika da bi izvrSio dodatan SQL kod. Ako ne obratimo paZnju, ime Kkorisnika
kao Sto je sledece

mala_maca; DELETE FROM kupci;

moZe nam prouzrokovati prilican problem.
Tu vrstu naruSavanja zaStite moZete spreciti paralelnom primenom dve osnovne metode:

= Koristite parametrizovane upite kad god je moguce. U takvim upitima, SQL kod je
razdvojen od podataka. Doduse, to nece pomoci za imena kolona i tabela, jer se ona
ne mogu proslediti pomocu parametrizovanog upita. Medutim, posto unapred znate
svoju Semu, moZete primeniti metodu bele liste sa odgovaraju¢im vrednostima.

= Proverite da li su svi ulazni podaci u skladu sa onim $to ocekujete da budu. Ako je
pravilo da se imena korisnika sastoje od najviSe 50 znakova i sadrZe iskljucivo slo-
va i brojeve, moZemo biti sigurni da "; DELETE FROM kupci" na kraju imena verovatno
nije nesto Sto bismo dozvolili. Ukoliko napiSemo PHP kod kojim se obezbeduje da su
ulazni podaci u skladu sa ispravnim i dozvoljenim vrednostima, pre nego $to ih po-
Saljemo serveru baze podataka, znaci da ¢emo moci da dobijemo znatno razumljivi-
ji opis greSke nego $to bi nam baza podataka prikazala (kada bi i proveravala tu vrstu
stvari) i smanjicemo rizike.

Prosirenje mysqli pruZza dodatnu bezbednosnu prednost jer se dozvoljava izvrSavanje samo
po jednog upita pomocu metoda mysqli_query ili mysqli::query. Da biste izvrsili viSe upita,
morate upotrebiti metodu mysqli_multi_query ili mysqli::multi_query, ¢ime se sprecava izvr-
Savanje dodatnih, potencijalno Stetnih naredbi ili upita.

Priprema izlaznih podataka

Gotovo podjednako vaZzno kao filtriranje ulaznih podataka jeste pripremanje izlaznih podata-
ka. Posto u sistemu pripremimo podatke namenjene korisniku, od klju¢ne je vaZnosti da oni
budu takvi da ne mogu naciniti nikakvu $tetu, niti biti uzrok neZeljenih posledica. To po-
stizemo pomocu nekoliko klju¢nih funkcija kojima se obezbeduje da klijentski ¢ita¢ tumaci
podatke koje mu Saljemo iskljucivo kao tekst koji treba da prikaze, a ne kao programski kod
koji treba da izvrsi.

Mnoge veb aplikacije preuzimaju podatke koje je korisnik uneo a zatim ih prikazuju na
odredenoj veb stranici. Odli¢ni primeri toga su stranice na kojima korisnik moze da dodaje ko-
mentare na objavljen tekst, ili stranice sistema za razmenu poruka izmedu korisnika (forumi).
U takvim slucajevima moramo spreciti korisnike da umecu zlonameran HMTL kdd u tekst.

Jedan od najlaksih nacina da to postignemo jeste pomocu funkcija htmispecialchars ili
htmlentities. Te funkcije preuzimaju odredene znakove u ulaznom tekstu i pretvaraju ih
u HTML entitete. Ukratko, HTML entitet je specijalan niz znakova, koji pocinje znakom
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ampersend ( & ), a svtha mu je da predstavi odredeni specijalan znak koji se ne moZze lako
predstaviti u HTML kodu. Iza znaka ampersend sledi ime entiteta i zavr$ni znak tacka i zarez
(5 ). Entitet moZe biti i u obliku ASCII koda tastera, zadatog kao znak # kojem sledi broj, kao
Sto je &#47; Sto predstavlja kosu crtu ( /).

Na primer, bududi da su svi HTML elementi omedeni znakovima < i >, moZe biti problem
kako te znakove predstaviti u izlaznom sadrZaju (jer ¢e ih Citac veba standardno tumaciti kao
grani¢nike HTML elemenata, a ne kao tekst). Da bismo resili taj problem, koristimo entitete
&1t; i &gt;. Slicno tome, ako u HTML tekstu Zelimo da prikazemo znak ampersand, upotre-
bicemo entitet &mp;. Polunavodnike i navodnike predstavlja entitet &#39;, odnosno &quot;.
HTML klijent (¢ita¢ veba) pretvara entitete u obi¢an tekst koji prikazuje i ne tumaci ih kao
delove HTML elemenata.

Razlika izmedu funkcija htmlspecialchars i htmlentities jeste sledeca: prva funkcija zame-
njuje samo znakove &, <i >, a mogu joj se zadati i opcioni parametri za polunavodnike i na-
vodnike. Nasuprot tome, druga funkcija zamenjuje odgovarajucim entitetom sve $to se moze
predstaviti tim imenovanim entitetom. Primeri takvih entiteta su simbol za autorska prava
©, koji se predstavlja pomocu entiteta &copy; i simbol za nov¢anu jedinicu evro, koji se pred-
stavlja kao &euro;. Medutim, ta funkcija ne pretvara znakove u numericke entitete.

Drugi parametar obe funkcije je vrednost koja odreduje kako se tretiraju polunavodnici/
navodnici i neispravne sekvence koda, a treci — opcioni — parametar obe funkcije jeste skup
znakova u koji se kodira ulazni tekst (Sto je od klju¢ne vaznosti za nas jer Zelimo da ta funk-
cija ispravno radi s na$im znakovnim nizovima u formatu UTF-8). Drugi parametar najcesce
ima jednu od sledecih Sest vrednosti:

= ENT_COMPAT (podrazumevana vrednost) — Navodnici se zamenjuju entitetom &quot; ali
ne i polunavodnici.

= ENT_QUOTES — Zamenjuju se i polunavodnici i navodnici, entitetima &#39; odnosno
&quot;.

= ENT_NOQUOTES — Funkcija ne zamenjuje ni polunavodnike ni navodnike.

= ENT_IGNORE — Neispravne sekvence koda se tiho zanemaruju.

= ENT_SUBSTITUTE — Neispravne sekvence koda zamenjuju se nekim Unicode zamenskim
znakom (Unicode Replacement Character) umesto da se vrati prazan znakovni niz.

= ENT_DISALLOWED — Neispravne sekvence koda zamenjuju se nekim Unicode zamenskim
znakom umesto da se ostave takve kakve su.

Pogledajte sledeci odlomak koda:

$input_str = "<p align=\"center\">Korisnik je platio \"150007\".</p>
<script type=\"text/javascript\">
// ovde dolazi zlonameran JavaScript kod.
</script>";

Ako ga izvr§imo u sledecem PHP skriptu (izlazni tekst prosledujemo funkciji n12br kako
bismo bili sigurni da ce ga klijentski Cita¢ lepo formatirati):
<?php

$str = htmlspecialchars($input_str, ENT_NOQUOTES, "UTF-8");

echo n12br(§str);

$str = htmlentities($input_str, ENT_QUOTES, "UTF-8");

echo n12br(§str);
7>
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dobili bismo sledeci tekst:

&1t;p align="center"&gt;Korisnik je platio "15000?".&1t;/p&gt;<br />
<br />

&1t;script type="text/javascript"&gt;<br />

// ovde dolazi zlonameran JavaScript kod.

&1t;/scriptdgt;&1t;p align=&quot;center&quot;&gt;Korisnik je platio
&quot;15000&euro;&quot;.&1t; /pagt;<br />

<br />

&1t;script type=&quot;text/javascript&quot;&gt;<br />

// ovde dolazi zlonameran JavaScript kéd.

&1t;/scriptégt;

U prozoru citaca, tekst bi izgledao ovako:

<p align="center">Korisnik je platio "15000?".</p>

<script type="text/javascript">
// ovde dolazi zlonameran JavaScript kod.
</script><p align="center">Korisnik je platio "15000?".</p>

<script type="text/javascript">
// ovde dolazi zlonameran JavaScript kéd.
</script>

Obratite paZnju na to da je funkcija htmlentities zamenila simbol za nov¢anu jedinicu
evro (€) entitetom (8euro;), dok funkcija htmlspecialchars to nije ucinila.

U slucajevima kada korisnicima dozvoljavamo da unose i HTML kod, kao na forumima za
razmenu poruka, gde bi ljudi moZda voleli da koriste znakove koji definiSu font, boju i stil
teksta (podebljana ili kurzivna slova), moracemo da ispitujemo ulazne znakovne nizove kako
bismo otkrili te znakove i ostavili ih u tekstu.

Organizovanje programskog koda

Dobar osnovni pristup je sledeci: nijedna datoteka koja nije direktno dostupna korisniku pre-
ko interneta, ne bi trebalo da se nalazi u stablu direktorijuma u kome su smeSteni dokumenti
veb aplikacije. Na primer, ako je /home/httpd/messageboard/www korenski direktorijum nase veb
lokacije za razmenu poruka, sve datoteke za umetanje trebalo bi da stavimo na neko mesto po-
put /home/httpd/messageboard/1ib. Zatim, kada nam u programskom kodu zatreba da umetne-
mo sadrzaj iz tih datoteka, mozemo napisati:

require_once('../1ib/user_object.php);

Za tu meru opreza postoji nekoliko razloga.

Prvo, razmotrite $ta se dogada kada zlonamerni korisnik poSalje zahtev za datoteku koja
nije .php ili .htm1. Mnogi veb serveri — ukoliko nisu ispravno konfigurisani — samo ce prosle-
diti ceo sadrzaj traZene datoteke u izlazni tok. Ako datoteku neka_biblioteka.inc cuvate ne-
gde u stablu direktorijuma za dokumente veb lokacije, moZe se dogoditi da korisnik vidi ceo
va$ programski kod u svom citacu veba. Tako bi korisnik mogao da vidi podatke ili putanje
servera i da otkrije bezbednosne propuste koje ste moZda prevideli.

Da bismo to sprecili, moramo podesiti veb server tako da prihvata samo zahteve u kojima
se traze .php i .html datoteke, dok za druge vrste datoteka (kao $to su *.inc, *.mo, *.txt itd.)
treba da prijavljuje greSku.
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Drugo, ¢ak i ako sve vaSe datoteke imaju oznaku tipa .php, neke od njih koje su namenje-
na za umetanje u ko6d pomocu komande include mogu izazvati nepoZeljne posledice ukoliko
se ucitaju van konteksta. Razmotrite, na primer, biblioteku koda za administriranje. MoZete
traziti proveru identiteta u uobicajenom kontekstu, ali ako se datoteka ucita sama — ta pro-
vera se moze narusiti.

Sli¢no tome, sve ostale datoteke — kao $to su one s lozinkama, tekstualne datoteke, konfi-
guracione datoteke ili specijalni direktorijumi — moraju se Cuvati izvan stabla direktorijuma
javno dostupnih dokumenata. Cak i ako mislite da je veb server ispravno podesen, mozda
ste nesto prevideli; ili, ako kasnije premestite veb aplikaciju na nov server koji nije pravilno
konfigurisan, moZe se dogoditi da otvorite mogucnost provale.

Ukoliko u datoteci php.ini ukljucite opciju allow_url fopen — a imajte na umu da je ona
podrazumevano ukljuc¢ena — teorijski biste mogli da umecete ili zahevate datoteke sa udalje-
nih servera. Posto bi to bila jo§ jedna mogucnost naruSavanja zastite, trebalo bi da izbegava-
te izvrSavanje datoteka koje se nalaze na udaljenim masSinama, narocito na onim nad kojima
nemate potpunu kontrolu. Slicno tome, odluke o tome koje cete datoteke umetati ili zahte-
vati, ne bi trebalo da zasnivate na podacima koje je korisnik poslao jer i u tom slucaju zlona-
merni ili pogre$ni podaci mogu biti uzrok problema.

Sta treba da se nalazi u programskom kodu

Mnogi blokovi koda za pristupanje bazama podataka koje ste dosad videli sadrZe u samom
kodu ime baze podataka, korisnicko ime i lozinku, sve u obliku otvorenog teksta, kao u sle-
decem primeru:

$conn = @new mysqli("localhost", "mika", "tajna", "nekabaza");

Mada je to zgodno i jednostavno, prilicno je nebezbedno jer ako se zlonamernici domo-
gnu ove datoteke, dobice Sirom otvoren pristup bazi podataka, sa svim ovla3cenjima koje
ima korisnik mika.
Znatno je bolje da korisni¢ko ime i lozinku c¢uvate u datoteci koja se ne nalazi u stablu
direktorijuma za dokumente veb aplikacije i da je umecete u skript kad vam zatreba, na sle-
deci nacin:
<?php
// ovo je dbconnect.php
$db_server = 'localhost';
$db_korisnik = 'mika';
$db_lozinka = 'tajna's;
$db_ime = 'nekabaza';

7>

Ova datoteka se onda mozZe pozvati ovako:

<?php
include("'../code/dbconnect.php');
$conn = @new mysqli($db_server, $db_korisnik, $db_Tozinka,
$db_ime) ;
// itd.

7>

Preporucljivo je da uradite isto i za sve ostale slicne poverljive podatke za koje bi vam tre-
bao dodatan sloj zastite.
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Instaliranje Apache
servera, PHP-a i MySQL-a

Apache, PHP i MySQL na raspolaganju su za mnogobrojne kombinacije operativnih siste-
ma i veb servera. U ovom dodatku obja$njavamo kako da instalirate i podesite Apache,
PHP i MySQL na UNIX platformi (gotovo) od pocetka, i dajemo smernice za instaliranje
tih tehnologija na Windows i Mac OS X sisteme.

U ovom dodatku obradujemo sledece teme:

= PodeSavanje PHP-a za rad kao CGI programa ili kao modula

= Instaliranje Apachea, SSL-a, PHP-a i MySQL-a u Unixu

= Instaliranje Apachea, PHP-a i MySQL-a koristeci objedinjene instalacione pakete
= Instaliranje PEAR-a

= Razmatranje drugih konfiguracija veb servera

Napomena

Dodavanje PHP-a Microsoft Internet Information Serveru ili drugim veb serverima nije opisa-
no u ovom dodatku. Preporuc¢ujemo da koristite veb server Apache kad god je moguce. Ipak,
smernice za konfigurisanje drugih veb servera date su na kraju dodatka.

Ovaj dodatak je vodi€ za instaliranje veb servera koji omogucava rad viSe veb lokacija
na istom serveru. U slucaju nekih veb lokacija koje cete praviti, potreban je protokol SSL
(Secure Socket Layer) za sve aplikacije iz oblasti elektronske trgovine. Vecina radi tako $to
skriptovi uspostavljaju veze sa serverom za baze podataka da bi izdvajali i obradivali po-
datke. Zbog toga dajemo i uputstva za uobicajeno podesavanje PHP-a, MySQL-a i Apache
servera uz koriScenje SSL-a na UNIX masini.

Posto vecina korisnika PHP-a nece nikada morati da instalira PHP, izdvojili smo ovo
gradivo u dodatak umesto da ga predstavimo u prvom poglavlju. Najlaksi nacin da dobi-
jete pristup pouzdanom serveru koji ima brzu vezu sa internetom i na kome je vec instali-
ran PHP jeste da otvorite nalog na nekoj od hiljada veb lokacija koje pruZaju usluge ugo-
$cavanja (hostinga) aplikacija. Ako i vi tako radite, obavezno proverite da li va§ davalac
usluga koristi najnovije verzije Apachea, PHP-a i MySQL-a, jer Cete inace biti izloZeni bez-
bednosnim rizicima na koje ne moZzete da utiCete (da ne pominjemo kako necete moci da
koristite najnovije i najbolje mogucnosti tih tehnologija).
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U zavisnosti od razloga zbog kojih instalirate PHP, moracete da donesete odredene odlu-
ke. Na primer, ukoliko imate racunar koji je stalno povezan sa internetom i koji nameravate
da koristite kao server za aplikacije, performanse sistema ¢e vam svakako biti vazne. Ako po-
stavljate razvojni (probni) server koji ¢e vam sluZiti da na njemu piSete i testirate programski
kdd, najvaznije ce vam biti da imate slicnu konfiguraciju kao onu na veb serveru koji cete
stvarno Koristiti za aplikacije.

Napomena

PHP interpreter moze raditi kao modul ili kao zaseban CGI (Common Gateway Interface) izvrSni
program. NajceSce se koristi verzija u obliku modula zbog boljih performansi. CGl verzija se
ponekad koristi na serverima za koje ne postoji verzija u obliku modula ili zato Sto CGl verzija
omogucava korisnicima Apachea da ucitavaju razli¢ite PHP stranice pod razli¢itim korisnickim
nalozima.

U ovom dodatku bavicemo se najviSe verzijom u obliku modula kao metodom upotrebe PHP-a.

Instaliranje Apache servera, PHP-a i MySQL-a u Unixu

U zavisnosti od vasih potreba i nivoa iskustva koje imate sa Unix sistemima, moZete se opre-
deliti da instalirate binarnu verziju ili da programe prevodite iz izvornog koda. Svaki pristup
pruZa odredene prednosti.

Za instaliranje iz binarne verzije, stru¢njaku ce biti potrebno nekoliko minuta, a pocetni-
ku nesto malo vise, ali ce konacan rezultat biti sistem koji ¢e kasniti verziju ili dve za najno-
vijim izdanjem, i sistem za Cije su konfigurisanje kori§¢ene opcije koje je neko drugi izabrao.
Ukoliko ste procitali dokumente o izmenama u novim verzijama i znate $ta propustate, ili
ako opcije koje je koristila kompanija koja odrzava binarnu distribuciju zadovoljavaju vase
potrebe, onda svakako obavite binarnu instalaciju.

Mada ¢e vam za instaliranje uz kori$cenje izvornog koda trebati dodatno vreme jer morate
preuzeti izvorni kod sa interneta, instalirati ga i konfigurisati — a osim toga, postupak poma-
lo plasi prvih nekoliko puta — ako se opredelite za to reSenje, imacete potpunu kontrolu nad
konfiguracijom svih tih tehnologija. Sami birate $ta cete instalirati, koju verziju cete upotre-
biti i koje su vam konfiguracione opcije na raspolaganju.

Instaliranje iz binarne verzije

Vecina distribucija Linuxa sadrZi i vec konfigurisan veb server Apache s ugradenim PHP-om.
Sta cete ta¢no dobiti, zavisi od distribucije i verzije za koju se opredelite.

Jedan od nedostataka binarnih verzija jeste to Sto retko kada dobijate najnoviju verziju
programa. U zavisnosti od toga koliko su vam vazne ispravke greSaka, Cinjenica da nemate
bas najnoviju verziju mozda vam i nece predstavljati problem. Ipak, ako nameravate da kori-
stite unapred konfigurisane binarne instalacije PHP-a, MySQL-a, Apache servera i bilo kakvih
dodatnih biblioteka, preporucujemo da — pre nego Sto pocnete da ih koristite - obavezno
aZurirate sve te pakete primenjujuci metodu aZuriranja koja je uobicajena za vasu distribuci-
ju (recimo, koristeci apt-get, yum ili druge programe za upravljanje paketima).

Najveci problem s binarnom instalacijom jeste to $to ne moZete da birate opcije s kojima
e se vasi programi prevoditi. Najprilagodljivije i najpouzdanije reSenje jeste da sve programe
koji vam trebaju prevedete iz njihovog izvornih verzija. Buduci da ¢e vam za to biti potrebno
malo viSe vremena nego za instaliranje paketa pomocu nekog programa za upravljanje pake-
tima, razumemo da ¢ete mozda odluciti da koristite binarne pakete kada su na raspolaganju;
StaviSe, ako vam treba samo osnovna konfiguracija, vrlo je verovatno da ce zvani¢ne binarne
verzije — unapred konfigurisane za vas sistem — odgovarati vaSim potrebama.
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Instaliranje iz izvornog koda

Da biste instalirali Apache, PHP i MySQL iz izvornog koda u Unix okruzenju, prvo morate
odluciti koje dodatne module cete instalirati. PoSto se u nekim primerima navedenim u ovoj
knjizi koristi zaSticen server za transakcije na vebu, trebalo bi da instalirate server koji podr-
Zava i protokol SSL (Secure Socket Layer).

Nasa PHP konfiguracija bice manje-vise slicna standardnoj konfiguraciji, ali dodacemo
joj i biblioteku gd2.

gd2 je samo jedna od brojnih biblioteka raspoloZivih za PHP. Opisacemo instaliranje gd2
kako biste stekli sliku o tome $ta treba uraditi da bi se PHP-u pridruZile dodatne biblioteke.
Prevodenje vecine programa koji treba da rade u Unixu odvija se na slican nacin, ali - kao
Sto cete videti dok budete napredovali kroz ovaj odeljak — ponekad je ionako lak3e instalira-
ti unapred kompajlirane pakete.

Buduci da PHP obi¢no morate ponovo da prevedete posto instalirate novu biblioteku, ako
unapred znate $ta vam sve treba, instalirajte prvo sve neophodne biblioteke, a zatim preve-
dite PHP modul.

U ovom dodatku opisujemo instaliranje iz izvornog koda na Linux server Ubuntu, ali je
opis dovoljno opsti da se postupak moZe primeniti i na druge Unix servere.

Najpre cemo prikupiti datoteke koje su neophodne za instaliranje. Trebace vam sledeci
programi:

= Apache (http://httpd.apache.org/): veb server

OpenSSL (http://www.openssl.org/): Paket otvorenog koda koji realizuje protokol SSL

(Secure Sockets Layer)

= MySQL (http://www.mysql.com/): Relaciona baza podataka

= PHP (http://www.php.net/): Jezik za skriptove koji rade na serveru

= JPEG (http://www.ijg.org/): Biblioteka JPEG, potrebna za rad biblioteke gd2.

= PNG (//www.libpng.org/pub/png/libpng.html): Biblioteka PNG, potrebna za rad bi-
blioteke gd2.

= zIib (//www.zlib.net/): Biblioteka zlib, potrebna za rad biblioteke PNG.

= IMAP (//ftp.cac.washington.edu/imap/): IMAP C Kklijent, potreban za rad biblioteke

IMAP.

Ako Zelite da koristite funkciju mail(), potreban vam je i program tipa MTA (Mail Transfer
Agent), mada ga ovde ne opisujemo.

Pretpostavicemo da imate administratorska ovlad¢enja i da na svom sistemu imate insta-
lirane sledece alatke:

= gzip ili gunzip
= gcc i GNU make

Kada budete spremni da zapoc¢nete postupak instaliranja servera Apache, PHP-a i MySQL-a,
trebalo bi da prvo preuzmete sve datoteke sa izvornim kodom i da ih smestite u neki privre-
meni direktorijum. Mi smo kao privremeni direktorijum izabrali /usr/src. Najbolje je da da-
toteke preuzmete kao administrator da biste izbegli probleme sa ovla$cenjima.
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Instaliranje MySQL-a

U ovom odeljku opisujemo kako se MySQL instalira iz binarne verzije. Instaliranje zvanic-
ne distribuirane binarne verzije MySQL-a, specificne za va$ sistem, jeste preporuceni postu-
pak. Ona u sebi sadrzi unapred odredene opcije koje ¢e vam najverovatnije trebati, za koje
se pokazalo da su najcesce koriScene u praksi. Mada je sasvim u redu da preuzmete i preve-
dete (engl. build) izvorni kod za MySQL, a i prateca uputstva su prili¢no dobra, brZe cete za-
vrsiti posao oko instalacije, bez ikakve razlike u funkcionalnosti, ako instalirate odgovaraju-
¢u binarnu verziju.

U ovom primeru koristimo spremiSte (engl. repository) apt za Ubuntu 14.04, ali na lokaciji
http://www.mysql.com/downloads/ moZete naci spremiSte binarnih datoteka koje odgovara
vaSem sistemu. Taj nacin instaliranja automatski postavlja datoteke na viSe raznih lokacija i
upravlja opcijama za konfigurisanje sistema.

Preuzeli smo paket mysql-apt-config_0.3.2-lubuntul4.04_all.deb a zatim ga instalirali po-
mocu naredbe

# sudo dpkg -i mysql-apt-config_0.3.2-1lubuntul4.04 all.deb

Na ovom mestu, program ce vas pitati koje komponente Zelite da instalirate, kao $to je
prikazano na slici A.1.
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Slika A.1 Konfiguracione opcije za MySQL.

Izaberite ,Server” i nastavite, a zatim odaberite verziju servera u sledecem koraku.
Pritisnite ,Apply” da biste primenili izmene, a onda ,,Ok” da biste potvrdili konfiguraciju.
Nakon toga, sistem je spreman da koristi apt kako bi instalirao bas onu alikaciju koju Zelite
da koristite, pa zadajte sledecu komandu za aZuriranje:

# sudo apt-get update
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Kada se taj proces zavrsi, instalirajte MySQL server:

# sudo apt-get install mysql-server
Mozda ce vam se ponuditi da instalirate dodatne potrebne biblioteke; u tom slucaju, iza-
berite Y da biste nastavili.

U nastavku instalacionog procesa, trebalo bi da se pojavi zahtev za zadavanje administra-
torske lozinke za MySQL, kao $to je prikazano na slici A.2.
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Slika A.2 Poziv za unosenje administratorske lozinke za MySQL.

Nakon $to upiSete lozinku, traZice vam se da je potvrdite, a zatim Ce se proces instalaci-
je nastaviti.

Kada instalirate MySQL, automatski se generiSu tri baze podataka. Jedna je mysql tabela,
koja sadrzi podatke o korisnicima, ra¢unarima i ovlaScenjima za rad. Druge dve su informa-
tion_schema i performance_schema, u kojima se ¢uvaju dodatni metapodaci o MySQL serveru.
Postojanje tih baza podataka moZete proveriti s komandne linije, na nacin sli¢an sledecem:

# mysql -u root —p
Enter password:
mysql> show databases;

| information_schema |
| mysql |
| performance_schema |

3 rows in set (0.00 sec)
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Upisite quit ili \q da biste zatvorili klijenta za MySQL.

Podrazumevana konfiguracija MySQL-a omogucava korisnicima da pristupaju sistemu bez
zadavanja korisnickog imena i lozinke. To je svakako nepoZeljno, pa vas proces instalacije
vodi kroz korak zadavanja lozinke za administratora.

Poslednji obavezni korak podeSavanja MySQL-a jeste brisanje eventualnih anonimnih na-
loga, koji mogu biti deo distribuirane baze podataka. To cete obaviti ako predete u komand-
ni prozor i upisete sledece redove:

# mysql -u root —p

Enter password:

mysql> use mysql

mysql> delete from user where User='";
mysql> quit

Potom treba da upisete
mysqladmin -u root -p reload
kako bi pocele da vaze izmene koje ste uneli u sistem.

U ovom trenutku imate funkcionalnu i bezbednu instalaciju MySQL-a koju moZete kori-
stiti s PHP-om.

Instaliranje PHP-a i Apache servera

Imajte na umu da se u dole navedenim primerima re¢ VERSION koristi kao rezervacija za onu
skoradnju verziju softvera koja je dostupna za vas sistem. Instalacioni proces je isti bez obzi-
ra na verziju. Kada budete izvrSavali navedene komande, zamenite re¢ VERSION brojem verzi-
je softvera koju ste preuzeli s veba.

Pre instaliranja PHP-a konfigurisacemo i instalirati tzv. vanila (bez ikakvih opcija) verzi-
ju Apache servera, da bi proces instaliranja PHP-a mogao da pronade sve $to se odnosi na
Apache. Ne brinite, na temu potpunog konfigurisanja i instaliranja Apache servera vratice-
mo se kasnije u ovom odeljku. Prvo proverite da li se nalazite u direktorijumu sa izvornim
kodom date distribucije.

# cd /usr/src

# sudo gunzip httpd-VERSION.tar.gz —

# sudo tar —xvf httpd-VERSION.tar

# cd httpd-VERSION

# sudo ./configure --prefix=/usr/local/apache2 —-enable-so

Drugi identifikator konfiguracije obezbeduje da ce se modul mod_so prevesti u Apache. Taj
modul - ¢ije ime ukazuje na format UNIX-ovog deljenog objekta (*.so) — omogucava upotre-
bu dinamickih modula kao Sto je PHP sa serverom Apache.

Nastavimo proces zadavanjem sledecih komandi:

# sudo make
# sudo make install

U ovoj tacki, osnovna verzija servera Apache konfigurisana je na vaSem sistemu. Da biste
nastavili postavljanje PHP-a, moracete da stvorite dodatne biblioteke koje ¢e PHP i Apache
koristiti u naSem primeru (JPEG, PNG, zlib, OpenSSL i IMAP) tako da konfiguracija PHP-a
ispravno ukazuje na te biblioteke.

Da biste instalirali biblioteku JPEG, pratite sledece korake:

# cd /usr/src
# sudo gunzip jpegsrc.VERSION.tar.gz
# sudo tar —xvf jpegsrc.VERSION.tar.gz
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# cd jpeg-VERSION
# sudo ./configure
# sudo make

# sudo make install

Nakon poslednjeg koraka — osim ukoliko su se tokom postupka pojavile poruke o greska-
ma - trebalo bi da je biblioteka JPEG instalirana u direktorijum /usr/local/1ib. Ako je bilo
poruka o greSkama, pratite uputstva u njima ili proucite dokumentaciju za biblioteku JPEG.

Ponovite proces gunzip, tar, configure, make i make install za izvorne datoteke biblioteka
PNG i zlib, i zabelezite instalacione direktorijume za obe.

Za instaliranje biblioteke IMAP C klijenta, moZete preuzeti i izgraditi izvorne datoteke na
sasvim sli¢an nacin, ali postoje i neke specifi¢nosti koje mogu rezultovati razlikama od jed-
nog sistema do drugog. Preporucujemo da sledite najnovije smernice objavljene u priru¢ni-
ku za PHP, na adresi http://php.net/manual/en/imap.requirements.php.

MoZda cete zakljuciti i da je znatno jednostavnije instalirati unapred kompajliran paket
za vas tip UNIX servera, kao $to mi radimo ovde za Ubuntu 14.04:

# sudo sudo apt-get install libc-client-dev

Posto su sve biblioteke spremne za upotrebu, vratimo se na podeSavanje PHP-a. Izdvojite
izvorne datoteke i predite u odgovarajuci direktorijum:

# cd Jusr/src
# sudo gunzip php-VERSION.tar.gz
# sudo tar —xvf php-VERSION.tar# cd php-VERSION

PHP-ova komanda configure ima viSe opcija. Zadajte ./configure -help da biste saznali
Sta sve mozete zadati. U ovom slucaju Zelimo da PHP-u dodamo podr$ku za MySQL, Apache
igd2.

Imajte u vidu da sledeci primer predstavlja jednu komandu. MoZete je napisati celu u jed-
nom redu ili - kao u ovom slucaju — upotrebite znak za nastavljanje, obrnutu kosu crtu (\),
$to omogucava da komandu raspodelite u viSe redova da bi se lak3e citala.

# ./configure --prefix=/usr/local/php
--with-mysqli=mysqind \
--with-apxs2=/usr/local/apache2/bin/apxs \
--with-jpeg-dir=/usr/local/1ib \
--with-png-dir=/usr/local/Tib \
--with-z1ib-dir=/usr/local/Tib \
--with-imap=/usr/1ib \

--with-kerberos \
--with-imap-ss1 \
--with-gd

Prvi indikator konfiguracije zadaje lokaciju instalacionog direktorijuma za PHP — u ovom
slucaju, /usr/Tocal/php. Drugi indikator obezbeduje da PHP bude izgraden sa izvornim draj-
verom za MySQL. Treci indikator saopStava PHP-u lokaciju alatke apxs2 (Apache Extension),
koja se koristi za izgradnju Apache modula — od kojih ce jedan biti PHP. Lokacija alatke apxs2
mora da se konfiguri$e u procesu podesavanja instalacije PHP-a kako bi mogla da se napra-
vi odgovarajuca izvr$na verzija PHP-a za Apache modul, zbog ¢ega je neophodno da se una-
pred konfiguriSe i instalira makar osnovna verzija Apache servera pre formiranja izvr$ne ver-
zije PHP-a.
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Sledeci skup indikatora konfiguracije usmerava konfiguracionu alatku za PHP na lokaci-
ju prethodno instaliranih biblioteka (JPEG, PNG, zlip i IMAP). Indikatori --with-kerberos i
-with-imap-ss1 dodatni su indikatori koji se odnose na koriScenje biblioteke IMAP; zavisno
od unapred kompajliranog paketa koji koristite u svom sistemu, mozda vam nece trebati ovi
indikatori ili ¢e vam trebati dodatni indikatori. Proces konfiguracije ¢e vam reci koji indika-

tori nedostaju.

Nakon zavrSene konfigurcije, videcete poruku sli¢nu sledecoj:

Generating files

configure: creating ./config.status
creating main/internal functions.c
creating main/internal_functions cli.c

License:

This software is subject to the PHP License, available in this |

process, you are bound by the terms of this license agreement. |
If you do not agree with the terms of this license, you must abort |
the installation process at this point. |

|
|
| distribution in the file LICENSE. By continuing this installation |
|
|
|

Thank you for using PHP.

config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:
config.status:

creating php7.spec

creating main/build-defs.h
creating scripts/phpize
creating scripts/manl/phpize.1
creating scripts/php-config
creating scripts/manl/php-config.1
creating sapi/cli/php.1
creating sapi/cgi/php-cgi.l
creating ext/phar/phar.1
creating ext/phar/phar.phar.1
creating main/php_config.h
main/php_config.h is unchanged
executing default commands

Sistem je spreman za stvaranje i instaliranje binarnih datoteka; zadajte komande make i
make install da biste dobili binarni oblik prema specifikacijama koje ste zadali:

# make

# make install

Nakon zavr$nog koraka — osim ako je usput bilo poruka o greSkama — PHP ce biti napra-
vljen i instaliran, i Apache modul PHP bice napravljen, instaliran i smeSten u odgovarajuci
direktorijum unutar strukture direktorijuma Apache servera. Poslednji deli¢ procesa konfigu-
risanja koji cete moZda Zeleti da obavite jeste da obezbedite da datoteka php.ini bude sme-
Stena na stabilnom i uobicajenom mestu:

# sudo cp php.ini-development /usr/local/php/1ib/php.ini

ili

# sudo cp php.ini-production /usr/local/php/1ib/php.ini
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Obe verzije datoteke php.ini imaju u predloZzenim komandama drugacije podeSene opci-
je. Prva datoteka, php.ini-development, predvidena je za upotrebu u razvojnim sistemima. Na
primer, u njoj je opcija display_errors podeSena na On. To olakSava razvijanje aplikacija, ali
nije pogodno za rac¢unar na kome rade poslovne aplikacije. Kada u ovoj knjizi pominjemo
standardne vrednosti opcija u datoteci php.ini, mislimo na vrednosti u ovoj verziji datote-
ke php.ini. Druga verzija, php.ini-production, predvidena je za upotrebu na stvarnim, (ne ra-
zvojnim) serverima.

Da biste podesili opcije za PHP, mozZete azurirati datoteku php.ini. Postoji veliki broj opcija
koje mozete zadati, ali nekoliko njih je posebno vredno pomena. MoZe vam zatrebati da po-
desite vrednost opcije sendmail_path ako Zelite da iz svojih skriptova Saljete poruke e-po$tom.

Kada je PHP potpuno podesen, vreme je da se nakratko vratite Apacheovim izvornim da-
totekama i ponovo ih konfiguriSete i prevedete na nacin pogodniji za razvoj veb aplikacija
(znadi, dalje od ranije konfigurisanih osnova). Pored konfiguracione opcije --enable-so, koja
omogucava naknadno pojedina¢no dodavanje modula Apachea, upotrebicemo i --enable-
ss1 da bismo omogudili upotrebu modula mod_ss1. Uz to, podeSavamo osnovni direktorijum
za OpenSSL, koji smo konfigurisali i instalirali ranije u ovom odeljku.

# cd /usr/local/httpd-VERSION

# sudo SSL_BASE=../openss1-VERSION \
./configure \
--prefix=/usr/local/apache2 \
--enable-so \
--enable-ssl

# sudo make

# sudo make install

Ako sve prode kako treba, vraticete se na komandnu liniju bez poruka o greSkama i moci
cete da napravite finalne izmene konfiguracije u svojoj instalaciji. Ukoliko se u procesu insta-
liranja pojave greSke, potrazite pomoc u dokumentaciji za Apache HTTP Server 2.4, na adre-
si http://httpd.apache.org/docs/2.4/.

Osnovne izmene konfiguracije Apache servera

Za najveci deo konfiguracije Apache servera koristi se datoteka httpd.conf. Ako ste pratili
prethodna uputstva, vasa datoteka httpd.conf bice u direktorijumu /usr/local/apache2/conf.
Da bi se vas server pokrenuo i koristio PHP i SSL, morate poneSto izmeniti:

= Pronadite red koda koji pocinje sa #ServerName i izmenite ga u ServerName
imevaSegservera.com
= Pronadite blok redova koda koji poc¢inje sa AddType i dodajte sledece kako biste bili
sigurni da se datoteke sa oznakom tipa php ispravno usmeravaju kroz PHP modul radi
obrade:
AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps

Sada ste spremni da pokrenete Apache server kako biste videli da li radi s PHP-om. Prvo
pokrenimo server bez podrske za SSL i pogledajmo da li se uopste pokrece. U narednim odelj-
cima provericemo da li su podrzani PHP i SSL kako bismo videli da li sve funkcionise.
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MoZete upotrebiti configtest da proverite da li je konfiguracija dobro postavljena:

# cd /usr/local/apache2/bin

# sudo ./apachectl configtest
Syntax 0K

# sudo ./apachectl start
./apachect] start: httpd started

Ukoliko je sve u redu, videcete nesto slicno onome sa slike A.3 kada se preko citaca veba
poveZete na server.

Napomena

Sa serverom se moZete povezati preko imena domena ili preko stvarne IP adrese datog raCuna-
ra. Povezite se na oba nacina da biste se uverili da sve funkcioniSe kako treba.

- o lEN
it FEROET R x|
& yrurdpmaincom 8 4+ % 4 p | =
It works!

Slika A.3 Podrazumevana probna stranica koju daje Apache.

Da li radi podrska za PHP?

Posto ste sada sigurni da Apache veb server radi sam za sebe, moZete ispitati da li podrZava
PHP. Napravite datoteku pod imenom test.php na korenskoj putanju dokumenta - §to bi tre-
balo da bude /usr/local/apache/htdocs ako ste pratili prethodno navedena uputstva za insta-
liranje. Imajte u vidu da tu putanju moZete promeniti u datoteci httpd.conf.

Datoteka bi trebalo da sadrZi samo sledeci red koda:

<?php phpinfo(); 7>

Prikaz na ekranu trebalo bi da bude slican onom sa slike A.4.
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Slika A.4  Funkcija phpinfo() daje korisne informacije o konfiguraciji.

Da li radi SSL?

U ovoj fazi, SSL ne bi trebalo da radi na vaSem racunaru, zato $to nismo napravili SSL sertifi-
kate niti kljuceve za njega. Apache je konfigurisan i spreman za rad, ali sertifikati koji garan-
tuju bezbednost vasih podataka jo$ ne postoje.

Za potrebe razvoja, moZete napraviti sertifikate koje cete sami potpisati, koristeci OpenSSL;
ukoliko cete datu veb lokaciju koristiti u stvarnim uslovima na vebu, trebalo bi da primenju-
jete legitimno potpisane sertifikate koje izdaje neko zvanicno telo (Certificate Authority). Na
primer, Let’s Encrypt je besplatno, automatizovano sertifikaciono telo koje koristi otvoren
kdd i koje — radi opSte, javne dobrobiti — vodi organizacija Internet Security Research Group
(ISRG). Vise o tome saznajte na adresi https://letsencrypt.org/.

Da biste napravili sertifikat koji cete sami potpisati, zadajte sledecu komandu kako biste
dobili sertifikat i klju¢, i smestili ih tamo gde ih Apache ocekuje:

# sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
-keyout /usr/local/apache2/conf/server.key \
-out /usr/local/apache2/conf/server.crt
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Skript za izradu sertifikata i kljuca traZice neke informacije — kao $to su drZava, ime kompa-
nije i ime domena; moZete dati laZne ili prave podatke, po Zelji. Nakon izvrSavanja skripta,
imacete privremeni sertifikat koji ste sami potpisali i koji ¢e vaZiti 365 dana, smeSten u di-
rektorijum /usr/local/apache2/conf — zajedno s pripadajucim klju¢em.

Apacheov modul SSL ima sopstvenu konfiguracionu datoteku, smeStenu u /usr/local/
apache2/conf/extra/httpd-ssi1.conf. U ovoj fazi, moZete je ostaviti neizmenjenu i samo restar-
tovati Apache da bi se primenile sve izmene, ili moZete nastaviti tako $to cCete izmeniti kon-
figuraciju po svojoj Zelji. Dokumentaciju o mogucim izmenama Apacheove datoteke httpd-
ss1.conf nadi cete na adresi http://httpd.apache.org/docs/2.4/mod/mod_ssl.html.

U verziji Apache 2.4, da biste aktivirali SSL na nivou servera, treba samo da iskljucite ko-
mentar za datoteku httpd-ssl.conf u datoteci httpd.conf. Umesto da u datoteci httpd.conf
red glasi ovako:

# Include conf/extra/httpd-ssi.conf
treba da glasi ovako:

Include conf/extra/httpd-ssl.conf

Nakon $to zavrsite menjanje konfiguracije, samo restartujte server:
# sudo /usr/local/apache2/bin/apachectl restart

Proverite da li radi tako Sto cete se povezati sa serverom pomocu citaca veba i izabrati pro-
tokol https, ovako:

https://vasserver.vasdomen.com

Isprobajte i IP adresu svog servera, ovako:
https://xxx.xxx.xxx.xxx
ili
http://xxx.xxx.xxx.xxx:443

Ako i konfiguracija i samopotpisani sertifikati funkcionisu, server ce poslati sertifikate ci-
tacu veba da bi se uspostavila bezbedna veza. Posto je rec o sertifikatu koji ste sami potpisa-
li, ¢ita¢ ¢e vam prikazati i upozorenje pre nego $to vam dozvoli da nastavite rad (slika A.5).
Kada biste imali sertifikat izdat od sertifikacionog tela kome vas ita¢ veba veruje od ranije,
¢ita¢ ne bi prikazao upozorenje.
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Slika A.5 Kada Kkoristite sertifikat koji ste sami potpisali, ¢ita¢ veba Ce traziti da pritisnete
dugme Add Exception i tako potvrdite da mozZe da prihvati taj sertifikat.

Instaliranje Apache servera, PHP-a i MySQL-a za
Windows i Mac OS X koriScenjem objedinjenih
instalacionih paketa

Ako imate odgovarajuce razvojne alatke, moZete instalirati PHP, Apache i MySQL iz izvornog
koda i na Windows i na Mac OS X sistemima. MoZete, takode, ru¢no instalirati PHP,
Apache i MySQL pakete pojedinacno, kao §to je opisano na stranama priru¢nika za PHP
posvecenim instalaciji, na adresi http://php.net/manual/en/install.php. Medutim, da biste
brzo osposobili svoje razvojno okruzZenje, mozZete koristiti neki objedinjeni instalacioni paket
nezavisnog proizvodaca, pomocu kojeg moZete instalirati sve tri komponente odjednom.

Popularan i dobro odrzavan instalacioni paket za Apache, MySQL i PHP jeste XAMPP —
»X" ukazuje na to da je namenjen za viSe platformi; u stvari, besplatno moZete preuzeti pa-
ket XAMPP za Linux, Windows ili Mac OS X sa lokacije https://www.apachefriends.org/
download.html:
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Postoje jo§ dva dobra instalaciona paketa nezavisnih proizvodaca za Apache, MySQL i
PHP, namenjena za odredene operativne sisteme:

= WAMP - Instalira Apache, MySQL i PHP na Windows. ViSe informacija na adresi
http://www.wampserver.com.

= MAMP - Instalira Apache, MySQL i PHP na Mac. ViSe informacija na adresi http://
www.mamp.info/.

Da biste podesili PHP, Apache i MySQL na svom Windows ili Mac OS X sistemu, pratite
instrukcije iz instalacionog paketa koji ste odabrali. Verovatno ce to biti instalacioni proces u
kome cete u svakom koraku jednom pritiskati taster misa ili jednostavan postupak zasnovan
na carobnjaku, koji e vas pazljivo voditi kroz korake instaliranja i konfigurisanja.

Proverite sta ste uradili

Kada zavrSite s koriSenjem objedinjenog paketa za instaliranje i konfigurisanje, pokrenite
veb server i proverite da li PHP radi kako treba. Napravite datoteku test.php i upiSite u nju
slededi red:

<?php phpinfo(); 7>

Postavite tu datoteku u korenski direktorijum za dokumente (na primer, u Windowsu, to
je najcesce c:\Program File\Apache Software Foundation\Apache2.4\htdocs), a zatim je otvori-
te u Citacu veba, na sledeci nacin:

http://localhost/test.php
ili
http://vasa-lokalna-ip-adresa/test.php

Ako se prikaZe stranica nalik na onu sa slike A.4, to znaci da PHP radi sa Apache serverom.

Instaliranje biblioteka PEAR

PEAR (PHP Extension and Appplication Repository), predstavlja sistem za distribuciju viSe-
kratno upotrebljivih komponenata PHP-a, sacinjen od priloga zajednice PHP programera.
Trenutno je na raspolaganju vie od 200 paketa za PHP 5+, a svi oni proSiruju funkcional-
nost osnovne instalacije PHP-a.

Da biste koristili PEAR, prvo proverite imate li program za instaliranje paketa PEAR. Taj
program ce vec postojati i biti dostupan nakon instaliranja PHP-a u UNIX sistem, ali da biste
instalirali paket PEAR pod Windowsom, na komandnu liniju upiSite :c:\php\go-pear.

Skript go-pear traZi da unesete nekoliko jednostavnih podataka — na primer, gde Zelite da
bude smesten instalacioni program za pakete i standardne PEAR klase, a zatim e sa interne-
ta preuzeti i instalirati te datoteke. U ovoj fazi, trebalo bi da imate instaliranu verziju insta-
lacionog programa za paket PEAR i osnovne PEAR biblioteke. Potom moZete instalirati pa-
kete ako otkucate:

pear install paket

gde paket treba da zamenite imenom paketa koji Zelite da instalirate.
Da biste dobili listu svih paketa na raspolaganju, otkucajte:

pear Tist-all



Instaliranje PHP-a s drugim veb serverima

Da biste videli §ta sve trenutno imate instalirano, zadajte:

pear Tist
Ako hocete da proverite postoje li novije verzije bilo kojih instalacionih paketa, otkucajte:

pear upgrade imepaketa

Ukoliko iz bilo kog razloga ne uspete da primenite opisani postupak, predlazemo da PEAR
pakete sami preuzmete direktno sa interneta umesto da ih instalirate pomocu instalacionog
programa. Da biste to uradili, idite na veb lokaciju http://pear.php.net/packages.php. Sa te
lokacije moZete se kretati kroz razliCite raspoloZive pakete dok ne pronadete onaj koji vam
treba i koji onda moZete preuzeti i ru¢no smestiti datoteke u PHP-ov direktorijum PEAR na
svom sistemu.

Instaliranje PHP-a s drugim veb serverima

Mada je koriScenje PHP-a sa veb serverom Apache gotovo podrazumevana, standardna kon-
figuracija — imajuci u vidu koliko ve¢ dugo te dve tehnologije uspeSno rade zajedno (vise od
15 godina) — PHP mozZete podesiti i tako da radi s nekoliko drugih veb servera. Na primer,
odnedavno je sve popularnija konfiguracija PHP plus Nginx (http://nginx.org). Detaljne in-
formacije o instaliranju PHP-a na Nginx server, date su u priru¢niku za PHP, na adresi http://
php.net/manual/en/install.unix.nginx.php.

Uputstva za konfigurisanje dodatnih veb servera za UNIX sisteme takode su data u priruc-
niku za PHP, na adresi http://php.net/manual/en/install.unix.php.
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