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Predgovor

Struktura Controller Area Network (akronim: CAN) je prvobitno razvijena za upotrebu
u putnickim automobilima. Danas su sofisticirani ¢ipovi CAN kontrolera dostupni od
preko 20 proizvodaca, a CAN pronalazi primenu u drugim oblastima kao $to su medi-
cina, vazduhoplovstvo, kontrola procesa, automatizacija i tako dalje. Uspostavljanjem
CAN-a u okviru udruzenja za automatizaciju (CiA) 1992. godine, proizvodaci i korisnici
su se okupili da razmene ideje i razviju CAN standarde i specifikacije.

U ovoj knjizi je opisana upotreba Arduino Uno-a i Raspberry Pi-a 4 u prakti¢nim pro-
jektima zasnovanim na CAN magistrali. Kori§¢enje Arduino Uno-a ili Raspberry Pi-a
sa standardnim modulima interfejsa CAN magistrale znacajno olaksava razvoj, deba-
govanje i testiranje projekata zasnovanih na CAN magistrali. Projekti su dati korisce-
njem CAN magistrale sa 2 i 3 ¢vora.

Ova knjiga je napisana za studente, inzenjere u praksi, entuzijaste i za sve ostale koji
zele da nauce vise o CAN magistrali i njenoj primeni. U knjizi se pretpostavlja da cita-
lac ima izvesno znanje o osnovnoj elektronici. Poznavanje C i Python programskih je-
zika i programiranje Arduino Uno-a pomoc¢u njegovog IDE-a i Raspberry Pi-a bi¢e od
koristi, posebno ako ¢italac namerava da razvije projekte zasnovane na mikrokontroleru
koriste¢i CAN magistralu.

Knjiga bi trebalo da bude koristan izvor referentnog materijala za sve koji su zaintere-
sovani da pronadu odgovore na sledeca pitanja:

« Koji sistemi magistrale su dostupni za automobilsku industriju?

« Koji su principi CAN magistrale?

« Kako mogu da kreiram fizicku CAN magistralu?

» Koji tipovi okvira (ili paketa podataka) su dostupni u sistemu CAN magistrale?

» Kako se greske mogu otkriti u sistemu CAN magistrale i koliko je sistem CAN
magistrale pouzdan?

« Koji tipovi kontrolera CAN magistrale postoje?

« Kako da koristim kontroler CAN magistrale MCP2515?

« Kako da kreiram projekte CAN magistrale zasnovane na Arduino Uno-u sa 2
¢vora?

» Kako da kreiram projekte CAN magistrale sa Arduino Uno-u sa 3 ¢vora?

« Kako da podesim maske prihvatanja i filtere prihvatanja?

« Kako da analiziram podatke na CAN magistrali?

» Kako da kreiram projekte CAN magistrale sa 2 ¢vora zasnovane na Raspberry Pi-u?

« Kako da kreiram projekte CAN magistrale sa 3 ¢vora zasnovane na Raspberry Pi-u?



Nadamo se da ¢e vam knjiga biti korisna i prijatna i da ¢ete moci da kreirate svoj sle-

de¢i projekat CAN magistrale koriste¢i Arduino Uno i/ili Raspberry Pi sa modulima
interfejsa CAN magistrale.

Dogan Ibrahim i Ahmet Ibrahim
London, 2022. godina
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Poglavlje 1 - Automobilski komunikacioni sistemi
1.1 Pregled

Danasnja vozila su veoma kompleksne masine koje sadrze mehanicke i elektronske de-
love. Poslednjih godina, broj elektronskih komponenata koje se koriste u vozilima
rapidno raste. Povecanje zahteva za bezbednost, udobnost i performanse dovelo je do
toga da se u moderna vozila dodaje mnogo vise elektronskih komponenti. Doslo je do
povecanja potraznje za povezivanjem ovih elektronskih komponenata na takav nacin
da mogu komunicirati pouzdano, bezbedno i u realnom vremenu.

U proslosti, elektronske jedinice su bile povezane na slozen na¢in pomocu stotina
Zica na razli¢itim delovima vozila. Prema tome, bilo je veoma tesko otkriti elektron-
ski kvar. Nije postojala koordinacija izmedu razli¢itih delova elektronike jer se svakim
elektronskim delom upravljalo nezavisno. Odrzavanje i popravka elektronskih de-
lova vozila je bilo izuzetno tesko, zato §to u mnogim slucajevima nije bilo jednosta-
vno locirati i promeniti neispravni deo.

Bezbednost putnika u savremenim vozilima je, takode, postala jedna od najvaznijih
tema. U protekloj deceniji bezbednosna oprema je evoluirala i presla je sa fizicke na elek-
tronsku bezbednost, poc¢ev od tehnologije ko¢nica i tipa, pa sve do zastite od sudara i
airbagova, a najskorije i na bezbednosne sisteme za pomo¢ vozac¢ima. Najnovija sa-
vremena vozila su pametne masine i opremljena su mnogim senzorima koji mogu da
procene okruzenje i da prikazu korisne i bezbednosne informacije voza¢ima. Ovi sen-
zori formiraju pametne lokalne mreze zajedno sa aktuatorima, displejima i brzim di-
gitalnim procesorima, kao $to su ugradeni mikrokontroleri za velike brzine.

Na slici 1.1 prikazan je tradicionalni elektronski sistem vozila sa senzorima i aktua-
torima koji su medusobno povezani na slozen nacin. Jedan od glavnih problema u
ovom tipu dizajna je odrzavanje. OZicenje je toliko slozeno da je bilo gotovo nemo-
guce pratiti i popraviti kvar.

==

Electronic components

Slika 1.1 — Tradicionalna elektronika vozila

Posto se slozenost elektronike vozila povecavala, proizvodacima je postalo kompli-
kovano da dizajniraju bezbedne i pouzdane elektronske sisteme zasnovane na starim
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tradicionalnim metodama. Trenutni zahtevi se ne mogu ispuniti pomoc¢u jednostavnih
elektronskih upravljackih jedinica. ReSenje je da se razliciti elektronski moduli po-
vezu sa mrezom visokih performansi. Zato je postalo neophodno da se dizajnira elek-
tronski sistem zasnovan na mrezi u koju se elektronski moduli mogu lako dodati i
zatim kontrolisati sa pametne centralne jedinice (tj. upravljacke jedinice motora). Re-
zultat toga je ,pametan® automobil u kome se koriste mnogi senzori i aktuatori za
detektovanje okruzenja i obavljanje vide funkcija. Primer je automatsko ukljucivanje
farova kada padne mrak ili kada automobil prolazi kroz tunel. Drugi primer je auto-
matski rad brisaca vetrobrana kada poc¢ne kisa i tako dalje.

Jedna od prednosti elektronskog sistema zasnovanog na umrezavanju je prili¢no lako
pracenje i otkrivanje neispravnog modula. Pored toga, oZi¢enje je mnogo jednostavnije
i lakse za odrzavanje. Na primer, komunikacijom sa centralnom pametnom uprav-
ljackom jedinicom moze da se otkrije da li je ceo elektronski sistem ispravan, a ako nije,
neispravni moduli se mogu lako detektovati. Takode, umrezeni sistem omogucava
razli¢itim modulima na mreznim vodovima da medusobno komuniciraju i razme-
njuju informacije, ako je potrebno. Na primer, pametna upravljacka jedinica moze
da primi vrednost temperature motora sa modula senzora temperature. Ova tempe-
ratura moze, zatim, da se prikaze na elektronskoj komandnoj tabli. Ukoliko je tem-
peratura previsoka, odgovarajudi signali se mogu poslati na odredene komponente
kako bi se preduzele zastitne mere. Na slici 1.2 prikazano je savremeno vozilo u kome
se za povezivanje i kontrolu elektronskih modula koristi elektronski mrezni sistem.

Slika 1.2 — Savremeno vozilo sa elektronskom mrezom

Ovo poglavlje sadrzi pregled najvaznijih mreznih sistema vozila koje se trenutno ko-
riste i tabelu u kojoj se uporeduju prednosti i nedostaci svakog sistema.
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Poglavlje 2 - Struktura CAN fizickog sloja

2.1 Pregled

Fizic¢ki sloj formira interfejs hardvera koji uspostavlja vezu izmedu niza ¢vorova. Za
komunikaciju na liniji potrebno je najmanje dva ¢vora. Na slici 2.1 prikazan je CAN
sistem sa tri ¢vora. Komunikaciona linija se sastoji od kabla sa upredenim paricama
i zavr$ava se otpornicima na oba kraja, tako da otpornik na liniji ima 120 oma. Jedan
kabl se zove CAN_H, a drugi se zove CAN_I.

NODE NODE NODE
1 2 3

CAN_H

D CAN BUS

| . 2 @ L
CAN_L Terminator

Slika 2.1 — CAN sistem sa tri vora

2.2 Zavrsetak na CAN liniji

Linija se prekida da bi se smanjile refleksije signala. Obi¢no je na svakom kraju linije
prikljucen jedan otpornik od 120 oma. Iako snaga izabranog otpornika nije narocito
vazna, treba uzeti u obzir moguce kratke spojeve u napajanju linije pri izboru snage
otpornika. Najvise se koristi otpornik snage 1/4 W i tolerancije 5%, ali preporucuje se
koris¢enje vece snage otpornika (npr. 1 W) da bi se izbeglo o$tecenje na liniji zbog mo-
gucih kratkih spojeva primopredajnika.

Tako se koristi jedan otpornik od 120 oma, uglavnom se mogu koristiti sledece metode
za zavr$etak linije:

« Standardni zavrsetak
« Podeljeni zavrsetak
o Pristrasni podeljeni zavrsetak

Najcesce kori$¢ena metoda zavrsetka je standardni zavrsetak za koji se koristi otpor-
nik od 120 oma na svakom kraju linije, kao $to je prikazano na slici 2.2.
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NODE NODE

1 2
CAN_H
|j 120 ohm CAN BUS 120 ohm
| i . 4 &
CAN L

Slika 2.2 — Standardni zavrsetak linije

Na slici 2.3 prikazan je podeljeni zavrsetak koji postaje sve popularniji. Kod ove me-
tode se koriste dva otpornika od 60 oma i kondenzator na svakom kraju linije. Pred-
nost ove metode je to $to se elimini$e $um visoke frekvencije iz komunikacionih linija.
Treba voditi ra¢una da se otpornici upare tako da se ne smanji efikasna imunost na
liniji. Obi¢no se bira 4,7 nF kondenzator koji generiSe odziv.

NODE NODE NODE
I 2 3
CAN_H
60 ohm
on CAN BUS s
l 60 ohm 60 ohm D L
CAN_ L

Slika 2.3 — Podeljeni zavrietak linije

Na slici 2.4 prikazan je pristrasni podeljeni zavrsetak linije za koji se koriste razdelnik
napona i kondenzator na svakom kraju linije. Kao i podeljeni prekid, pristrasni po-
deljeni prekid povecava elektromagnetnu kompatibilnost komunikacione linije.

NODE NODE NODE
1 2 3
VDD CAN_H VDD
60 ohi 60 ohm
oMl CANBUS
—LE] 60 ohm 60 ohm ‘El_‘l'
= CAN_L =

Slika 2.4 — Pristrasni podeljeni zavrietak linije
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Poglavlje 3 - Poruke u CAN komunikaciji

Poruke u CAN komunikaciji se $alju i primaju u obliku paketa (Frames). Oni su sli-
¢ni paketima u TCP/IP mreZi u kojoj se stvarni podaci kapsuliraju sa kontrolnim po-
dacima. CAN komunikacija nije kao popularni tip komunikacije Client-Master
(klijent-master). U CAN komunikaciji svi ¢vorovi imaju ista prava i mogu da obav-
ljaju prenos, kao i da primaju podatke u odgovaraju¢em trenutku.

Neke vazne funkcije CAN protokola su sledece:

CAN komunikacioni sistem je multimaster sistem. Kada je mreza slobodna,
svaki uredaj koji je prikljucen na liniju moze da zapocne slanje poruke. Kada vise
uredaja pokusa da posalje podatke istovremeno, onda moze do¢i do kolizija na
liniji. Kolizije se detektuju i izbegavaju pomocu mehanizma za arbitrazu.

CAN protokol je fleksibilan. Uredaji povezani sa linijom nemaju adrese (ili ID-
ove ¢vora), $to znaci da se poruke ne prenose sa jednog ¢vora na drugi na osnovu
adrese. Umesto toga, svi ¢vorovi na liniji primaju svaku prenetu poruku, a svaki
¢vor odlucuje da li ¢e se primljena poruka zadrzati ili odbaciti. Jedna poruka
moze da bude usmerena na odredeni uredaj na odredenom ¢voru ili na vise
¢vorova, §to zavisi od toga kako je komunikacioni sistem dizajniran. Poruke
imaju identifikatore poruka (Message Identifiers) i adresne filtere (Acceptance
Filters) na svakom ¢voru koji odlucuju da li ¢e prihvatiti poruku koja se prenosi
na liniji. Jo$ jedna prednost prenosa koji nije zasnovan na adresi je da kada se
uredaj dodaje ili uklanja sa linije, nije potrebno menjati podatke o konfigura-
ciji (tj. linija se “priklju¢uje tokom rada”).

Poruke koje su poslate na liniju imaju prioritete. Poruka sa nizom vredno$¢u
identifikatora ima vi$i prioritet.

Brzina CAN linije nije fiksna. Za uredaje koji su prikljuceni na liniju brzina ko-
munikacije moze da se poveca do dozvoljenog maksimuma.

CAN sistem sadrzi poruku sa zahtevom za podacima (RTR, engl. Remote Tran-
smit Request), $to znaci da ¢vor na liniji moze da zahteva podatke od drugih
¢vorova. Dakle, umesto da se ¢eka da ¢vor kontinuirano Salje podatke, zahtev
za podacima moze da se posalje ¢voru. Na primer, u vozilu u kome je tempe-
ratura motora vazan parametar, sistem moze da bude napravljen tako da se po-
daci o temperaturi periodi¢no $alju na liniju. Medutim, elegantnije resenje je da
se podaci o temperaturi zahtevaju po potrebi. Ovim drugim pristupom sma-
njice se saobracaj u komunikaciji i preveliko opterecenje procesora, uz odrza-
vanje integriteta.

Svi uredaji na liniji mogu da detektuju gresku. Uredaj koji je detektovao gresku
odmah obavestava sve druge uredaje o greici. Cvorovi koji prenose neispravne
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podatke ili ¢vorovi koji neprestano primaju podatke sa greskom ¢e se sami uklo-
niti sa magistrale.

 Prijemni ¢vorovi na liniji proveravaju validnost primljenog paketa i potvrduju
konzistentnost. Predajni ¢vor nadgleda liniju za vreme provere validnosti.

« Naliniji mozZe da bude priklju¢eno vise uredaja istovremeno i ne postoje logi-
¢na ogranicenja za broj uredaja koji moze da se prikljuci. U praksi, broj ¢vorova
koji se moze dodati liniji je ograni¢en vremenom kasnjenja linije i elektri¢nim
opterecenjem na liniji.

U CAN komunikaciji postoje Cetiri tipa poruke:

o Poruka sa podacima (Data Frame): Definise prenos podataka izmedu ¢vorova.

o Poruka sa zahtevom za podacima (Remote Frame): Ovu poruku koristi ¢vor
da bi zahtevao prenos poruke (tj. podataka) od drugog ¢vora.

» Poruka o gresci (Error Frame): Bilo koji ¢vor na liniji moZe da posalje poruku
o gredci kako bi ukazao na gresku.

» Poruka o zauzetosti (Overload Frame): Ovu poruku koristi prijemni ¢vor da
bi ukazao da jo$ nije spreman za prijem paketa.

Sada ¢emo detaljnije razmatrati svaku poruku.

U sustini postoje dva tipa CAN protokola: 2.0 A i 2.0 B. CAN 2.0A je stariji standard
sa 11-bitnim identifikatorom (pogledajte slede¢i odeljak), dok je CAN 2.0B noviji
prosireni protokol sa 29-bitnim identifikatorom. Kontroleri 2.0B su potpuno kom-
patibilni sa 2.0A kontrolerima i mogu da primaju/prenose poruke u oba formata.

Prvo ¢emo pogledati standardne CAN 2.0 poruke, a u narednim odeljcima ¢emo istra-
ziti CAN 2.0B poruke.

Postoje dva tipa 2.0A kontrolera. Prvi tip je u stanju da $alje i prima samo 2.0A po-
ruke, a prijem 2.0B poruka ¢e prouzrokovati gresku. Drugi tip 2.0A kontrolera (poz-
natiji i kao 2.0 B pasivni kontroler) $alje i prima 2.0A poruke, ali ¢e potvrditi i prijem
2.0B poruka, a zatim ih zanemariti.

3.1 Poruka sa podacima (Data Frame)

Poruku se podacima koristi predajni uredaj da bi poslao podatke prijemnim ureda-
jima na liniji i ova poruka je najvaznija poruka kojom upravlja korisnik. Poruka sa po-
dacima se moze poslati kao odgovor na zahtev ili kad god je potrebno poslati vrednost
nekog parametra drugim ¢vorovima na liniji (npr. vrednost temperature se moze po-
slati u periodi¢nim intervalima).

Nasslici 3.1 prikazana je struktura poruke sa podacima. Komunikaciona linija je u sta-
nju mirovanja. Zatim, standardna poruka sa podacima pocinje bitom pocetka poruke
(SOF - Start of Frame), iza kojeg sledi 11-bitni identifikator i bit zahteva za podacima

40



(RTR - Remote Transmission Request). Kontrolno polje je $iroko 6 bitova i oznacava
koliko bajtova podataka se nalazi u polju podataka. Polje podataka moze da bude $i-
roko od 0 do 8 bajtova i sadrzi stvarne podatke koji se Salju. Iza polja podataka sledi
16-bitno polje kontrolnog zbira (CRC) koje proverava da li je sekvenca primljenog bita
ostecena ili ne. ACK polje je $iroko 2 bita i koristi ga predajni ¢vor da bi primio po-
tvrdu o validnom paketu sa svakog prijemnika. Kraj poruke je oznacen 7-bitnim po-
ljem kraja poruke (EOF - End of Frame). Uzastopne poruke moraju biti odvojene
razmakom od 3 bita, koji se naziva razmak izmedu poruka (ITM - Interframe Space).

Ukupan broj bitova koje zahteva poruka sa podacima (pod pretpostavkom da se $alju
uzastopne poruke):

« SOF 1 bit

o Identifikator 11 bitova

« RTR 1 bit

« Kontrola 6 bitova

« Podaci od 0 do 64 bita (0 do 8 bajtova)
« CRC 16 bitova

« ACK 2 bita

« EOF 7 bitova

e ITM 3 bita

Ukupno, od 47 bitova (bez podataka) do 111 bitova (8 bajtova podataka) je potrebno
za poruku sa podacima.

jfl [ | | | ITW
o | ol [

11-bit End of
identifier frame

Slika 3.1 — Standardna poruka sa podacima

Na slici 3.2 je detaljnije prikazana standardna poruka sa podacima.
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Identifier '{lig r| pLc Standard Format

Slika 3.2 — Detaljni prikaz standardne poruke sa podacima

3.1.1 Pocetak poruke (SOF — Start of Frame)

Polje pocetka okvira je 1-bitno i oznacava pocetak poruke sa podacima koja je po-
slata dok je linija u stanju mirovanja. Smatra se da je linija u stanju mirovanja kada je
na liniji prisutna sekvenca od 11 recesivnih bitova (koja sadrzi 1 bit ACK grani¢nika,
7 bitova EOF-a i 3 bitova ITM-a). SOF bit predstavlja dominantno stanje.

Kao $to ¢emo videti kasnije, polje SOF takode zapocinje sekvencom arbitraze na liniji
kada vise uredaja pokusa da posalje podatke istovremeno.

3.1.2 Polje arbitraze (Arbitration Field)
Polje arbitraze za standardnu poruku sa podacima je Siroko 13 bitova i sastoji se od
slede¢e dve komponente:

« 11-bitni identifikator
« 1-bitna poruka sa zahtevom za podacima (RTR)

11-bitni identifikator (kada je prvo poslat MSB) se koristi za identifikovanje poruka
na liniji. Razli¢iti uredaji mogu da $alju poruke koje sadrze razlic¢ite identifikatore. Na
primer, senzor temperature moze da Salje poruku sa identifikatorom od 20 brojeva,
dok senzor pritiska moze da $alje poruku sa identifikatorom od 25 brojeva. Prijemni
¢vorovi sadrze adresne filtere (Acceptance Filters) i programiranjem ovih filtera mi mo-
zemo da prihvatimo ili odbijemo poruke sa datim brojevima identifikatora. Na pri-
mer, ako adresne filtere dva ¢vora programiramo tako da prihvataju poruke koje
sadrze identifikator od 20 brojeva, svaki put kada navedeni ¢vor senzora temperature
posalje podatke o temperaturi, nasa dva ¢vora Ce prihvatiti i upotrebiti te podatke o
temperaturi. Pomocu 11-bitnog identifikatora moze da se podesi najvise 2048 (upo-
trebljivih 2032) jedinstvenih brojeva identifikatora.

Poruka sa podacima sa nizom vrednos$cu identifikatora je poruka viSeg prioriteta i
kao $to ¢emo ubrzo videti, takvoj poruci je mehanizam za arbitrazu odobrio pristup
liniji.
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Poglavlje 5  Interfejs moduli CAN sabirnice

5.1 Pregled
U ovom poglavlju, pridruzite nam se u istrazivanju modula interfejsa CAN magistrale
koji ¢e se koristiti u projektima u ovoj knjizi.

5.2 MCP2515 CAN bus interfejs modul
Postoji mnogo CAN bus modula dostupnih na trzistu od razlicitih proizvodaca. U
ovoj knjizi koristimo modul Ioumile MCP2515 prikazan na slici 5.1.

Slika 5.1: loumile MCP2515 CAN bus interfejs modul.

Modul je dimenzija 40mm x 28 mm, sa 2-pinskim vij¢anim terminalom na jednom
kraju ploce za povezivanje na CAN magistralu. Drugi kraj ploc¢e ima 7-pinski pri-
kljucak sa slede¢im definicijama pinova:

INT: interrupt
SCK: clock

SI: SPI MOSI

SO: SPI MISO

CS: chip select
GND: ground
VCC: Power (+5V)

Na slici 5.2 prikazan je radni blok dijagram interfejs modula CAN magistrale.
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Microcontroller

CAN bus interface

MCP2515 module
I X
A i
TJIA1050
3
v CAN BUS

Slika 5.2 — Radni blok dijagram

Na slici 5.3 je prikazan elektricna §ema interfejs modula. Modul interfejsa CAN ma-
gistrale sadrzi dva ¢ipa: CAN Controller MCP2515) i CAN Transceiver (TJA1050).

vcc

R1 1K

o . .
5 [|] L[
U1 = [I& L2
: o sl LS 3
'gl >—| GND CANH | 2
VCCI——3 VCC CANL |- 1
RXD VRF |- —
TJA1050 E7
2
U2 48 VCC R3 10K VCC M4
TXCAN  _vce |2 — L[
3| RXCAN _ RESET |—g——5 | 2
rm Ko e —
C3) | 22PF TXORTS  MISO [—a—mos A
| [ 2 TXORTS  MOSI |3
§ | orts  sck [BSCK “
| X1 = 8 % __INT |5 7
8MHz RXOBE
—{ GND RX1BF (2 oo
cal = — MCP2515

Slika 5.3 — Elektri¢na Sema interfejs modula
Ploc¢a radi sa standardnom SPI magistralom i ima sledece funkcije:

« MCP2515 CAN Controller ¢ip
o TJA1050 CAN Transciever ¢ip
« Rad sa napajanjem od +5V

« Radna struja od 5 mA (1 mikroamper struje u stanu mirovanja)
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Poglavlje 6 - Projekti za Arduino Uno CAN magistralu
6.1 Pregled

U ovom poglavlju je predstavljen ,,korak po korak® razvoj projekata koji koriste Ar-
duino Uno razvojne ploce povezane pomoc¢u CAN magistrale i modula interfejsa CAN
magistrale.

6.2 Arduino Uno CAN interfejs magistrale
Interfejs modula CAN magistrale kontrolise SPI magistrala mikrokontrolera. Arduino
Uno ima sledece pinove SPI magistrale (slika 6.1):

MOSI pin 11
MISO pin 12
SCK pin 13
$S pin 10
SCK
MISO
MOsI
SS

Slika 6.1 — Arduino Uno SPI pinovi

6.3 Projekat 1 - Komunikacija izmedu Arduina i Arduino CAN magistrale

Opis: U ovom jednostavnhom projektu imenujete dva Arduino Uno-a kao GENERA-
TOR i SQUARER i povezite ih na CAN magistralu (tj. imate dva ¢vora koja se zovu GE-
NERATOR i SQUARER). Cvor GENERATOR (e generisati slucajne cele brojeve
izmedu 1 i 20 i poslati ih ¢voru SQUARER u kojem ¢e primljeni brojevi biti kvadri-
rani i prikazani na serijskom monitoru IDE-a. Cilj je da u ovom projektu prikazemo
kako se dva Arduino Uno-a mogu povezati na CAN magistralu.
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6.4 Projekat 2 - Taster i LED

Opis: U ovom projektu dva Arduino Uno-a komuniciraju pomo¢u CAN magistrale,
sli¢no kao u prethodnom projektu. Ovde je dugme povezano sa ¢vorom SENDER, a
LED je povezan sa ¢vorom RECEIVER. Pritiskom na dugme ukljucuje se LED 5 se-
kundi na ¢voru RECEIVER.

Blok dijagram - Na slici je prikazan prikazuje blok dijagram projekta.

120 Ohm u R1 CAN BUS u R2 120 Ohm

CAN interface module

Pushbutton [SSe¢'Y
SENDER RECEIVER LED

Slika 6.8 - Blok dijagram projekta

Elektri¢na $ema - Elektri¢na $ema projekta je prikazana na slici 6.9. Taster je povezan
na pin 2 ¢vora SENDER. LED je povezan na pin 2 ¢vora RECEIVER pomocu ekster-
nog otpornika za ogranicavanje struje od 1 kilooma.

120 m Twisted Cable ﬁ 120
HJ2L HdJ2L
VCC GND v—_L VCC GND __I_
CAN Interface = CAN Interface =
Module Module
+5Y SCK S0OS8ICS +5Y SCK S0OSICS
13 13
dui 12 Arduino 12
¢ Uno 1 Uno 1
a[| 10 10
Button
l 2 1K Aiep
- - GND GND 4
1 L N
SENDER REEIVER

Slika 6.9 — Elektricna Sema projekta
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led.print(" %"); // Display %
}
}

Slika 6.41 — Program: THDISP2

Na slici 6.4 je prikazan primer displeja.

Slika 6.42 — Primer displeja

6.11 Projekat 9 - CAN magistrala sa 3 cvora: Spoljno i unutrasnje merenje temperature
Opis - U ovom projektu se koriste 3 ¢vora: EXTTEMP, INTTEMP i DISPTEMP. Cvo-
rovi EXTTEMP i INTTEMP mere spoljnu i unutrasnju temperaturu okoline. Cvor
DISPTEMP prima podatke o temperaturi od druga dva ¢vora i prikazuje ih na LCD-
u. Spoljna temperatura se prikazuje na svake 2 sekunde, dok se unutrasnja tempera-
tura prikazuje na svakih 5 sekundi.

Blok dijagram - Na slici 6.43 je prikazan blok dijagram projekta.

CAN BUS
u r1 120 Ohm 120 Ohm n R2

CAN interface CAN interface [SCEMME CAN interface
module module 1 module
Arduino Uno I Arduino Uno Arduino Uno

H .,

Temperature LCD

Temperature INTTEMP DISPTEMP

Sensor Sensor

Slika 6.43 - Blok dijagram projekta

Elektri¢na $ema — Elektricna Sema je prikazana na slici 6.44.Senzora tipa LM35 se ko-
riste u ¢vorovima EXTTEMP i INTTEMP, koji su povezani na analogne ulaze AQ Ar-
duino Uno-a. I2C LCD se koristi za prikaz temperatura na ¢voru DISPTEMP.
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CAN BUS

ﬁ]12tl

ﬁ] 120

T [ T

HdzL HzL HJz L
vec  anop vee  GNpf— VCC  GND ul
CAN Interface | CAN Interface | CAN Interface | ~
Module Module Module
ry SCK S0SI CS Y SCK 5081 CS Y SCK 5081 CS
13 13 13
Arduino 'f Arduino :f :f
1
Uno s Uno " Arduino 7o
LM35 LM35 Uno
DZ [ AD DZ AD ey,
GND GND T
L GND GND
il T 1 T A4l—1sDA
- T asl—JscL LCD
EXTTEMP INTTEMP GND
DISPTEMP =

Slika 6.44 - Elektricna Sema projekta

Cvor: listing programa EXTTEMP

Na slici 6.45 je prikazan listing programa (Program: EXTTEMP). U ovom programu,
ID CAN magistrale je postavljen na 0x30. Ovaj program ¢ita temperaturu sa analognog
ulaza A0, pretvara je u stepene Celzijusa, a zatim je Salje pomo¢u CAN magistrale sa

CAN ID-om postavljenim na 0x30. Salje se samo jedan bajt.

This program reads the external ambient temperature and sends

it over the CAN bus every 2 seconds

Author: Dogan Ibrahim
File : EXTTEMP
Date : December 2022

#include <SPI.h>
#include <mcp2515.h>

#define CS 10
int T = AQ;
int val = 0;
float temp;

struct can_frame MyMsg;
MCP2515 mcp2515(CS); // SPI CS

Poglavlje 6 - Projekti za Arduino Uno CAN magistralu
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Poglavlje 7 - Uslovi gresaka na CAN magistrali

7.1 Pregled
Pre nego $to razmotrimo detalje o tipovima gresaka CAN magistrale, vredi pogledati
mehanizme ,,umetanja bitova“ na magistrali.

7.2 Umetanje bitova

CAN standard navodi da svi bitovi istog polariteta (recesivni ili dominantni) na ma-
gistrali koji su duzi od 5 bita predstavljaju krSenje standarda. U stvari, ovaj standard
je kori$cen za slanje okvira gresaka na magistralu, koji se sastoji od 6 dominantnih bi-
tova u nizu.

U nekim aplikacijama moze biti potrebno poslati vise od 5 bitova istog polariteta (npr.
bitovi podataka mogu sadrzati vise od 5 bitova istog polariteta). Ova vrsta situacije se
reSava na magistrali, tako $to predajni ¢vor umece malo suprotnog polariteta posle
petog bita. Prijemni ¢vor onda uklanja taj bit. Ovaj mehanizam koji se naziva umeta-
nje bitova omogucava sinhronizaciju operacija prenosa i prijema kako bi se sprecile gre-
$ke u vremenu. Imajte na umu da se okviri greske i preklapanja prenose bez umetanja
bitova. Takode, tokom prijema, ako je Sesti bit isti kao peti, onda se na magistrali jav-
lja greska umetanja.

Umetanje bitova je dozvoljeno iz polja SOF (Start of Frame) u polje CRC (Cyclic Re-
dundancy Check) (pogledajte sliku 7.1). Medutim, umetanje bitova nije dozvoljeno u
stati¢cnim poljima okvira. tj. nije dozvoljeno u slede¢im poljima:

« CRC grani¢nik

« ACK polje

« EOF polje

o Razmak izmedu okvira

Na slici 7.2 je prikazan primer umetanja bitova u kojima je predajni ¢vor dodao rece-
sivni bit posle petog dominantnog bita. Prijemni ¢vor je uklonio ovaj bit, pa je vise od
5 dominantnih bitova uspes$no preneto na magistralu.

Sli¢no tome, na slici 7.3, predajni ¢vor je dodao dominantni bit posle petog recesiv-
nog bita. Prijemni ¢vor je ponovo uklonio umetnuti bit, pa je viSe od 5 recesivnih bi-
tova uspe$no preneto na magistralu.
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Bit stuffing range

Bus |2 alo
1dle | ClE| EoF
B - p—P
| Arbitration | Control Field | ' ¢rRcField 'ack'

' Field I I Field

1 1 1

] 1 1

1 1 1

] 1 ]
|1

Identifier [T|D | r | DLC Standard Format
R|E

Slika 7.1 - Polja u kojima se moze koristiti umetanje bitova

Bus
Idle

LI T [nJaJrf2[3]afsJe7]1]2]3] ]

Bits to send
BT (-
vy
Transmitter | ‘
S
| ]
Receiver vy

Slika 7.2 - Primer umetanja bita (dodavanje recesivnog bita)

| [ [t1]2[3]4[s5]ef7[1]2]3[4] [ | |
Bits to send E E
A 4
—_— A
vy
Receiver

Slika 7.3 — Primer umetanja bitova (dodavanje dominantnog bita)

7.3 Detekcija greske CAN magistrale
Postoji pet tipova greSaka koje se mogu javiti na magistrali. Ako je primecena bilo koja
od ovih gresaka, greske okvira se prenose, $to uzrokuje da se trenutni okvir na magi-
strali deklariSe neispravnim i odbacuju ga svi ¢vorovi na magistrali. Tipovi gredaka su:

Greska bita

Greska umetanja bitova
CRC greska

Greska okvira

ACK greska
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Poglavlje 8 - Analizatori CAN magistrale

8.1 Pregled

Analizatori CAN magistrale su hardverske i softverske alatke koje mogu biti korisne
tokom razvoja projekata zasnovanih na CAN magistrali. U ovom poglavlju je ukratko
predstavljeno nekoliko ovih alatki.

8.2 Analizatori CAN magistrale

U sustini, analizator CAN magistrale sastoji se od malog dela hardvera (koji se naziva
hardver analizatora) i namenskog softvera (koji se naziva softver analizatora, a koji se
obi¢no pokrece na ra¢unaru). Jedan kraj hardvera analizatora je priklju¢en na CAN ma-
gistralu kao ¢vor, dok je drugi kraj obi¢no povezan sa racunarom pomocu USB-a.
Kada se softver analizatora aktivira, hardver analizatora pocinje da prikuplja sve okvire
poslate pomoc¢u magistrale, sa vremenskim zigom. Prikupljeni podaci se mogu ana-
lizirati i mogu se otkriti bilo kakve greske u prenosu podataka ili vremenske greske na
magistrali. Analizator magistrale moze biti veoma koristan tokom razvoja projekta
zasnovanog na CAN magistrali. Osim toga, ove alatke su dragocena nastavna sred-
stva pomocu kojih uc¢enici mogu lako analizirati prikupljene strukture podataka i de-
talje o vremenu i u¢iti o principima komunikacije podataka na CAN magistrali. U
ovom odeljku ¢emo pogledati neke od popularnijih alatki za analizu CAN magistrale
koji su komercijalno dostupni.

8.2.1 Microchip, Inc. analizator CAN magistrale

Ovo je jeftina alatka (pogledajte sliku 8.1) koji je razvio Microchip Inc, a koji se moze
koristiti tokom razvoja i otklanjanja gresaka na CAN mrezi. Alatka podrzava CAN
2.0B 1 ISO11898-2 i ukljucuje graficki softver koji olaksava analizu mreze CAN ma-
gistrale. Ovo su osnovne funkcije ove alatke:

o podrzava standarde CAN 2.0B i ISO11898-2

 korisnicki interfejs racunara za funkcije kao sto su konfiguracija, pracenje, pre-
nos, filter itd.

o direktan pristup CAN Hi CAN L, CAN TX i CAN RX signalima za debagova-
nje

« fleksibilne opcije interfejsa CAN magistrale, kao $to su standardni DB9 kone-
ktor ili vij¢ani terminali

 softverska kontrola zavr$nog otpornika i LED displeja za status, saobracaj i gre-
$ke magistrale
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Primer prikaza ove alatke je na slici 8.2.

Slika 8.1 - Microchip, Inc. analizator CAN magistrale (www.microchip.com)

TRACE © DIC DATAD ODATAY DATAZ DATAY ODATA4 DATAS DATAS DATAT | TIME STAMF pec) ME DELTA fpec
X O 1020 G030 w33 MO0 i3 (X w2 19627 H
X D102 7 a0 o0 &3 OO0 D8 (000 02 1 o1
B O Y3 003 | OuX w33 GO0 DS (DN iz 1
X D2 [ L) Ou i 5] 00 Cul2 Ol D82 1962 oK
X 23 [ X0  OE2 0 i 196 oo
L 102 7 6 (o0 (o) GO0  O8 (00 52 ' LT
X w1 0 O X Wi M0  BE (0 w52 1 L
X D023 L 1 GO0 08 (B0 O 196.20 oo
B O 1 o3 OuiX wi M0 (iR w10 i 196 1832 o2
P LY 00 D0 [ GO0 OB (D00 OS2 196.1012 a0
RX Wi 03 | w00 ii (00 st 00 T 196 1712 0 008
R Oe 1003 23 = >0 0 =2 = i2 160602 h
£ W2 7 000 O 1) MO0 (2 i wh2 196 1532 002
i 102 7 000 (00 D3] OO0 O8O0 52 1961412 1
1 Lo oy i el L2 | ol 1aL 12y 1

8.2.2 (ANdo

Ovo je interfejs USB-CAN magistrale (pogledajte sliku 8.3) koji se direktno povezuje izmedu ra-
¢unara i mreze CAN magistrale. Zajedno sa CANdo aplikacijom, pruza mo¢no sredstvo za ana-
lizu bilo koje CAN mreze. Ova alatka podrzava i CAN 2.0A i CAN 2.0B.

Slika 8.2 — Prikaz primera Microchip, Inc. analizatora CAN magistrale

Slika 8.3 - CANdo analizator (www.cananaliser.com)

Primer prikaza ove alatke je na slici 8.4.
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File View Leg CANde Help
¥ | D& > T @B EI® DD @b B TR
CAN View | Cam Transmit | CAN Setup
Type Time D D1 Dz D3 D4 D5 D3 D7 D38 ASTH Coount. Period e
R 31886 7F0 ? T ? 4 1.0000
T2 3.3028 1BEA0500 ? i v
T 33028 7RO 01 04 L oo a0 on o0 oo
R 29 33ed1 1200000 50 a0 FF FF B FF FF FF &t 21 01397
T2 34028 1BEAD500 2 % ?
T 34028 bz 0z 55 by oo 50 02 oo oo up
T 34028 7FO 01 04 o oo a0 on o0 oo
T2 36027 1BEA0500 ? g i
T 35027 7RO 01 04 o oo a0 o0 o0 oo
] 35881 1200000 50 80 FF FF FF FF FF FF B2 2 0.1939
T 29 36028 18EADS00 7 o ?
Tn 38028 702 0z B Ay oo A0 02 oo oo L
T 36028 7FO (] 04 mn oo o oo oo oo
T29 37028 1BEA0500 2 7 K
T 37028 7FO L] 04 n oo o oo oo oo
R2a 37881 1200000 50 a0 FF FF FF FF FF FF B 23 0.2000
T2 38028 18EA0500 ? 3 ?
T 38028 702 0z S A oo 50 02 00 oo LR
Tn 38028 RO 01 04 L} oo o o0 oo oo
T2 3.9027 1BEA0500 2 ? ?
T 39027 7FO L] 04 n oo o oo oo oo
T 29 40028 1BEAD500 2 % ?
T 4.0028 bz 0z 55 by L} 50 02 o0 oo up
T2 40028 1FF&000 FD 45 1] A0 22 FF FF FF R
Tn 4.0028 7RO 01 04 Ll oo o on o0 oo
| R29 39681 1200000 50 a0 FF FF o FF FF FF i 24 0.1333
v
Siopped ‘ Hexadecimd 3/R 25000k S/PEOOZ BusLoad 0.0% hetionics CANdolSO SN 1000 HAw 20 SA 3.2 Stabu: OK

Slika 8.4 - Primer prikaza iz CANdo-a

8.2.3 PCAN Explorer
Program PCAN Explorer (slika 8.5) pokazuje $ta se desava na CAN magistrali, moze
se koristiti i za kontrolu i interakciju sa sistemima CAN magistrale, za debagovanje u

sistemu ili za PC program koji ga pokrece.

- PEAK-S,:.M,AQ;Q,:M-P}n,m"- 'ﬁéiﬁ-ﬁﬁ: i

Eile Comnections Edit Transmit oject Macro  Trace Tools Window Help

[ R -S| IHERARE . Mo - N0 g o @ Contents 7 Index @i Search @ 4
ol b e P ANCAR o S X I PER- AR . eSEE . Kk
< = | Projoct Brawser *
] St Page | T Receive f Tronsmit | @1 Traced | 1] Line Wiiter2 | - x [FEE
e e S —| LulNew 29 Add D Remove
AP Receive / Transmit o= B3] | | 4 (38 Project PEAK-System J1930_CAN-Project’ ~
41 2 W | Filter: | > None - [+ 7 ;}::n;;(:mm
»§~ Bus | CAN-ID PGN DLC Symbol Data Seurce Destina... Timeo.. Cycle T. ) Message Filters
3 & ooooossah 0 4 TSC1 eoos0l 138 0 a s01 - &) Macros
B 1 ooooozezh a 4 TSC1 25 00 00 00 135 o a 366,9 g Artive Symbels
1 18FO0300N 61443 8 EEC2 = AccaleratorPedailLoWIAESWECh = Accelsrator padal Lot in ., 0 a 0 48,5 -8 H
AcceleratorPedalkickdownwitch =0 4 (al) 11939 Default Database
nadSpeedlimitStatus = Active &% A1(18FEFDFER)
Al | AcceleratorPedalzLowldieSnitch = Accelerator pedal 2 pat in .. ol
AccsleratorpedalPostion. =70,0% e AACW (L DSBFER
‘ ginePercentloadatCurrentSpeed = 0 % 4 & AN (ICFEGCFER)
@ T e LT ity
g Acceler stionRstelmiStatus = Limit not active = #0 AuviliaryTemperature2
= el _ ActiMaximumAyailEngpes 0 - — A AuviliaryPressurel
! L 16FE6CO0h 65132 8 Tcot = Driver1WorkingState = Work - loading, unioadng, wark,., 0 Al o 48,3 1 A AuxiliaryPressure?
DriverZworkingState =Rest i
VehicleMotion = vehicke motion ot detected | 48 Relatrve Humidity
Driverl = Normaljhio I hed i A Audiliargd evel
DriverCard_Driverl =Criver card present i
feemione =Dt 4 AC acrbatFEr) |
= Normalio I - 2
DriverCard_Driver2 = Driver card not present g -
SystemEvent =Ho tachograph event [E3 ProjectFiles | E Projectltems
—_— = = | |properties X

Slika 8.5 - PCAN Explorer (www.computer-solutions.co.uk)

Ovo su neke od specifikacija PCAN Explorer-a:

o Prikazuje sve primljene poruke u listi primanja koja sadrzi ID poruke, duzinu

i bajtove podataka.
 Prikazuju se primljeni udaljeni okviri, broj i interval prijema.

Bilo koji broj poruka moze da se stavi u listu za slanje da bi bile poslate u fi-
ksnim intervalima, ru¢no, sa funkcijskih tastera ili kao odgovor na zahtev uda-
ljenog okvira.
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Poglavlje 9 - Projekti za Raspberry Pi CAN magistrale

9.1 Pregled

U ovom poglavlju ete razvijati projekte koriste¢i Raspberry Pi razvojne ploce pove-
zane pomoc¢u CAN magistrale i modula interfejsa CAN magistrale. U projektima cete
koristiti Raspberry Pi 4.

9.2 Projekat 11: Jednostavna komunikacija Raspberry Pi — Arduino Uno CAN magistrala
Opis - U ovom projektu koriste se dva ¢vora: RPISND i ARCATCH. Cvor RPISND je
Raspberry Pi ¢vor. Ovaj ¢vor prenosi brojeve i slova pomo¢u CAN magistrale. AR-
CATCH je Arduino Uno ¢vor koji prima te brojeve i slova i prikazuje ih na serijskom
monitoru.

Blok dijagram - Na slici 9.1 je prikazan blok dijagram.

120 Ohm u R1 CAN BUS u R2 120 Ohm

{l caN interface module N interface module

Raspberry Pi Arduino Uno

RPISND ARCATCH

Slika 9.1 - Blok dijagram projekta

Pinovi SPI magistrale Raspberry Pi-a 4: Na slici 9.2 je prikazan dijagram Raspberry Pi
4 pina. Postoje dva SPI porta (SPIO0 i SPI1) sa slede¢im GPIO pinovima:

SPI0 GPIO pinovi SPI funkcija

GPIO 7 CE1l

GPIO 8 CEO

GPIO 9 MISO
GPIO 10 MOSI
GPIO 11 SCLK

SPI1 GPIO pinovi SPI funkcija
GPIO 16 CE2

GPIO 17 CEl

GPIO 18 CEO
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GPIO 19 MISO
GPIO 20 MOSI
GPIO 21 SCLK

Podrazumevano, SPIO0 je omogucen. SPI1 se moze omoguciti uno$enjem sledeceg
iskaza u datoteku /boot/config.txt:

dtoverlay=spil-3cs

PIN NAME NAME N

01 | 13V BC Powsr 0 O svocrow 0z
03 | GPIOOZ (SDALIC) O O  svocrowe o4
05 | GRS SOLIIG) 0O 0O oo o6
07 GROO [GRTLKDY » ) GRONE (TXDD, UART) | 08
09 Ground (o] GPO1S (RXDO, UANT) | 10
1 amoi? 0O 0O orowrwg 12
13 amox O O oowa 14
15 GRozz O 0O omon 1%
17 | 33V BC Powsr O O cron "
19 cronpromoss ) O Gomd 0
1 crowsromse | 0 O omos 2
n omoupgroc | 0 O omossmocion | 24
25 | Ground O O croorsmceim 26
27 GPOOO (SDAD, PC) GPYOOT (SCLO, IC) 2.
29 GPOOS O 0O cews 30
3 GRoot 0O O orouzpwwn 32
33 GRONI AT 0O O o 3
35 GHOW O O smow 3
37 GRo 0O O omox I
39 Ground O O oron w0

Slika 9.2 - Raspberri Pi 4-pinska konfiguracija

Elektri¢na S$ema - MCP2515 ¢ip radi sa napajanjem od +3,3 do +5 V. Nazalost, TJA1050
¢ip radi samo na +5 V i napajanje ¢ipova MCP2515 i TJA1050 na modulu interfejsa
CAN magistrale je uobicajeno. Raspberry Pi nije kompatibilan sa +5 V, tako da ne
mozete povezati modul interfejsa CAN magistrale direktno na Raspberry Pi. Resenja
su ipak dostupna.

1 Mozete da koristite kola otpornog naponskog razdelnika da biste smanjili napone
na pinu SO i INT modula interfejsa sa 5 V na 3,3 V tako da budu kompatibilni sa
Raspberry Pi ulazima. Problem je u tome $to takode morate povecati izlazne na-
pone Raspberry Pi SI, CS i MOSI sa 3,3 V na 5V, posto MCP2525 zahteva najmanje
0,7 x 5= 3,5V za svoj visoki ulazni napon. To zahteva upotrebu modula prevo-
dioca naponskog nivoa.

2 Drugo redenje je da uklonite TJA1050 ¢ip iz modula interfejsa i zamenite ga pre-
dajnim modulom CAN magistrale koji moze da radi na 3,3 V (npr. SN65HVD230).
To zahteva dobro iskustvo u elektronskom lemljenju!

3 Drugo resenje, koje se koristi u ovoj knjizi, je da se odvoje uobicajeni +5 V kanali
napajanja na modulu interfejsa. Interfejs modul je jeftin i to je opravdano.
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Ovde morate da iseCete trag na zadnjoj strani interfejs ploce koja povezuje pin za
napajanje ¢ipa MCP2515 sa pinom za napajanje TJA1050 (slika 9.3). Se¢enje PCB
traga je odgovornost ¢itaoca! Zatim zalemite Zicu na zadnjoj strani ploce na pin za
napajanje TJA1050 ¢ipa (slika 9.3). Alternativno, nakon secenja traga, mozete po-
vezati tanku Zicu na jedan kraj komponente C5 blizu pina 3 (pina za napajanje)
TJA1050 (slika 9.3). Zatim bi trebalo da povezete pin VCC zaglavlja na +3,3 V
Raspberry Pi (Pin 1), a upravo zalemljenu Zicu na +5 V Raspberry Pi (Pin 2).
Upravo zalemljena Zica je prikazana kao NS* na slici 9.4. Napomena: TJA1050 ¢ip
moZe da tro$i do 75 mA struje. Tokom ponovnog pokretanja, Raspberry Pi 4 moze
da trosi visoku struju iz izvora napajanja. Ako imate dodatne uredaje povezane na
va$ Raspberry Pi 4, kao §to su SSD disk, CPU ventilator i druge uredaje sa inter-
fejsom, struja koju obezbeduje napajanje mozda nece biti dovoljna i va§ Rasp-
berry Pi 4 se mozda nece pravilno pokrenuti. Ako se to desi, trebalo bi da uklonite
pin TJA1050 +5 V sa +5 V Raspberry Pi-a 4 dok se Raspberry Pi 4 ne pokrene, a
zatim ga poveZite na +5 V Raspberry Pi 4.

ORIGINAL CAN ADAPTER SCHEMATIC

Nt | 1
BeE| 3

3
| o

Power supply
track

+5V wire

Alternative +5V wire

Slika 9.3 - Razdvajanje pinova napajanja MCP2515i TJA1050
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