PREDGOVOR

Ovu knjigu sam napisao zato Sto verujem da ste u sta-
nju da shvatite sta radi vas racunar. Osim toga, trebalo
bi da znate 1 da naterate svoj softver da radi ono Sto zeli-
te da radi (unutar razumnih granica njegovih mogucno-
sti, razume se). Kljuc za sticanje te moci lezi u razumeva-
nju osnova onoga sta 1 kako softver radi, a to je i sustina
ove knjige. Ne bi nikad trebalo da dodete u situaciju da
se morate ,boriti“ s racunarom.

Linux je odli¢na platforma za ucenje zato Sto nista ne skriva od vas.
Konkretno, najveci deo konfiguracije sistema moze se naci u obi¢nim tekstu-
alnim datotekama koje se lako citaju. Jedini zapetljan deo je pronalazenje
koji su delovi za Sta odgovorni i kako se sve sklapa u celinu.



Ko bi trebalo da procita ovu knjigu?

Razlozi zbog kojih Zelite da naucite kako radi Linux mogu biti razliciti. U
profesionalnoj oblasti, potrebno je da korisnici i projektanti softvera znaju
gotovo sve Sto Cete naci u ovoj knjizi. Arhitekte i programeri softvera za Linux
treba da poznaju ovaj materijal i zato da bi najbolje iskoristili moguénosti
operativnog sistema. Istrazivaci i studenti, koji cesto koriste vlastite Linux si-
steme, takode ¢e otkriti da ova knjiga pruza korisna objasnjenja o tome zasto
se stvari odvijaju bas tako kako se odvijaju.

Zatim dolaze radoznalci — ljudi koji prosto vole da se igraju sa svojim racu-
narima zbog zabave, zarade ili i jednog i drugog. Zelite da znate zasto neke
stvari rade, dok druge ne rade? Zelite da znate 3ta ¢e se dogoditi ako nesto
premestite? Vi ste verovatno radoznali.

Predznanje

Mada programeri vole Linux, nije neophodno da budete programer da biste
citali ovu knjigu; treba vam samo osnovno znanje o upotrebi racunara. To zna-
¢i da bi trebalo da znate kako da se snadete u grafickom korisnickom interfej-
su (narocito u delu koji omogucava instaliranje i podeSavanje vase distribuci-
je Linuxa) i da znate §ta su to datoteke i direktorijumi (,folderi“). Trebalo bi
i da budete spremni da pretrazujete dodatnu dokumentaciju na svom sistemu
i na vebu. Kao $to smo ve¢ napomenuli, najvazniji su spremnost i Zelja da se
igrate sa svojim ra¢unarom.

Kako treba citati ovu knjigu

Sticanje potrebnog znanja je izazov koji se pojavljuje pri savladavanju svake
stru¢ne teme. Kada treba objasniti kako rade softverski sistemi, stvari mogu
postati zaista komplikovane. Previe detalja ,gusi“ ¢itaoca i oteZava razume-
vanje vaznih delova (ljudski mozak jednostavno ne moze da obradi preveli-
ki broj novih pojmova istovremeno), ali premalo detalja ostavlja ¢itaoca u po-
mrcini i nepripremljenog za materijal koji sledi.

Vecinu poglavlja sam osmislio tako da obraduju prvo najvazniji materijal:
osnovne informacije koje ¢e vam trebati da biste dalje napredovali. Ponekad
sam stvari pojednostavio da se ne bismo odmakli od glavne teme. Tokom cita-
nja poglavlja, nailazicete na sve viSe detalja, narocito u poslednjim odeljcima.
Da li je potrebno da sve te delic¢e savladate odmah? Uglavnom nije, kao Sto to
cesto napominjem. Ako vam oci poc¢nu da lutaju kada naidete na previSe novih
detalja o necemu $to ste tek saznali, ne ustrucavajte se da preskocite na sledece
poglavlje ili da napravite pauzu. Ti detalji ¢e vas i dalje ¢ekati.

Praktican pristup

Medutim, ako se opredelite da nastavite ¢itanje ove knjige, trebalo bi da pred
sobom imate Linux racunar, po mogudstvu neki koji moZzete da ,zlostavljate®
eksperimentisanjem. MoZda bi vam viSe odgovaralo da se igrate s virtuelnom
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instalacijom — ja sam najveci deo materijala iz ove knjige testirao pomocu

softvera VirtualBox. Potreban vam je pristup sa ovlas¢enjima administrato-

ra (korisnik root), ali bi trebalo da najveéi deo vremena koristite neki stan-

dardni korisnicki nalog. Uglavnom ¢ete raditi s komandne linije, u termi-

nalskom prozoru ili udaljenoj sesiji. Ako dosad niste mnogo radili u takvom

okruzenju, nije problem; poglavlje 2 ¢e vam omoguciti da uhvatite korak.
U ovoj knjizi komande ¢e uglavnom biti slicne sledecoj:

$1s /
[neki rezultat]

Vi treba da upisSete tekst istaknut podebljanim slovima; obic¢an tekst koji
sledi je ono ¢ime se masina odaziva. Znak $ je odzivni znak za standardni ko-
risnicki nalog. Ako kao odzivnik vidite znak #, trebalo bi da ste administrator.
(Vise informacija o tome naci ¢ete u poglavlju 2.)

Kako je ova knjiga organizovana

Poglavlja knjige grupisao sam u cetiri glavna dela. Prvi je uvodni, koji vam
pruza pogled na sistem iz pti¢je perspektive i omogucava da steknete praktic-
no iskustvo s odredenim alatkama koje ¢e vam trebati sve dok koristite Linux.
Nakon toga, prelazite na detaljnije istrazivanje sistema, od upravljanja ure-
dajima do konfigurisanja mreze, u skladu sa opstim redosledom operacija
pri pokretanju sistema. I najzad, obici ¢ete neke delove funkcionalnog siste-
ma, nauciti nekoliko sustinskih vestina i ste¢i odredeni uvid u alatke s kojima
rade programeri.

Izuzev poglavlja 2, najveci deo pocetnih poglavlja bavi se Linuxovim je-
zgrom, ali tokom ¢itanja tog dela knjige stici cete i do korisnickog prostora.
(Ako ne razumete o cemu je rec, ne brinite; objasnicu u poglavlju 1.)

Materijal u ovoj knjizi zamisljen je tako da bude Sto nezavisniji od konkret-
ne distribucije Linuxa. Ako to imamo u vidu, posto bi bilo nezgrapno da ra-
zmatramo sve moguce varijacije sistemskog softvera, pokusao sam da obradim
dve najvaznije porodice distribucija Linuxa: Debian (ukljuc¢ujuci i Ubuntu) i
RHEL/Fedora/CentOS. Osim toga, knjiga je usredsredena na serverske insta-
lacije i instalacije namenjene korisnickim racunarima. Znacajan deo funkcio-
nalnosti je prenet u ugradene sisteme, kao §to su Android i OpenWRT, ali je
na vama da sami otkrijete razlike na tim platformama.

Sta je novo u drugom izdanju?

Prvo izdanje ove knjige bavilo se prvenstveno aspektom Linux sistema koji se
tice korisnika. Bilo je usredsredeno na to kako rade pojedine komponente si-
stema i kako uciniti da one dobro saraduju. U to vreme, bilo je tesko instali-
rati i pravilno podesiti mnoge sastavne delove Linuxa.

Srec¢om, vise nije tako zahvaljujudi velikom trudu ljudi koji pisu softver i pra-
ve distribucije Linuxa. Imajuéi to u vidu, izostavio sam odredeni deo starijeg i
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mozda manje vaznog gradiva (kao $to je detaljno objasnjavanje postupka Stam-

panja) u korist podrobnijeg razmatranja uloge Linuxovog jezgra u svakoj distri-
buciji Linuxa. Sa jezgrom komunicirate verovatno vise nego §to ste toga svesni,

aja sam se posebno potrudio da istaknem gde se sve to dogada.

Razume se, tokom godina, mnogo toga §to je predmet ove knjige pre-
trpelo je izmene, a ja sam se namucio trazeci u materijalu iz prvog izdanja
mesta gde je potrebno azuriranje. Narocito je vazan postupak pokretanja
Linuxa i to kako on upravlja uredajima. Postarao sam se i da gradivo preure-
dim tako da odgovara interesima i potrebama dana$njih citalaca.

Jedna od stvari koja je ostala nepromenjena jeste veli¢ina knjige. Zelim da
vam pruzim znanje koje vam treba kako biste brzo uhvatili korak, a to podra-
zumeva usputno objasnjavanje odredenih detalja koji se mozda teze shvata-
ju, ali ne Zelim da postanete dizac tegova kako biste mogli podici ovu knjigu.
Kada u njoj naidete na pocetak neke vazne teme, ne bi trebalo da vam bude
teSko da i izvan nje pronadete i razumete detaljnije informacije.

Izostavio sam i neke istorijske informacije kojih je bilo u prvom izda-
nju, prvenstveno zato da se ne biste odmicali od glavne teme. Ako vas zani-
ma Linux i njegova istorija, nabavite knjigu Petera H. Salusa The Daemon,
the Gnu, and the Penguin (izdavac je Reed Media Services, 2008) — vrlo dobro
objasnjava kako je softver koji koristimo evoluirao tokom vremena.

Napomena o terminologiji

Postoji mnostvo opre¢nih misljenja o imenima nekih elemenata operativ-
nih sistema. Cak je ,Linux“ sporan — da li bi trebalo da to bude , Linux®, ili
»GNU/Linux“ kako bi odrazavalo ¢injenicu da operativni sistem sadrzi delo-
ve iz GNU Projecta? U celoj knjizi sam se trudio da koristim najuobicajenija
imena.
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OPSTA SLIKA

Na prvi pogled, jedan savremeni ope-
rativni sistem kao Sto je Linux izgleda
vrlo komplikovano, s vrtoglavim bro-
jem sastavnih delova koji rade istovre-

meno 1 medusobno komuniciraju. Na

primer, veb server moze ,pricati” sa ser-
verom baza podataka, koji pak koristi deljenu bibliote-
ku koju koriste 1 mnogi drugi programi. Ali kako sve to
radi zajedno?

Kako radi operativni sistem najlakse ¢ete razumeti pomocu apstrakcije —
Sto je slikovit nacin da se kaze da mnoge detalje mozete zanemariti. Na pri-
mer, kada vozite auto, obi¢no nema potrebe da razmiSljate o detaljima kao
Sto su zavrtnji koji drze motor unutar karoserije, ili ljudima koji grade i odr-
Zavaju put po kojem vozite. Ako ste saputnik u vozilu, treba da znate samo Sta
vozilo radi (prevozi vas nekud) i ono osnovno o upotrebi tog vozila (kako se
otvaraju vrata i vezuje sigurnosni pojas).

Ali ukoliko ste vozac¢ auta, potrebno je da znate vise. Treba da naucite
kako se koriste njegove komande (kao Sto je volan i pedala gasa) i Sta cete
uraditi ako nesto krene naopako.



Na primer, recimo da se tokom voznje vozilo trese. Tada apstrakciju ,vo-
zilo se krece po putu“ mozete podeliti na tri dela: vozilo, put i nacin na koji
vozite. To vam pomaze da ustanovite razlog problema: ako je put neravan,
krivicu ne mozete prebaciti na vozilo, niti na nacin na koji vozite. Umesto
toga, mozda cete pozeleti da saznate zasto je put u loSem stanju ili, ako je put
nov, zasto su njegovi graditelji loSe uradili svoj posao.

Kada grade operativni sistem i aplikacije za njega, projektanti softvera ko-
riste apstrakciju kao alatku. Postoji viSe naziva za apstrahovani sastavni deo
racunarskog softvera, kao $to su podsistem, moduli paket— ali u ovom poglavlju
koristicemo re¢ komponenta zato $to je jednostavna. Kada prave neku softver-
sku komponentu, projektanti obi¢no ne razmisljaju mnogo o internoj struk-
turi drugih komponenata, ali vode racuna o tome koje druge komponente
mogu da iskoriste i kako.

Ovo poglavlje pruza opsti uvid u komponente koje ¢ine jedan Linux si-
stem. Mada se svaka sastoji od ogromnog broja tehnickih detalja koji opisuju
njenu internu strukturu, te detalje ¢emo zanemariti i usredsrediti se na to §ta
komponente rade i u kakvoj je to vezi s celim sistemom.

1.1 Nivoii slojevi apstrakcije Linux sistema

Upotreba apstrakcije radi deljenja racunarskih sistema na komponente olak-
$ava razumevanje stvari, ali je za to neophodna organizacija. Komponente
razvrstavamo u slojeve ili nivoe. Sloj ili nivo se dobija klasifikacijom (tj. grupi-
sanjem) date komponente na osnovu mesta gde se komponenta nalazi izme-
du korisnika i hardvera. Citadi veba (engl. web browsers), igre i sli¢ne aplikacije
nalaze se u najviSem sloju; u najnizem sloju imamo memoriju u racunarskom
hardveru — nule i jedinice. Operativni sistem zauzima vise slojeva izmedu po-
menuta dva.

Linux sistem ima tri glavna nivoa. Slika 1-1 prikazuje te nivoe i neke od
komponenata unutar svakog nivoa. Osnovni nivo ¢ini hardver. Hardver se sa-
stoji od memorije i jedne ili viSe centralnih procesorskih jedinica (engl. cen-
tral processing unit, CPU) koje obavljaju racunske operacije i ucitavaju podatke
iz memorije, odnosno upisuju podatke u memoriju. Uredaji kao Sto su diskovi
i mrezni interfejsi takode su sastavni delovi hardvera.

Sledecdi nivo je jezgro (engl. kernel) $to je ,srce” operativnog sistema. Jezgro je
softver koji se ucitava u memoriju i govori procesoru §ta treba da uradi. Jezgro
upravlja upotrebom hardvera i prevashodno igra ulogu interfejsa izmedu har-
dvera i svakog programa koji se izvrsava.

Procesi — programi koji se izvrSavaju i kojima upravlja jezgro — zajedno ¢ine
najvisi nivo sistema, koji se zove korisnicki prostor (engl. user space). (Precizniji
izraz za proces je korisnicki proces, bez obzira na to da li korisnik neposredno ko-
municira s procesom. Na primer, svi veb serveri rade kao korisnicki procesi.)

Postoji kljuéna razlika izmedu nacina na koji rade jezgro i korisnicki pro-
cesi: jezgro radi u rezimu jezgra (engl. kernel mode), dok korisnicki procesi rade
u korisnickom rezimu (engl. user mode). Programski kod koji radi u rezimu je-
zgra ima neogranicen pristup procesoru i glavnoj memoriji. To je moc¢na, ali i
opasna privilegija jer procesu koji radi u rezimu jezgra omogucava da lako
srusi ceo sistem. Oblast kojoj moZze da pristupa samo jezgro, zove se prostor
jezgra (engl. kernel space).

2 Poglavlje 1



1.2

Korisnicki procesi

Graficki korisnicki interfejs Serveri Ljuska

Linuxovo jezgro

Sistemski pozivi Upravljanje procesima Upravljanje memorijom

Drajveri uredaja

Hardver

Procesor (CPU) Glavna memorija (RAM) Diskovi Mrezni prikljucci

Slika 1-1: Opsta organizacija Linux sistema

S druge strane, korisnicki rezim omogucava pristup samo u (najcesce
prili¢cno manji) podskup memorije i izvrSavanje bezbednih CPU operacija.
Korisnicki prostor predstavlja delove glavne memorije u koje je odobren pri-
stup korisnickim procesima. Ako se u procesu javi greska i on se srusi, po-
sledice su ogranicene, a jezgro moze da ,sredi“ stanje posle njih. To znaci
sledece: ako se vas veb server srusi, to verovatno nece prekinuti obavljanje na-
ucnih prorac¢una koje se ve¢ danima odvija u pozadini.

Teorijski gledano, korisnicki proces koji se oteo kontroli ne moze nacini-
ti ozbiljnu Stetu u preostalom delu sistema. U stvarnosti, to zavisi od onoga §to
podrazumevate pod ,ozbiljnom Stetom® i od konkretnih privilegija tog procesa,
buduci da je nekim procesima dozvoljeno da rade vise stvari nego drugima. Na
primer, da li neki korisnicki proces moze potpuno unistiti podatke na disku?
Da, ako ima odgovarajuca ovlaséenja — a to moZzete smatrati prilicno opasnim.
Medutim, postoje bezbednosni mehanizmi da se to spredi, a vecini procesa se
jednostavno ne dozvoljava da ¢ine Stetu na taj nacin.

Hardver: glavha memorija

Od celokupnog hardvera koji ¢ini racunarski sistem, glavna memorija je mo-
zda njegov najvazniji deo. U svom najjednostavnijem obliku, glavna memori-
ja je samo veliko mesto za skladistenje gomile nula i jedinica. Svaka nula ili
jedinica zove se bit. Memorija je mesto gde ,borave® jezgro i procesi koji se

u datom trenutku izvrsavaju — to su samo velike zbirke bita. Ceo unos sa pe-
rifernih uredaja i sve $to se njima prosleduje protice kroz glavnu memoriju,
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takode u obliku gomile bita. CPU je samo operater koji radi s memorijom;
ucitava instrukcije i podatke iz memorije i upisuje rezultujuce podatke nazad
u memoriju.

U vezi s memorijom, procesima, jezgrom i drugim delovima ra¢unarskog
sistema Cesto Cete Cuti re¢ stanje (engl. state). Strogo govoredi, stanje je kon-
kretna kombinacija bita. Na primer, ako u memoriji imate Cetiri bita, 0110,
0001 i 1011 predstavljaju tri razlicita stanja.

Kada uzmete u obzir da jedan proces lako moze biti sacinjen od viSe mi-
liona bita u memoriji, ¢esto je lakse da kada govorite o stanjima, koristite
apstraktne izraze. Umesto da stanje opiSete pomocu bita, opisujete Sta je ura-
deno ili ta se radi u datom trenutku. Na primer, mozete reci ,proces ¢eka
unosenje podataka“ ili ,proces izvr§ava korak 2 postupka svog pokretanja“.

Posto je uobicajeno da se stanje opisuje pomocu apstrakinih termina
umesto pomocu stvarnih bita, izraz slika (engl. image) predstavlja odredenu fizicku
kombinaciju bita.

1.3 Jezgro

Zbog ¢ega govorimo o glavnoj memoriji i stanjima? Gotovo sve §to jezgro radi
tice se glavne memorije. Jedan od zadataka jezgra jeste da deli memoriju na
viSe odeljaka i da sve vreme odrzava odredene informacije o stanju tih odelja-
ka. Svaki proces dobija svoj deo memorije, a jezgro mora da se stara o tome
da svaki proces ima pristup samo u svoj deo.

Jezgro je odgovorno za upravljanje poslovima u sledece cetiri opste sistem-
ske oblasti:

Procesi Jezgro je odgovorno za odredivanje kojim je procesima dozvoljeno
da koriste CPU.

Memorija Jezgro mora da nadzire upotrebu celokupne memorije —§ta je u
datom trenutku dodeljeno konkretnom procesu, Sta bi moglo da se deli izme-
du viSe procesa i $ta je slobodno.

Drajveri uredaja  Jezgro igra ulogu interfejsa izmedu hardvera (kao §to je
disk) i procesa. Direktan rad s hardverom najcesce je posao jezgra.

Sistemski pozivi i podrska U normalnim okolnostima procesi komuniciraju
s jezgrom pomocu sistemskih poziva.

Sada éemo ukratko istraziti svaku od pomenutih oblasti.

Ako vas zanimaju detalji o tome kako radi jezgro, dva dobra
prirucnika su Operating System Concepts, 9. izdanje, ¢iji su autori Abraham
Silberschatz, Peter B. Galvin i Greg Gagne (izdavac je Wiley, 2012) i Modern
Operating Systems, 4. izdanje, ¢iji su autori Andrew S. Tanenbaum i Herbert Bos
(izdavac je Prentice Hall, 2014).
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1.3.1 Upravljanje procesima

Upravljanje procesima obuhvata pokretanje, pauziranje, nastavljanje i okoncava-
nje procesa. Koncepti pokretanja i okoncavanja procesa prili¢no su lako razu-
mljivi, ali je teZe opisati kako proces koristi CPU tokom svog uobicajenog rada.
U svakom savremenom operativnom sistemu, mnogi procesi rade ,istovre-
meno® Na primer, na svom stonom ra¢unaru mozete imati otvorene u isto
vreme citac veba i radni list. Medutim, stvari se ne odvijaju onako kako izgle-
da: procesi iza tih aplikacija uglavnom se ne odvijaju bas u isto vreme.
Razmotrite sistem ¢iji CPU ima samo jedno jezgro. Vise procesa moze kori-
stiti taj CPU, ali u svakom datom trenutku samo jedan proces zaista koristi taj
CPU. U praksi, svaki proces koristi CPU tokom kratkog dela sekunde, a zatim
pauzira; u tom trenutku drugi proces dobija CPU tokom drugog deli¢a se-
kunde; zatim neki treci proces preuzima CPU itd. Dogadaj kada jedan proces
prepusta CPU drugom procesu zove se promena konteksta (engl. context switch).
Svaki takav deli¢ vremena — koji se zove isecak vremena (engl. time slice) —
dovoljno je dugacak da proces moze obaviti znacajnu koli¢inu proracuna (ce-
sto se dogada da proces do kraja obavi ceo svoj tekuéi posao u samo jednom
isecku). Medutim, posto su ti isecci tako kratki, ljudi ih ne mogu primetiti, pa
im deluje da sistem izvrSava viSe procesa u isto vreme (to se zove viseprogramski
rad /engl. multitasking/ ).
Za promene konteksta odgovorno je jezgro. Da biste razumeli kako to
funkcioniSe, zamislite situaciju u kojoj neki proces radi u korisni¢kom rezimu
i njegov isec¢ak vremena je upravo istekao. Evo §ta se dogada:

1. CPU (sam hardver) prekida tekuéi proces na osnovu internog tajmera,
prelazi u rezim jezgra i predaje kontrolu jezgru.

2. Jezgro belezi tekuce stanje CPU-a i memorije, Sto ¢e kasnije biti kljucno
za nastavljanje procesa koji je upravo prekinut.

3. Jezgro obavlja poslove koji su mozda bili pokrenuti tokom prethodnog
isecka vremena (kao $to je prikupljanje podataka koje je korisnik zadao
ili podataka za ispisivanje, tj. ulazno/izlazne operacije).

4. Sada je jezgro spremno da omogudi drugom procesu da se pokrene.
Jezgro analizira listu procesa koji su spremni za pokretanje i iz nje bira je-
dan proces.

5. Jezgro priprema memoriju za taj novi proces, a onda priprema i CPU.

6. Jezgro obavestava CPU koliko ¢e trajati isecak vremena za novi proces.

7. Jezgro prebacuje CPU u korisnicki rezim i predaje CPU procesu.

Promena konteksta odgovara na vazno pitanje kada jezgro radi. Ogovor je
da radi tokom promena konteksta, u vremenskim iseccima izmedu isecaka do-
deljenih procesima.

U slucaju sistema s viSe CPU jedinica, stvari postaju nesto sloZenije zato
Sto jezgro ne mora da prepusti svoj tekuci CPU kako bi omoguéilo datom
procesu da se pokrene na drugoj CPU jedinici. Medutim, da bi maksimira-
lo upotrebu svih raspolozivih CPU jedinica, jezgro najcesce ipak bas to radi
(a moZe primenjivati i odredene trikove da bi za sebe prigrabilo malo vise
CPU vremena).
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DISKOVI I SISTEMI DATOTEKA

U poglavlju 3 razmatrali smo neke od
disk uredaja najviseg nivoa koje je-
zgro stavlja na raspolaganje u sistemu.
U ovom poglavlju, detaljno opisuje-

mo kako se radi s diskovima u Linux

sistemu. Naucicete da delite diskove na
particije, formirate i odrzavate sisteme datoteka na par-
ticijama 1 radite s prostorom za razmenu.

Podsecamo da disk uredaji imaju imena kao $to je /dev/sda, prvi disk u
SCSI podsistemu. Ta vrsta blok uredaja predstavlja jedan ceo disk, ali unutar
jednog diska postoji viSe raznih podela i slojeva.

Slika 4-1 ilustruje Semu tipicnog Linuxovog diska (imajte u vidu da slika
ne prikazuje tacne razmere). Tokom napredovanja kroz ovo poglavlje sazna-
Cete gde se svaki deo uklapa u celinu.

Particije (engl. partitions) jesu oblasti na koje je izdeljen ceo prostor diska.
U Linuxu, one se obelezavaju rednim brojem iza imena blok uredaja, pa zato
postoje imena uredaja kao $to su /dev/sdal i /dev/sdb3. Jezgro predstavlja sva-
ku particiju kao jedan blok uredaj, u istom obliku kao i ceo disk. Raspored
particija je definisan u jednoj maloj oblasti diska koja se zove tabela particija
(engl. partition table).




Tabela particija

Particija Particija

Strukture za podatke
u sistemu datoteka

Y

Podaci u datotekama

Slika 4-1: Tipi¢na Sema Linuxovog diska

Deljenje diska na vise particija nekad je bilo uobicajeno na sistemi-
ma s velikim diskovima zato sto su stariji PC racunari mogli da se podizu samo sa
odredenih delova diska. Osim toga, administratori su koristili particije da bi rezervi-
sali izvesnu kolicinu prostora u delovima namenjenim operativnom sistemu; na pri-
mer, nisu Zeleli da korisnici budu u stanju da zauzmu ceo sistem i tako onemoguce
rad vaznih sistemskih servisa. Ta praksa nije jedinstvena za Unix; i dalje cete naci
brojne nove Windows sisteme s vise particija na jedinom disku. Osim toga, vecina si-
stema ima posebnu particiju za razmenu.

Mada jezgro pruza mogucénost da pristupate istovremeno i celom disku
i jednoj od njegovih particija, to u normalnim okolnostima ne biste ¢inili,
osim kada kopirate ceo disk.

Sledeci sloj ispod particije jeste sistem datoteka (engl. filesystem), §to je
baza podataka datoteka i direktorijuma s kojom ste navikli da radite u kori-
snickom prostoru. Sisteme datoteka razmatramo u odeljku 4.2.

Kao sto se vidi na slici 4-1, ako Zelite da pristupate podacima u nekoj dato-
teci, iz tabele particija morate pribaviti lokaciju odgovarajuce particije i zatim
pretraziti bazu podataka sistema datoteka na toj particiji da biste dobili po-
datke iz trazene datoteke.

Kada pristupate podacima na disku, Linuxovo jezgro koristi sistem slojeva
prikazan na slici 4-2. SCSI podsistem i sve ostalo opisano i odeljku 3.6 ovde je
predstavljeno jednim pravougaonikom. (Imajte u vidu da s diskom mozete ra-
diti i kroz sistem datoteka i direktno pomocu disk uredaja. U ovom poglavlju
radicete i jedno i drugo.)
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4.1

Da biste stekli utisak kako se sve to zajedno uklapa, krenu¢emo od najni-
zeg nivoa, tj. od particija.

Korisnicki procesi

Linuxovo jezgro s : : :
: Sirov (direktan) pristup uredaju

A
.

Sistemski pozivi

— Datoteke uredaja (¢vorovi)

A

\

Sistem datoteka

A

\/ \/
Interfejs za blok uredaje i preslikavanje particija

A

A

\ \

SCSI podsistem i drugi drajveri
A

Uredaj za skladiStenje podataka

Slika 4-2: Sema nacina na koji se disku pristupa iz jezgra

Deljenje disk uredaja na particije

Postoji vise vrsta tabela particija. Tradicionalna tabela je format koji se nalazi
u MBR (Master Boot Record — glavni zapis za podizanje sistema). Noviji standard
koji pocinje da sti¢e popularnost jeste GPT (Globally Unique Identifier Partition
Table — tabela particija s globalno jedinstvenim identifikatorima ).

Evo kratkog pregleda brojnih alatki za deljenje diskova na particije u
Linuxu:

parted Tekstualna alatka koja podrzava i MBR i GPT.
gparted Graficka verzija alatke parted.

fdisk Tradicionalna tekstualna Linuxova alatka za izradu particija koja ne
podrzava GPT.

gdisk  Verzija programa fdisk koja podrzava GPT ali ne MBR.
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Buduc¢i da podrzava i MBR i GPT format, u ovoj knjizi ¢emo koristiti pro-
gram parted. Medutim, mnogi ljudi viSe vole interfejs programa fdisk, u ¢emu
nema niceg loseg.

Mada program parted moze da pravi nove sisteme datoteka i menja
velicinu postojecih, nije preporucljivo da ga koristite za manipulisanje sistemima da-
toteka jer lako moZe doci do zabumne. Postoji kljucna razlika izmedu deljenja diska na
particije i manipulisanja sistemom datoteka. Tabela particija samo definise odredene
granice na disku, dok je sistem datoteka znatno sloZeniji sistem za rad s podacima. Iz
tog razloga, za deljenje diska na particije koristicemo program parted a sisteme da-
toteka pravicemo pomocu drugih alatki (videti odeljak 4.2.2). Cak se i u dokumenta-
ciji programa parted savetuje da sisteme datoteka pravite pomocu zasebnih alatki.

4.1.1 Pregledanje tabele particija

Tabelu particija u svom sistemu mozete prikazati pomoéu komande parted -1.
Evo kako izgleda primer rezultata na racunaru s dva disk uredaja i dve razlici-
te vrste tabela particija:

# parted -1

Model: ATA WDC WD3200AAJS-2 (scsi)

Disk /dev/sda: 320GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Number Start End Size Type File system Flags
1 1049kB 316GB 316GB  primary ext4 boot
2 316GB  320GB 4235MB extended
5 316GB  320GB 4235MB logical  Tlinux-swap(vl)

Model: FLASH Drive UT_USB20 (scsi)

Disk /dev/sdf: 4041MB

Sector size (logical/physical): 512B/512B
Partition Table: gpt

Number Start End Size File system Name Flags
1 17.4kB 1000MB 1000MB myfirst
2 1000MB  4040MB 3040MB mysecond

Prvi uredaj, /dev/sda, koristi tradicionalnu MBR tabelu particija (koju
parted zove ,msdos“), a drugi disk sadrzi tabelu tipa GPT. Obratite paznju na
to da se za svaku tabelu particija prikazuju razliciti parametri, zato §to su u
pitanju drugacije tabele. Konkretno, u MBR tabeli nema kolone Name (ime)
zato §to u tom formatu ne postoji ime particije. (U GPT tabeli sam proizvolj-
no izabrao imena myfirst i mysecond.)

U ovom primeru, MBR tabela sadrzi primarnu, prosirenu i logi¢ku parti-
ciju. Primarna (engl. primary) particija standardni je oblik podele diska na ma-
nje oblasti; takva particija je particija 1. Posto je osnovni MBR ogranicen na
najvise Cetiri primarne particije, ako vam treba viSe od Cetiri, jednu od par-
ticija definiSete kao proSirenu (engl. extended) particiju. ProSirenu particiju
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dalje delite na logicke (engl. logical) particije koje operativni sistem moZe da ko-
risti isto kao i svaku drugu particiju. U ovom primeru, particija 2 je prosirena
particija koja sadrzi logicku particiju 5.

Podatak o tipu sistema datoteka (system ID) koji parted prikazuje, ne
mora obavezno biti sadriaj polja system ID koje je definisano u vecini MBR stavki.
MBR-ov system ID je obican broj; na primer, 83 predstavija standardnu Linuxovu
particiju a 82 Linuxovu particiju za razmenu. 1o znaci da parted pokusava da sam
prepozna tip sistema datoteka. Ako apsolutno morate da znate sadriaj polja system
ID w MBR tabeli, upotrebite fdisk -1.

Pocetno ucitavanje u jezgro

Kada na pocetku ucitava MBR tabelu, Linuxovo jezgro salje sledecu dijagno-
sticku poruku (podse¢amo da je mozete videti pomocu komande dmesg):

sda: sdal sda2 < sda5 >

Deo sda2 < sda5 > znaci da je /dev/sda2 prosirena particija koja sadrzi jed-
nu logic¢ku particiju, /dev/sda5. Prosirene particije cete uglavnom zanema-
rivati jer cete, u normalnim okolnostima, uvek pristupati samo logic¢kim
particijama unutar prosirene.

4.1.2 Menjanje tabela particija

Pregledanje tabela particija relativno je jednostavna i bezopasna operacija.
Mada je menjanje postojecih tabela particija takode relativno jednostavno, tu
vrstu promena na disku prati i odredeni rizik. Imajte na umu sledece:

¢ Menjanje tabele particija znacajno otezava restauriranje podataka na par-
ticijama koje izbriSete zato Sto se tako menja inicijalna referentna tacka
u sistemu datoteka. Obavezno napravite rezervnu kopiju podataka ako
disk ¢ije particije menjate sadrZzi vazne podatke.

e Postarajte se da nijedna particija na ciljnom disku nije u upotrebi. To je
vazan korak zato §to veéina Linux distribucija automatski montira svaki si-
stem datoteka koji nade. (Vise informacija o montiranju i demontiranju
diskova naci cete u odeljku 4.2.3.)

Kada budete spremni, izaberite program za deljenje na particije. Ako biste
zeleli da koristite parted, moZete upotrebiti alatku za komandnu liniju parted
ili neki graficki interfejs kao Sto je gparted; ako Zelite interfejs u stilu progra-
ma fdisk, upotrebite gdisk ako radite s GPT particijama. Za te alatke posto-
ji ugradena pomoc i lako se uce. (Isprobajte njihovu upotrebu ne nekom fles
uredaju ili necem slicnom ako nemate rezervne diskove.)

Medutim, postoji bitna razlika izmedu nacina na koji fdisk i parted rade.
Kada koristite fdisk, novu tabelu particija morate osmisliti pre nego Sto zaista
izmenite disk; fdisk unosi izmene tek kad izadete iz tog programa. Nasuprot
tome, parted pravi, menja i briSe particije c¢im izdate komandu. Nemate priliku
da pregledate tabelu particija pre nego $to je izmenite.
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Te razlike su vazne i za razumevanje kako te dve alatke komuniciraju s je-
zgrom. I fdisk i parted menjaju particije u potpunosti u korisnickom prosto-
ru; nema potrebe da se u jezgro ugraduje podrska za ponovno pisanje tabele
particija zato Sto se iz korisni¢kog prostora moze citati i menjati sadrzaj celog
blok uredaja.

Medutim, jezgro mora da u nekom trenutku ucita tabelu particija kako bi
moglo da ih predstavi u obliku blok uredaja. Alatka fdisk koristi relativno jed-
nostavnu metodu: posto izmeni tabelu particija, fdisk Salje sistemski poziv ko-
jim obavestava jezgro da treba da ponovo ucita tabelu particija. Jezgro zatim
generiSe dijagnosti¢cku poruku koju mozete videti pomocu alatke dmesg. Na
primer, ako na /dev/sdf napravite dve particije, videcete sledece:

sdf: sdfl sdf2

S druge strane, alatke parted ne koriste sistemski poziv koji se odnosi na
ceo disk. Umesto toga, signaliziraju jezgru kad god izmene neku particiju na
disku. Posto obradi izmenu koja se odnosi na jedni particiju, jezgro ne gene-
riSe dijagnosticku poruku kao u prethodnom slucaju.

Postoji nekoliko nacina da saznate da je neka particija izmenjena:

e Upotrebite komandu udevadm da biste pratili dogadaje o izmenama koje
jezgro Salje. Na primer, udevadm monitor --kernel pokazace da su uklonjeni
uredaji koji su predstavljali stare particije i da su dodati novi.

e Pregledajte /proc/partitions ako vam trebaju kompletni podaci o
particijama.

e Pregledajte /sys/block/device/ da biste videli sistemske interfejse izmenjenih
particija odnosno /dev da biste videli uredaje koji predstavljau izmenjene
particije.

Ako morate biti apsolutno sigurni da ste zaista izmenili tabelu particija,
pomocu komande blockdev moZete poslati sistemski poziv u starom stilu koji
fdisk koristi. Na primer, da biste naredili jezgru da ponovo ucita tabelu parti-
cija na disku /dev/sdf, zadajte sledece:

# blockdev --rereadpt /dev/sdf

Zasad je ovo sve §to treba da znate o podeli diska na particije. Medutim,
ako vas zanima nesto viSe o diskovima, nastavite ¢itanje. U suprotnom, pre-
dite na odeljak 4.2 da biste naucili kako se formira nov sistem datoteka na
disku.

4.1.3 Geometrija diska i particija

Svaki uredaj s pokretnim delovima uvodi dodatnu komplikaciju u softverski si-
stem zato §to postoje fizicki elementi koje je tesko apstrahovati. Cvrsti disk nije
izuzetak; ¢ak i ako ¢vrsti disk zamislite kao blok uredaj s nasumic¢nim pristupa-
njem svakom bloku, postoje ozbiljne posledice po performanse ako ne vodite
racuna o tome kako rasporedujete podatke na disk. Razmotrite fizicka svojstva
jednostavnog diska s jednom plocom, prikazanog na slici 4-3.
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Disk se sastoji od ploce koja se okreée oko svoje osovine, i od glave na po-
kretnoj poluzi koja moze da se krece duz radijusa diska. Kako se disk okre-
ce ispod glave, glava ucitava podatke. Kada se glava nalazi u datom polozaju,
moze da ¢ita podatke samo iz fiksnog kruga na disku. Taj krug se zove cilin-
dar zato $to veci diskovi imaju viSe od jedne ploce, koje su sve nanizane na
istu osovinu. Svaka plo¢a moze imati jednu ili dve glave, za pocetak i/ili kraj
ploce, a sve glave su postavljene na istu polugu i krecu se zajedno. Posto se
poluga pokrece, na disku postoji veliki broj cilindara, od malih u blizini cen-
tra, do velikih blizu periferije diska. I najzad, cilindar se moze podeliti na
isecke koji se zovu sektori. Taj nacin predstavljanja geometrije diska zove se
CHS, od cylinder-head-sector (cilindar-glava-sektor).

Cilindar
Glava
Osovina o
Poluga
Ploc¢a

Slika 4-3: Prikaz elemenata Cvrstog diska

Staza (engl. track) jeste ceo deo cilindra kojem moze da pristupa jed-
na glava, pa je zato na slici 4-3, cilindar isto sto i staza. Verovatno vam nece trebati
da brinete i o stazama.

Jezgro i razni programi za deljenje na particije mogu da vam kazu $ta disk
prijavljuje kao svoj broj cilindara (i sektora, Sto su isecci cilindara). Medutim,
na savremenom cvrstom disku, te prijavijene vrednosti ne odgovaraju nicem
stvarnom! Tradicionalan nacin adresiranja koji koristi CHS nije primenjiv na
savremen hardver diskova, niti uzima u obzir ¢injenicu da mozete smestiti
viSe podataka na spoljasnje cilindre nego na unutrasnje. Hardver danasnjih
diskova podrzava adresiranje po logickim blokovima (Logical Block Addressing,
LBA) gde se lokacija na disku adresira jednostavno po broju bloka, ali ostaci
CHS-a i dalje Zive. Na primer, MBR tabela particija sadrzi i CHS podatke i nji-
hove LBA ekvivalente, a neki programi za podizanje sistema i dalje su toliko
ograniceni da veruju CHS vrednostima (ne brinite — ve¢ina programa za po-
dizanje Linuxa koristi LBA vrednosti).

Uprkos tome, ideja cilindara je vazna za podelu na particije zato $to su ci-
lindri savrSene granice za particije. Tok podataka se sa cilindra ucitava vrlo
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brzo, zato $to glave mogu da bez prekida primaju podatke tokom obrtanja
ploce diska. Particija uredena kao skup susednih cilindara omoguéava i brzo
pristupanje podacima koji slede jedni drugima, zato $to glava ne mora mno-
go da se pomera izmedu cilindara.

Neki programi za deljenje na particije ,protestuju® ako granice particija
ne postavite ta¢no na granice cilindara. Zanemarite te proteste jer po tom pi-
tanju mozete malo toga uraditi poSto prijavljene CHS vrednosti na savreme-
nim diskovima jednostavno nisu tacne. LBA podela diska obezbeduje da vase
particije budu ta¢no tamo gde hoéete da budu.

4.1.4 Diskovi bez pokretnih delova (SSD)

Uredaji za skladiStenje podataka bez pokretnih delova, kao Sto su elektronski
diskovi (engl. solid-state disks, SSDs), radikalno se razlikuju od elektromehanic-
kih diskova po karakteristikama pristupanja podacima. U njihovom slucaju,
nasumicno pristupanje nije problem zato §to nema glave koja se krece iznad
ploce, ali odredeni cinioci ipak uticu na performanse.

Jedan od najznacajnijih ¢inilaca koji uti¢e na performanse SSD uredaja je-
ste poravnavanje particija. Kada uditavate podatke sa SSD uredaja, to ¢inite u
blokovima — najcesce po 4096 bajtova odjednom — a citanje mora da zapocne
od nekog umnoska te velic¢ine. Ako particija i podaci u njoj ne pocinju na ne-
koj 4096-bajtnoj granici, mozda ¢e vam trebati dva uditavanja za jednu kratku
i vrlo Cestu operaciju, kao §to je ucitavanje sadrzaja direktorijuma.

Bududi da su mnoge alatke za deljenje na particije (na primer, parted i
gparted) u stanju da novodefinisane particije postave na odgovarajuca rasto-
janja od pocetka diskova, verovatno necete nikad morati da brinete o pogre-
Snom poravnavanju particija. Medutim, ako ste radoznali u vezi s time gde
vaSe particije pocinju i Zelite samo da se uverite da zaista pocinju na odgova-
rajucoj granici, do tog podatka mozete lako doci ako pogledate u /sys/block.
Evo primera particije na /dev/sdf2:

$ cat /sys/block/sdf/sdf2/start
1953126

Ova particija poc¢inje na 1.953.126 bajtova od pocetka diska. PoSto taj broj
nije deljiv s 4096, particija ne bi pruzala optimalne performanse kada bi bila
na SSD uredaju.

Sistemi datoteka

Poslednja karika lanca izmedu jezgra i korisnickog prostora u slucaju disko-
va obic¢no je sistem datoteka; to je ono s ¢ime ste navikli da radite kada zada-
jete komande kao §to su 1s i cd. Kao $to smo ve¢ pomenuli, sistem datoteka je
oblik baze podataka, koja obezbeduje strukturu pomocu koje se jednostavan
blok uredaj pretvara u sloZzenu hijerarhiju datoteka i poddirektorijuma koju
korisnici mogu da razumeju.

Nekada su sistemi datoteka bili smesteni na diskove i druge fizicke me-
dijume koji su se koristili iskljucivo za ¢uvanje podataka. Medutim, posto su
struktura u obliku stabla i ulazno/izlazni interfejs sistema datoteka prilicno
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raznovrsni, sistemi datoteka danas obavljaju razne vrste poslova, kao $to su si-
stemski interfejsi koje vidite u /sysi /proc. Osim toga, sistemi datoteka se tradici-
onalno implementiraju u jezgru, ali inovacija 9P iz Plana 9 (http://plan9.bell-labs.
com/sys/doc/9.html) inspirisala je razvoj sistema datoteka i u korisni¢ckom prosto-
ru. Mogucnost FUSE (File System in User Space — sistem datoteka u korisnickom pro-
storu) dozvoljava sisteme datoteka u korisnickom prostoru na Linuxu.

Sloj apstrakcije VES (Virtual File System — virtuelni sistem datoteka) zaokruzu-
je implementaciju sistema datoteka. Slicno kao §to SCSI podsistem standardi-
zuje komunikaciju izmedu pojedinih tipova uredaja i upravljackih komandi iz
jezgra, VFS obezbeduje da sve konkretne implementacije sistema podrzavaju
standardizovan interfejs kako bi aplikacije iz korisnickog prostora mogle da na
isti nacin pristupaju datotekama i direktorijumima. Podrska za VFS je omogu-
¢ila Linuxu da podrzava izuzetno veliki broj razlicitih sistema datoteka.

4.2.1 Tipovi sistema datoteka

Linuxova podrska za sistem datoteka obuhvata izvorne dizajne koji su opti-
mizovani za Linux, spolja$nje tipove kao §to je Windowsova FAT porodica,
univerzalne sisteme datoteka kao $to je ISO 9660 i mnoge druge. Sledeca li-
sta sadrzi najuobicajenije tipove sistema datoteka za skladiStenje podata-

ka. Imena tipova koje Linux prepoznaje navedena su izmedu zagrada, pored
imena sistema datoteka.

o Fourth Extended filesystem (ext4) tekuca je iteracija linije sistema datote-
ka koja je izvorno projektovana za Linux. Verzija Second Extended filesystem
(ext2) dugo se podrazumevala u Linux sistemima koji su vodili poreklo
od tradicionalnih Unixovih sistema datoteka kao sto je UFS (Unix File
System) i FFS (Fast File System). Verzija Third Extended filesystem (ext3) do-
dala je moguénost koja se zvala Zurnal (mali ke$ izvan normalne struktu-
re za podatke sistema datoteka) i koja je poboljSavala integritet podataka i
ubrzavala podizanje sistema. Verzija ext4 tog sistema datoteka inkrement-
no je poboljSanje koje je uvelo podrsku za datoteke veée nego Sto su podr-
zavale verzije ext2 ili ext3 i podrsku za viSe poddirektorijuma.

Postoji izvestan nivo kompatibilnosti unazad izmedu ¢lanova ovog niza
sistema datoteka. Na primer, svaku verziju ext2 i ext3 moZete montirati
kao da je ona druga, a ext2 i ext3 moZete montirati i kao ext4, ali ne moZete
montirati ext4 kao ext2 ili ext3.

e ISO 9660 (i509660) jeste standard za CD-ROM. Vecina CD-ROM uredaja
koristi neku varijantu standarda ISO 9660.

o [FAT sistemi datoteka (msdos, vfat, umsdos) razvijeni su za Microsoftove si-
steme. Jednostavan tip msdos podrzava vrlo primitivnu varijantu s jednom
vrstom slova (samo velika) u MS-DOS sistemima. U vecini savremenih si-
stema datoteka za Windows, trebalo bi da koristite sistem datoteka vfat
kako biste imali pun pristup iz Linuxa. Sistem datoteka umsdos retko se
koristi i svojstven je Linuxu. Podrzava Unixove mogucnosti kao $to su sim-
bolicke veze povrh sistema datoteka za MS-DOS.

e HFS+ (hfsplus) Appleov je standard koji se koristi u ve¢ini Macintosh
sistema.
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MREZA | NJENO
KONFIGURISANJE

Umrezavanje je postupak medusob-

nog povezivanja vise racunara i razme-

ne podataka izmedu njih. To zvuci bas
jednostavno, ali da biste razumeli kako

'IIIA\I"IIIA N
Piisytyts yinin )

to funkcionise, morate sebi postaviti dva
sustinska pitanja:

e Kako racunar koji Salje svoje podatke zna gde da ih posalje?

e Kada racunar na odredistu primi podatke, kako zna sta je upravo primio?

Racunar odgovara na ta pitanja tako Sto koristi niz raznih komponenata,
a svaka je odgovorna za odredeni aspekt slanja, primanja i prepoznavanja po-
dataka. Komponente su rasporedene u grupe koje ¢ine mrezne slojeve, a oni se
slazu jedan preko drugog da bi se formirao kompletan sistem. Linuxovo je-
zgro omogucava rad u mrezi slicno kao SCSI podsistem opisan u poglavlju 3.

Bududi da je svaki sloj projektovan tako da ne zavisi od drugih slojeva, mo-
guce je graditi mreze pomocu velikog broja raznih kombinacija komponenata.
U toj fazi, konfiguracija mreze moze postati vrlo slozena, pa ovo poglavlje zapo-
¢injemo razmatranjem slojeva u vrlo jednostavnim mrezama. Naucicete kako
da pregledate parametre svoje mreze, a kada savladate osnove nac¢ina rada sva-
kog sloja, bicete spremni da naucite kako da sami konfigurisete te slojeve. I



9.1

najzad, predi ¢ete na naprednije teme kao $to su gradenje vlastitih mreza i po-
desavanje zastitnih bedema. (Ako ste poceli da Sirite o¢i u cudenju, preskocite
ovaj materijal; na njega se uvek mozete vratiti kasnije.)

Osnhove mreza

Pre nego §to krenemo s teorijom mreznih slojeva, pogledajte jednostavnu
mrezu prikazanu na slici 9-1.

Lokalna mreza

|

Racunar A Racunar B Racunar C Usmerivac

Slika 9-1: Tipicna lokalna mreZa sa usmerivacem koji omogucava pristup internetu

Ova vrsta mreze je univerzalna; ve¢ina kuénih mreza i mreza manjih orga-
nizacija konfigirisana je u tom obliku. Svaki ra¢unar povezan s mrezom zove
se umreZen racunar. Svi racunari u mreZzi povezani su s mreznim usmerivacem
(engl. router), 5to je racunar koji zna kako da usmerava podatke ka jednoj ili
drugoj mrezi. Sve te masine (u ovom primeru, umrezeni ra¢unari A, Bi C) i
usmerivac zajedno ¢ine lokalnu mrezu (engl. local area network, LAN). Veze iz-
medu racunara unutar jednog LAN-a mogu biti Zicane ili bezi¢ne.

Usmerivac je povezan i na internet — na slici je to oblak. PoSto je usmeri-
vac istovrmeno povezan i u lokalnu mrezu i na internet, svi ra¢unari unutar
lokalne mreze takode imaju pristup internetu kroz usmerivac. Jedan od cilje-
va ovog poglavlja je da shvatite kako usmeriva¢ omogucava taj pristup.

Vas pocetni predmet razmatranja bi¢e Linux masina kao §to je Ra¢unar A
u lokalnoj mrezi na slici 9-1.

9.1.1 Paketi

Racunar Salje podatke u mrezu u obliku malih blokova koji se zovu paketi i
sastoje se od dva dela: zaglavlja (engl. header) i korisnog dela (engl. payload).
Zaglavlje sadrzi identifikacione podatke kao §to su izvorni/odredisni racunar
i osnovni protokol. S druge strane, korisni deo ¢ine stvarni podaci aplikaci-
je koje racunar Zeli da poSalje (na primer, HTML podaci ili podaci koji ¢ine
sliku).

Paketi omogucavaju izvornom racunaru da komunicira s drugima ,,isto-
vremeno® zato §to racunari mogu da $alju, primaju i obraduju pakete pro-
izvoljnim redosledom, bez obzira na to da odakle su stigli ili kuda su upuceni.
Deljenje poruka na manje jedinice takode olakSava otkrivanje i ispravljanje
greSaka tokom prenosenja poruka.
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Najvecim delom necete morati da brinete o prevodenju izmedu sirovih pa-
keta i podataka s kojim radi vasa aplikacija, zato Sto su u operativni sistem
ugradene komponente koje to rade za vas. Medutim, korisno je da znate ulo-
gu paketa u mreznim slojevima koje ¢emo sada razmotriti.

Mrezni slojevi

Potpuno funkcionalna mreza sastoji se od skupa mreznih slojeva koji se zove
mrezni slog (engl. network stack). Svaka funkcionalna mreza ima takav slog.
Tipic¢an internet slog, redom od najviSeg ka najnizem sloju, izgleda ovako:

Sloj aplikacija Sadrzi ,jezik“ kojim medusobno komuniciraju aplikacije i ser-
veri; najceS¢e neka vrsta protokola visokog nivoa. Uobicajeni protokoli slo-

ja aplikacija su HTTP (Hypertext Transfer Protocol, koristi se za veb), SSL
(Secure Socket Layer) i FTP (File Transfer Protocol). Protokoli sloja aplikacija
cesto se mogu medusobno kombinovati. Na primer, SSL se ¢esto koristi u kom-
binaciji s HTTP-om.

Transportni sloj Definise karakteristike za prenosenje podataka iz slo-

ja aplikacija i u njega. Ovaj sloj obuhvata proveravanje integriteta podataka,
izvorne i odredis$ne prikljucke i specifikacije za razdvajanje podataka iz apli-
kacija na pakete (ako to nije ve¢ obavio sloj aplikacija). TCP (Transmission
Control Protocol) i UDP ( User Datagram Protocol) najuobicajeniji su protokoli
transportnog sloja. Transportni sloj se ponekad zove i sloj protokola.

Mrezni ili internet sloj DefiniSe kako treba prenositi pakete od izvornog do
odredisnog racunara. Pravila za prenoSenje konkretnog paketa na interne-
tu poznata su kao IP (Internet Protocol). Po§to ¢emo u ovoj mrezi razma-
trati samo mreze internet tipa, govori¢emo zapravo samo o internet sloju.
Medutim, posto su mrezni slojevi osmiSljeni tako da ne zavise od konkret-
nog hardvera, na istom umrezZenom ra¢unaru mozete konfigurisati viSe me-
dusobno nezavisnih mreznih slojeva (kao $to su IP, IPv6, IPX i AppleTalk).

Fizicki sloj DefiniSe kako se sirovi podaci prenose kroz dati fizicki medi-
jum, kao Sto je Ethernet ili modem. To se ponekad zove i sloj vezaili sloj
racunar/mreza.

Vazno je da razumete strukturu mreznog sloga zato $to vasi podaci mora-
ju prodi kroz te slojeve barem dvaput pre nego sto dodu do odredisne apli-
kacije. Na primer, ako Saljete podatke iz Racunara A Racunaru B na slici 9-1,
vasi bajtovi napustaju sloj aplikacija na Racunaru A i putuju nadole kroz tran-
sportni i mrezni sloj na istom racunaru; zatim prelaze nize u fizicki medijum,
putuju kroz njega, a onda na slican nacin nagore kroz razne nize slojeve do
sloja aplikacija na Racunaru B. Ako Saljete neSto odredi$nom racunaru na in-
ternetu kroz usmerivac, to ¢e proci kroz neke (ali uglavnom ne sve) slojeve na
usmerivacu i na svemu drugom izmedu njih.

Ponekad se slojevi medusobno preklapaju na ¢udne nacine zato $to moze
biti neefikasno da se svi redom obraduju. Na primer, uredaji koji su tokom
razvoja mreza ,poslovali“ samo s fizickim slojem, danas ,zaviruju“ u podat-
ke transportnog i internet sloja da bi te podatke brze filtrirali i usmeravali.
(Nemojte brinuti o tome dok savladavate osnove.)
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Prvo ¢emo razmotriti kako nasa Linux masina uspostavlja vezu s mrezom
da bismo odgovorili na pitanje gdes pocetka ovog poglavlja. To je najniZi nivo
mreznog sloga — fizicki i mrezni slojevi. Kasnije, razmotri¢emo najvisa dva
sloja koja pruzaju odgovor na pitanje sta.

Mozda ste culi za jos jedan skup slojeva, poznat kao Referenini OSI
(Open Systems Interconnection) model. To je sedmoslojni model mreze koji se cesto ko-
risti za ucenje i projektovanje mreza, ali w ovoj knjizi necemo razmatrati OSI model
zato sto Cete vi raditi direktno s cetiri ovde opisana sloja. Da biste saznali znatno vise
o slojevima (i uopste o mreZama), pogledajte knjigu Racunarske mreze, Andrew S.
Tanenbawm i David J. Wetherall, 5. izdanje, 2010 (prevod Mikro knjiga, 2013).

Internet sloj

Umesto da krenemo od samog dna mreznog sloga s fizickim slojem, pocece-
mo od mrezZnog sloja zato §to se on mozda najlakse razume. Internet kakvog
ga danas poznajemo zasniva se na IP-u (Internet Protocol), verzija 4 (IPv4),
mada je i verzija 6 (IPv6) sve prihvacenija. Jedan od najvaznijih aspekata in-
ternet sloja jeste to da je zamisljen kao softverska mreza koja ne postavlja ni-
kakve zahteve koji bi se odnosili na dati hardver ili operativni sistem. Sustina
je u tome da mozete slati i primati internet pakete na proizvoljnom hardveru
i pod bilo kojim operativnim sistemom.

Internet topologija je decentralizovana; ¢ine je manje mreze koje se zovu
podmreze (engl. subnets). Sustina je to da su sve podmreze na odredeni nacin
medusobno povezane. Na primer, na slici 9-1, lokalna mreza bi bila jedna od
podmreza.

Jedan umreZeni ra¢unar moze biti povezan istovremeno s vie podmreza.
Kao Sto ste videli u odeljku 9.1, ta vrsta umrezenog racunara zove se usmeri-
va¢ ako zna kako da prosleduje podatke iz jedne podmreze u drugu (drugi
izraz za usmerivac je mrezni prolaz /engl. gateway/). Slika 9-2 precizira sli-
ku 9-1 tako $to lokalnu mrezu definise kao podmreZzu i navodi internet adre-
se za svaki racunar u mrezi i usmeriva¢. Usmerivac na slici ima dve adrese:
10.23.2.1 u lokalnoj podmreZi i vezu s internetom (ali je adresa veze sa inter-
netom zasad nevazna pa je samo napisano ,adresa veze®). Prvo éemo razmo-
triti notaciju adresa a zatim i notaciju podmreza.

Svaki ra¢unar na internetu ima barem jednu numericku /P adresu u for-
matu a.b.c.d, kao Sto je 10.23.2.37. Adresa u takvoj notaciji zove se cetvorodelna
sekvenca s tackama (engl. dotted-quad sequence). Ako je ra¢unar povezan s vise
podmreza, ima barem jednu IP adresu po podmrezi. Trebalo bi da IP adre-
sa svakog umrezenog racunara bude jedinstvena na celom internetu, ali kao
Sto Cete videti u nastavku poglavlja, privatne mreze i NAT mogu to malo da
zakomplikuju.

Tehnicki govoreci, IP adresa se sastoji od 4 bajta (1. 32 bita), abed.
Bajtovia i d su brojevi u opsegu od 1 do 254, ab i c su brojevi u opsegu od 0 do
255. Racunar obraduje IP adrese kao niz sivovih bajtova. Medutim, ljudima je znat-
no razumljivije da citaju i pisu cetvorodelnu adresu s tackama, kao Sto je 10.23.2.37,
umesto neceg ruinog kao sto je heksadecimalni oblik Ox0A170225.
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Podmreza 10-23.2.0/24 (lokalna mreza)

|

10.23.2.4 10.23.2.37 10.23.2.132 10.23.2.1

Adresa
veze

Racunar A Racunar B Racunar C Usmeriva¢

Slika 9-2: Mreza sa IP adresama

IP adrese su donekle nalik ku¢nim adresama. Da bi komunicirala s odre-
denim racunarom u mrezi, va§a masina mora da zna njegovu IP adresu.
Sada ¢emo razmotriti adresu vase masine.

9.3.1 Prikazivanje IP adresa racunara

Jedan racunar moze imati vise IP adresa. Da biste videli adrese koje su aktiv-
ne na va$oj Linux masini, zadajte komandu

$ ifconfig

Verovatno cete dobiti mnogo izlaznih podataka, ali trebalo bi da budu
slicni sledecem:

eth0 Link encap:Ethernet HWaddr 10:78:d2:eb:76:97
inet addr:10.23.2.4 Bcast:10.23.2.255 Mask:255.255.255.0
inet6 addr: fe80::1278:d2ff:feeb:7697/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:85076006 errors:0 dropped:0 overruns:0 frame:0
TX packets:68347795 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:86427623613 (86.4 GB) TX bytes:23437688605 (23.4 GB)
Interrupt:20 Memory:fe500000-fe520000

Rezultati komande ifconfig sadrze brojne podatke i iz internet sloja i iz
fizickog sloja. (Ponekad se ¢ak ni ne prikazuje nikakva internet adresa!) U
nastavku poglavlja razmotri¢emo detaljnije te podatke, ali zasad, obratite pa-
znju na drugi red, koji pokazuje da je racunar konfigurisan tako da ima jed-
nu IPv4 adresu (inet addr) 10.23.2.4. U isto vreme, vrednost polja Mask je
255.255.255.0. To je maska podmreZe, koja definise podmrezu kojoj IP adresa
pripada. Sada ¢emo videti kako to radi.

Komandu ifconfig, kao i neke druge koje cete videti u nastav-
ku ovog poglavlja (kao sto su route iarp), tehnicki nadmasuje novija komanda ip.
Komanda ip moZe uraditi vise nego starije komande i preporucljivija je kada pisete
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skriptove. Medutim, mnogi ljudi ¢ dalje koriste stare komande kada rucno rade s mre-
Zom, a te komande se mogu kovistiti i u drugim verzijama Unixa. Iz tih razloga, kori-
sticemo starije komande.

9.3.2 Podmreze

PodmreZa jeste grupa racunara povezanih pomocu IP adresa odredenog za-
jednickog formata. Ti racunari su najcesce u istoj fizickoj mrezi, kao Sto

je ona na slici 9-2. Na primer, svi racunari sa adresama od 10.23.2.1 do
10.23.2.254 mogu ciniti jednu podmrezu, kao i racunari ¢ije su adrese u op-
segu od 10.23.1.1 do 10.23.255.254.

Podmrezu definiSete pomocu dva elementa: prefiksa mrezei maske pod-
mreze (kao Sto je ona u rezultatima komande ifconfig u prethodnom odelj-
ku). Recimo da zelite da formirate podmrezu koja sadrzi IP adrese od
10.23.2.1 do 10.23.2.254. Prefiks mreze je deo koji je zajednicki svim adre-
sama u podmrezi; u ovom primeru, to je 10.23.2.0, a maska podmreze je
255.255.255.0. Pogledajmo zasto su to ispravne vrednosti.

Nije odmah jasno kako prefiks i maska deluju zajedno da bi vam dali sve
moguce IP u podmrezi. Razmatranje tih brojeva u binarnom obliku dopri-
nosi lak§em razumevanju. Maska obelezava mesta svih bita dela IP adrese
koji je isti za celu podmrezu. Na primer, ovako izgledaju binarni oblici adresa

10.23.2.0 1 255.255.255.0:

10.23.2.0: 00001010 00010111 00000010 00000000
255.255.255.0: 11111111 11111111 11111111 00000000

Sada ¢emo istadi podebljanim znacima mesta bita u 10.23.2.0 gde se nala-
ze jedinice u 255.255.255.0:

10.23.2.0: 00001010 00010111 00000010 00000000

Pogledajte bite koji nisu istaknuti. Da biste dobili ispravnu IP adresu u
ovoj podmrezi, mozete dodeliti jedinice proizvoljnoj kombinaciji tih bita, izu-
zev svima nule, ili svima jedinice.

Kada sklopimo sve u celinu, vidi se da racunar ¢ija je IP adresa 10.23.2.1 i
maska podmreze 255.255.255.0 pripada istoj podmrezZi kao i svi drugi racu-
nari ¢ije IP adrese pocinju sa 10.23.2. Kompletnu podmrezu mozZete definisa-
ti kao 10.23.2.0/255.255.255.0.

9.3.3 Uobicajene maske podmreza i CIDR notacija

Ako imate srece, bavicete se samo s lako razumljivim maskama podmreze
kao Sto je 255.255.255.0 ili 255.255.0.0, ali mozda vam sreca nije naklonjena,
pa Cete naici na nesto poput 255.255.255.192, gde nije bas tako lako odredi-
ti skup adresa koje pripadaju podmrezi. Dalje, verovatno cete naici i na dru-
gaciji oblik predstavljanja podmreza, koji se zove CIDR (Classless Inter-Domain
Routing — besklasno medudomensko usmeravanje) notacija, gde se podmreza kao

Sto je 10.23.2.0/255.255.255.0 pise kao 10.23.2.0/24.
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2.4

Da biste razumeli $ta to znaci, pogledajte binarni oblik maske (kao u pri-
meru u prethodnom odeljku). Otkricete da je gotovo svaka maska podmre-
ze samo niz jedinica kojem sledi niz nula. Na primer, upravo ste videli da se
binarni oblik adrese 255.255.255.0 sastoji od 24 jedinice kojima sledi 8 nula.
CIDR notacija identifikuje masku podmreze pomocu broja vodecih jedinica u
maski podmreze. Iz tog razloga, kombinacija kao §to je 10.23.2.0/24 sadrzi i
prefiks podmreZze i masku podmreze.

Tabela 9-1 prikazuje vi§e primera maski podmreza i njihove CIDR oblike.

Tabela 9-1: Maske podmreza

Dugacak oblik CIDR oblik
255.0.0.0 8
255.255.0.0 16
255.240.0.0 12
255.255.255.0 24
255.255.255.192 26

Ako ne poznajete dobro konverzije izmedu decimalnog, binarnog i
heksadecimalnog formata, mozZete upotrebiti neku kalkulatorsku alatku kao Sto je bc
ili dc da biste konvertovali izmedu raznih numerickih osnova. Na primer, s progra-
mom bc, moZele zadati komandu obase=2; 240 da biste broj 240 prikazali u binar-
nom obliku (osnova 2).

Prepoznavanje podmreZza i racunara koji im pripadaju prvi je gradiv-
ni blok za razumevanje rada interneta. Medutim, i dalje morate povezati
podmreze.

Mrezne putanje i tabela rutiranja jezgra

Medusobno povezivanje internet podmreza uglavnom se svodi na postupak
prepoznavanja racunara koji su povezani u viSe od jedne podmreze. Ako se
vratimo na sliku 9-2, razmotrite Racunar A na IP adresi 10.23.2.4. Taj racu-
nar je povezan s lokalnom mrezom 10.23.2.0/24 i zato moze direktno da do-
segne ostale racunare u toj mrezi. Da bi dosegao racunare u preostalom delu
interneta, mora da komunicira kroz usmerivac¢ na adresi 10.23.2.1.

Kako Linuxovo jezgro razlikuje ta dva odredista? Tako $to koristi odredi-
$nu konfiguraciju koja se zove tabela rutiranja (engl. routing table) na osnovu
koje prilagodava odrediSte podataka. Da biste videli sadrzaj tabele rutiranja,
zadajte komandu route -n. Evo Sta biste mogli da vidite u slucaju nekog jedno-
stavnog umrezenog racunara kao §to je 10.23.2.4:

$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 10.23.2.1 0.0.0.0 UG 0 0 0 eth0
10.23.2.0 0.0.0.0 255.255.255.0 U 1 0 0 eth0
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9.5

Poslednja dva reda sadrze podatke za rutiranje (usmeravanje) podata-
ka. Kolona Destination (odrediste) sadrzi prefiks mreze, a kolona Genmask sa-
drzi masku koja odgovara toj mrezi. Prikazani rezultati definiSu dve mreze:
0.0.0.0/0 (koja predstavlja svaku adresu na internetu) i 10.23.2.0/24. Obe
mreze u koloni Flags imaju znak U, §to znaci da je putanja upotrebljiva (,up“—
u aktivnhom stanju).

Odredista se razlikuju po kombinacijama vrednosti u njihovim kolonama
Gateway i Flags. Mreza 0.0.0.0/0 ima znak G u koloni Flags, §to znaci da se ko-
munkacija s tom mrezom mora odvijati kroz mrezni prolaz (engl. gateway) u
koloni Gateway (10.23.2.1, u ovom slucaju). Medutim, mreza 10.23.2.0/24 nema
znak G u koloni Flags, §to znaci da s tom mrezom postoji odredena vrsta direk-
tne veze. Vrednost 0.0.0.0 u koloni Gateway te mreze predstavlja bilo koju adre-
su. Zasad zanemarite vrednosti u ostalim kolonama.

Postoji jedna zackoljica: recimo da racunar Zeli da posalje nesto na adresu
10.23.2.132, koja ispunjava oba uslova u tabeli rutiranja, tj. odgovara i za mre-
71 0.0.0.0/0 i za mrezu 10.23.2.0/24. Kako jezgro zna da treba da je odrediste
druga mreza? Tako Sto bira najduzi odredisni prefiks koji odgovara adresi. Tu
se CIDR notacija za mreze pokazuje kao posebno prakti¢na: odgovara mrezi
10.23.2.0/24, a duzina njenog prefiksa je 24 bita; mreza 0.0.0.0/0 takode od-
govara, ali je duzina njenog prefiksa nula bita (tj. ona nema prefiks), pa se
zato primenjuje pravilo 10.23.2.0/24.

Opcija -n nalaze komandi route da prikazuje IP adrese racunara i
mreza wmesto njihovih imena. 1o je vazna opcija koju treba zapamtiti zato sto Cete je
koristiti i uz druge komande za rad s mreZama, kao sto je netstat.

9.4.1 Podrazumevani mrezni prolaz

Stavka 0.0.0.0/0 u tabeli rutiranja ima specijalno znaéenje zato Sto predstavlja
svaku adresu na internetu. To je podrazumevana putanja (engl. default route),

a adresa zadata u koloni Gateway (u rezultatima komande route -n) podrazu-
mevane putanje jeste podrazumevani mrezni prolaz (engl. default gateway). Kada
nije ispunjen nijedan uslov za neku drugu putanju u tabeli rutiranja, uvek

je ispunjen uslov za podrazumevanu putanju i podrazumevani mrezni pro-
laz je odredisSte na koje se Salju poruke kada ne preostane nijedna druga mo-
gucnost. Umrezeni rac¢unar mozete konfigurisati i bez podrazumevanog
mreznog prolaza, ali onda on nece mo¢i da dosegne druge ra¢unare koji se
nalaze izvan eksplicitno zadatih odredista u tabeli rutiranja.

U veéini mreza Cija je mreina maska 255.255.255.0, usmerivac se
obicno nalazi na adresi 1 podmreze (na primer, 10.23.2.1 w mrezi 10.23.2.0/24).
Bududi da je to obicna konvencija, moZe biti izuzetaka.

Osnovne ICMP i DNS alatke

Sada je vreme da razmotrimo neke osnovne prakti¢ne alatke za rad s umre-
zenim racunarima. Te alatke koriste dva posebno zanimljiva protokola:
ICMP (Internet Control Message Protocol — Internet protokol za upravljacke
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poruke), koji moze biti od koristi kada resavate probleme pri uspostavljanju
veza i usmeravanju poruka, i DNS (Domain Name Service — servis za ime-

na domena) sistem, koji preslikava imena u IP adrese kako ne biste morali da
pamtite gomile brojeva.

9.5.1 Alatkaping

Alatka ping (videti na http://ftp.arl. mil/~mike/ping. html) jedna je od najosnov-
nijih alatki za otkrivanje greSaka u mrezi. Ona Salje ICMP eho pakete pomo-
¢u kojih zahteva od odredisnog racunara da primljeni paket vrati posiljaocu.
Ako odredisni ra¢unar primi taj paket i konfigurisan je tako da odgovori na
njega, on vraca posiljaocu ICMP odzivni eho paket.

Na primer, zadali ste ping 10.23.2.1 i dobili sledece rezultate:

$ ping 10.23.2.1

PING 10.23.2.1 (10.23.2.1) 56(84) bytes of data.

64 bytes from 10.23.2.1: icmp_reg=1 tt1=64 time=1.76 ms
64 bytes from 10.23.2.1: icmp_req=2 tt1=64 time=2.35 ms
64 bytes from 10.23.2.1: icmp_req=4 tt1=64 time=1.69 ms
64 bytes from 10.23.2.1: icmp_req=5 tt1=64 time=1.61 ms

Prvi red pokazuje da Saljete 56-bajtne pakete (ukupne velicine 84 bajta,
ako se uracunaju i zaglavlja) na odredisnu adresu 10.23.2.1 (standardno, po
jedan paket u sekundi), a ostali redovi predstavljaju odgovore od 10.23.2.1. U
ovim rezultatima, najvazniji delovi su redni broj paketa (icmp_req) i ukupno
vreme prenosenja paketa (time). Veli¢ina vracenih paketa jednaka je veli¢ini
poslatog paketa plus 8. (Sadrzaj paketa je nebitan za vas.)

Nedostajuci redni brojevi paketa, kao $to je onaj izmedu 2 i 4, najcesce
znace da postoji neki problem sa uspostavljanjem veze. Paketi mogu stiza-
ti izvan redosleda, a ako se to dogada, postoji neki problem zato §to ping Salje
samo po jedan paket svake sekunde. Ukoliko odgovoru treba vise od sekunde
(1000 ms) da bi stigao, veza je izuzetno spora.

Ukupno vreme prenosenja paketa jeste vreme koje je proteklo od trenut-
ka kada je paket sa zahtevom krenuo ka odredistu, do trenutka prijema od-
zivnog paketa. Ako je odrediste nedosegljivo, poslednji usmerivac na putanju
kroz koji je paket uspesno prosao vraca alatki ping ICMP paket ,host unreac-
hable“ (odrediste nije dosegljivo).

U lokalnoj mrezi sa Zicanim vezama, trebalo bi da se ne gubi nijedan je-
dini paket i da ukupna vremena prenosenja budu vrlo niske vrednosti. (U
prethodnom primeru prikazani su rezultati za bezicnu mrezu.) Osim toga,
za ocekivati je i da nema gubljenja paketa izmedu vaSe mreze i vaSeg davao-
ca internet usluga i da su ukupna vremena prenoSenja uvek priblizno jedna-
ke vrednosti.

Iz bezbednosnih razloga, na ICMP eho pakete ne odazivaju se svi ra-
cunari na internetu, pa se zato moze dogoditi da uspesno uspostavljate vezu s odrede-
nom veb lokacijom, ali ne dobijate odziv na komandu ping za nju.
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RAZVOJNE ALATKE

Linux 1 Unix su veoma popularni medu

programerima, ne samo zbog nevero-

vatno bogatog izbora alatki 1 okruze-
nja na raspolaganju, nego 1 zato Sto je

'IIIA\I"IIIA N
Piisytyts yinin R

sistem izuzetno dobro dokumentovan 1
transparentan. Na Linux masini, ne mora-
te biti programer da biste Kkoristili razvojne alatke,

ali kada radite na sistemu, trebalo bi da znate nesto o alatkama za progra-
miranje zato $to one igraju znacajniju ulogu u upravljanju Unix sistemima
nego u drugim operativnim sistemima. Potrebno je da barem umete da pre-
poznate razvojne alatke i steknete odredeno znanje o njihovoj upotrebi.

Ovo poglavlje pakuje veliku koli¢inu informacija na malom prostoru, ali
nije neophodno da savladate bas sve navedeno. Pojedine delove gradiva lako
mozete preskociti i vratiti se na njih kasnije. Odeljak o deljenim bibliotekama
verovatno sadrzi ono najvaznije Sto treba da znate. Ali da biste znali odakle po-
ticu deljene biblioteke, prvo Cete se upoznati sa osnovama izrade programa.



15.1 Kompaijler jezika C

Ako znate kako se koristi kompajler (prevodilac) za programski jezik C, ima-
¢ete prilicno dobar uvid u poreklo programa koje vidite na svom Linux
sistemu. Izvorni kod veéine alatki za Linux i mnogih aplikacija na Linux siste-
mima, napisan je na jeziku C ili C++. U ovom poglavlju koristicemo prevas-
hodno primere na jeziku G, ali informacije do kojih ¢ete do¢i moZzete preneti
ina C++

C programi slede tradicionalni postupak razvoja: piSete programe, prevede-
te ih, a zatim izvrsite, odnosno kada napiSete C program i Zelite da ga izvrSite,
izvorni kod koji ste napisali morate prevesti (engl. compile) u binarni oblik ni-
skog nivoa koji ra¢ unar razume. S druge strane, kada koristite jezik za skripto-
ve — koji razmatramo u nastavku poglavlja — ne treba da prevodite nista.

Vecina distribucija standardno ne sadrZi alatke koje su potrebne
za prevodenje C koda zato sto te alatke zauzimaju prilicno mnogo mesta. Ako ne
mozete da nadete neke od alatki koje ovo poglavlje opisuje, moZete instalirati paket
build-essential za Debian/Ubuntu, ili slican paket za Fedoru/CentOS pomocu kom-
ande yum groupinstall "Development Tools". Ako to ne uspe, potrazite na internetu
odgovarajuci paket pod odredniciom ,,C compiler*.

Izvrsiva komponenta kompajlera za jezik C u vecini Unix sistema jeste
GNU C kompajler, gcc, mada noviji prevodilac clang iz projekta LLVM sti-
ce sve vecu popularnost. Imena datoteka izvornog C koda zavrsavaju se sa .c.
Razmotrite samostalnu datoteku izvornog C koda ¢ije je ime hello.c, a koju
mozete naci u knjizi The C Programming Language, 2. izdanje, ¢iji su autori
Brian W. Kernighan i Dennis M. Ritchie (Prentice Hall, 1988):

#include <stdio.h>

main() {
printf("Hello, World.\n");
1

UpiSite taj izvorni kod u datoteku koju cete nazvati hello.c a zatim izvrSite
slede¢u komandu:

$ cc hello.c

Rezultat je izvrsSiva datoteka a.out, koju mozete izvrSavati na isti nacin kao
i svaku drugu izvrsivu datoteku u sistemu. Medutim, verovatno bi izvrsivoj da-
toteci trebalo nadenuti neko drugo ime (kao sto je hello). Da biste to postigli,
zadajte opciju kompajlera -o:

$ cc -o hello hello.c

Za veoma kratke programe, to je otprilike sve §to treba uraditi po pitanju
prevodenja koda. Moze biti potrebno da dodate jos neki direktorijum ili biblio-
teku za umetanje (videti odeljke 15.1.2 i 15.1.3), ali sada ¢emo razmotriti nesto
opseznije programe pre nego sto pocnemo da se bavimo tim temama.
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15.1.1 Kombinovanje vise izvornih datoteka

Vecina C programa je prevelika da bi mogli u celini stati u jednu datoteku
izvornog koda. Datoteke mamutske veli¢ine postaju suviSe neprakticne za
programera, a kompajleri ponekad ¢ak imaju tesko¢a da analiziranju preop-
sezne datoteke. Iz tih razloga, projektanti grupisu viSe komponeneta izvor-
nog koda i svaki njegov deo smestaju u vlastitu datoteku.

Kada prevodite veéinu .¢ datoteka, ne pravite odmah izvrSivu datote-
ku. Umesto toga, upotrebite opciju -c kompajlera da biste napravili objektne
datoteke. Da biste videli kako se to radi, recimo da imate dve datoteke, main.ci
aux.c. Sledece dve komande kompajlera obavljaju najveci deo sklapanja (engl.
building) programa:

$ cc -c main.c
$ cc -c aux.c

Prethodne dve komande prevode dve izvorne datoteke u dve objektne da-
toteke main.oi aux.o.

Objektna datoteka je binarna datoteka koju procesor gotovo da razume,
osim Sto i dalje postoji nekoliko nedorecenosti. Prvo, operativni sistem ne zna
kako da izvrsi objektnu datoteku, a drugo, verovatno ¢ete morati da kombinu-
jete viSe objektnih datoteka i odredene sistemske biblioteke kako biste sklopi-
li kompletan (i upotrebljiv) program.

Da biste od jedne ili viSe objektnih datoteka sklopili jednu izvrSivu datote-
ku, morate izvrSiti linker (povezivac), §to je u Unixu komanda 1d. Programeri
retko koriste 1d s komandne linije, zato $to sam C kompajler zna kako da po-
zove program za povezivanje (linker). Da biste od dve navedene objektne da-
toteke formirali izvrSiv program koji se zove myprog, izvrsite slede¢u komandu
kako biste ih povezali:

$ cc -o myprog main.o aux.o

Mada viSe izvornih datoteka moZzete prevesti i ru¢no, kao Sto prikazuje
prethodni primer, moze biti teSko da ih sve pratite tokom postupka prevode-
nja kada se broj izvornih datoteka poveca. Sistem make opisan u odeljku 15.2
tradicionalni je Unixov standard za upravljanje postupkom prevodenja koda.
Taj sistem je narocito vazan za upravljanje datotekama koje su opisane u na-
redba dva odeljka.

15.1.2 Datoteke zaglavija i direktorijumi za umetanje

C datoteke zaglavlja (engl. header files) dodatne su datoteke sa izvornim kodom
koje obi¢no sadrze deklaracije biblioteckih tipova funkcija. Na primer, stdio.h
je datoteka zaglavlja (videti jednostavan primer u odeljku 15.1).

Nazalost, veliki broj problema pri prevodenju koda potice od datoteka za-
glavlja. Veéina greSaka nastaje kada kompajler ne uspe da nade datoteke zagla-
vlja i biblioteke. Ponekad ¢ak i programer zaboravi da umetne odgovarajucu
datoteku zaglavlja, usled ¢ega izvorni kod ne moze da se prevede.
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Resavanje problema s datotekama za umetanje

Odredivanje ispravnih datoteka za umetanje nije uvek jednostavno. Ponekad
je navedeno viSe datoteka za umetanje sa istim imenima ali iz razli¢itih direk-
torijuma, a nije jasno koja je ispravna. Kada kompajler ne uspeva da pronade
potrebnu datoteku za umetanje, poruka o gresci izgleda ovako:

badinclude.c:1:22: fatal error: notfound.h: No such file or directory

Ova poruka vas obavestava da kompajler ne moze da nade datoteku za-
glavlja notfound.h koju datoteka badinclude.c referencira. Ta konkretna greska
je direktan rezultat sledece direktive u prvom redu datoteke badinclude.c:

#include <notfound.h>

Podrazumevani direktorijum za datoteke za umetanje na Unixu jeste /us1/
include; kompajler ih uvek tamo trazi, osim ako mu izricito zadate da to ne ¢ini.
Medutim, kompajleru mozete zadati i da potrazi u drugim direktorijumima za
umetanje (vecina putanja koje sadrze datoteke zaglavlja imaju re¢ include neg-
de u imenu).

U poglavlju 16 saznacete vise o tome kako se pronalaze nedostajuce
datoteke za umetange.

Na primer, nasli ste datoteku notfound.h u direktorijumu /usr/junk/include.
Kompajleru mozete naloziti da trazi u tom direktorijumu pomocéu opcije -1:

$ cc -c¢ -I/usr/junk/include badinclude.c

Sada kompajler viSe ne bi trebalo da se ,saplice“ o red u datoteci
badinclude.c koji referencira datoteku zaglavlja.

Trebalo bi da obratite paznju i na datoteke za umetanje navedene izme-
du navodnika (" ") umesto izmedu $iljatih zagrada (< >), kao u sledecem
primeru:

#include "myheader.h"

Navodnici znace da se datoteka za umetanje ne nalazi u sistemskom direk-
torijumu za umetanje nego da kompajler treba da je potrazi u svom direkto-
rijjumu za umetanje. To Cesto znaci da se traZena datoteka za umetanje nalazi
u istom direktorijumu kao datoteka izvornog koda. Ako naidete na problem
zbog navodnika, verovatno pokusavate da prevedete nekompletan izvorni kod.

Staje C pretprocesor (cpp)?

Posao trazenja svih datoteka za umetanje zapravo ne obavlja C kompajler.
Time se bavi C pretprocesor, §to je program koji kompajler poziva da obradi vas
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izvorni kod pre nego $to kompajler analizira vas program. Pretprocesor kon-
vertuje izvorni kdd u oblik koji kompajler razume; to je alatka koja izvorni
kod cini laksim za citanje (i umece u njega precice).

Pretprocesorove komande u izvornom kodu zovu se direktive i pocinju zna-
kom #. Postoje tri osnovne vrste direktiva:

Datoteke za umetanje Direktiva #include nalaZze pretprocesoru da umetne
celu navedenu datoteku. Imajte u vidu da opcija -1 kompajlera ¢ini da pret-
procesor trazi datoteke za umetanje u zadatom direktorijumu, kao sto ste vi-
deli u prethodnom odeljku.

Definicije makroa Red nalik na #define BLABLA nesto nalaZze pretprocesoru
da gde god u izvornom kodu naide na BLABLA, to treba da zameni sa nesto.
Konvencije nalazu da se makroi pisu velikim slovima, ali nemojte se iznena-
diti kada vidite da programeri ponekad koriste makroe ¢ija imena podsecaju
na funkcije ili promenljive. (S vremena na vreme, to je uzrok teskih glavobo-
lja. Mnogi programeri ¢ak uZzivaju u zloupotrebi pretprocesora.)

Umesto da makroe definisete unutar izvornog koda, mozete ih defini-
sati i tako sto ih prosledite kompajleru u obliku parametara: -DBLABLA=neSto ima isti
efekat kao prehodna direktiva.

Uslovno prevodenje Odredene delove koda moZete obeleZiti sa #ifdef, #if
i #endif. Direktiva #ifdef MAKRO ispituje da li je definisan pretprocesorov MAKRO,
a direktiva #if uslov ispituje da li je uslov ispunjen. U obe direktive, ako uslov
koji sledi ,,naredbi if“ nije ispunjen, pretprocesor ne prosleduje kompajleru
ceo tekst u opsegu od #if do sledeceg #endif. Ako nameravate da proucavate
C kod, pocnite da se navikavate na to.

Sledi primer uslovne direktive. Kada pretprocesor vidi slededi kod, ispitu-
je dali je definisan makro DEBUG, pa ako jeste, kompajleru prosleduje red koji
sadrzi funkciju fprintf(). Ako nije, pretprocesor preskace taj red i nastavlja da
obraduje datoteku iza #endif:

#ifdef DEBUG
fprintf(stderr, "Ovo je dijagnosticka poruka.\n");
#endif

NENX LA C pretprocesor ne zna nista o sintaksi jezika C, promenljivama,

Sfunkcijama i drugim elementima jezika. On razume samo svoje makroe i direktive.

Na Unixu, ime C pretprocesora je cpp, ali ga mozete pokrenuti i pomocu
komande gcc -E. Medutim, retko je potrebno da pretprocesor pokrecete kao
samostalan program.

15.1.3 Povezivanje s bibliotekama

Kompajler za jezik C ne poznaje vas sistem dovoljno da bi mogao sam da sklo-
pi neki koristan program. Potrebne su vam biblioteke da biste sastavljali kom-
pletne programe. C biblioteka je kolekcija zajedni¢kih unapred prevedenih

Razvojne alatke 325



funkcija koju mozete ugraditi u svoj program. Na primer, mnogi izvrsivi pro-
grami koriste biblioteku math zato $to ona sadrzi trigonometrijske i druge
matematicke funkcije.

Biblioteke dolaze do izrazaja prvenstveno u vreme povezivanja koda,
kada program za povezivanje (linker) formira od objektnih datoteka jednu
izvr§ivu datoteku. Na primer, ako imate program koji koristi biblioteku go-
bject ali vi zaboravite da obavestite kompajler da poveZze tu biblioteku, vide-
cete greske pri povezivanju kao $to je sledeca:

badobject.o(.text+0x28): undefined reference to 'g_object_new'

Najvazniji delovi tih poruka o gre§kama istaknuti su podebljanim slovi-
ma. Kada je program za povezivanje analizirao objektnu datoteku badobject.o,
nije uspeo da nade funkciju ¢ije je ime istaknuto, a posledica toga je da nije
mogao da sklopi izvrsivu datoteku. U ovom konkretnom slucaju, mogli bi-
ste posumnjati da ste zaboravili biblioteku gobject zato Sto je ime nedostajuce
funkcije g_object_new().

Nedefinisane reference ne znace uvek da vam nedostaje odredena bibli-
oteka. Moguce je i da neka od objektnih datoteka programa nije navedena u komandi
za povezivanje programa. Mada, lako je razlikovati funkcije iz biblioteka i funkcije iz
objekinih datoteka.

Da biste resili taj problem, morate prvo pronaci biblioteku gobject i zatim
zadati opciju kompajlera -1 da biste svoj program povezali s tom bibliotekom.
Isto kao i datoteke za umetanje, biblioteke su rasute po celom sistemu (/usy/lib
je sistemska podrazumevana lokacija za biblioteke), mada se mnoge biblioteke
nalaze u poddirektorijumu /b. Za prethodni primer, osnovna datoteka bibliote-
ke gobject jeste libgobject.a, a ime biblioteke je gobject. Znajudi to, svoj program
biste povezali s tom bibliotekom na slede¢i nacin:

$ cc -o badobject badobject.o -lgobject

Program za povezivanje (linker) morate obavestiti o bibliotekama na ne-
standardnim lokacijama; parametar za tu namenu je -L. Recimo da je pro-
gramu badobject potrebna biblioteka libcrud.a koja se nalazi u /usr/junk/lib.
Da biste preveli kod i napravili izvrSivu datoteku, zadajte komandu slicnu
sledecoj:

$ cc -o badobject badobject.o -1gobject -L/usr/junk/1ib -lcrud

Ako Zelite da pronadete biblioteku u kojoj se nalazi data funkci-

Jja, upotrebite komandu nm. Ocekujte veliku kolicinu podataka. Na primer, pokusajte
sledece: nm libgobject.a. (Mozda ce vam trebati komanda locate da biste pronasl
biblioteku libgobject.a; mnoge distribucije danas smestaju biblioteke u poddirektori-
Jjume /usr/lib koji su specificni za odredene arhitekture.)
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